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Digi-tv vaati

kunnollisen antennin

DNA:n antenniverkon terava-
piirtolahetykset ovat paikoin
hairinneet muiden kanavien

televisiokuvaa eri puolilla

Suomea. Ongelmat johtuvat
yleensa vanhoista, kuluttajien
itse virittamista antennivah-
vistimista, jotka eivat erottele

UHF- ja VHF-lahetyksia.

Teksti: Maarit Seeling Kuvat: Jyrki Komulainen

V-lahetysverkkotoiminnan avautu-

minen kilpailulle on tuonut ikavia

yllatyksia joillekin DNA:n HDTV-

jakeluverkkoalueen asukkaille.
Paikoin televisiota ei ole voinut katsoa lain-
kaan, koska kuvaruutu on pysynyt pimeana.
Paikoin kuvan laatu on ollut suttuinen ja
lahetys katkeillut.

Ensimmaiset tiedot hairioista tulivat
Helsingin Oulunkylasta, jossa DNA kaynnisti
maksutelevisionsa vuoden 2010 loppupuo-
lella. DNA:n omien lahetinasemien voimak-
kaat digisignaalit vaikeuttavat paikoitellen
muiden kanavien vastaanottoa. DNA oli
ensimmainen verkkopalveluntarjoaja, joka
sai aloittaa HD-lahetykset omassa maanpaal-
lisessa verkossaan. Sita ennen maanpaallista
televisiolahetystoimintaa harjoitti monopo-
liasemassa toimiva Digita. Asiantuntija Olli
Knuuttila DNA:lta kertoo, etta HD-lahe-
tysten normaalille digi-tv:lle aiheuttamia
hairioita osattiin odottaa jo kesalla 2009,
kun DNA sai toimiluvat antenniverkon tera-
vapiirtolahetyksille.

— Yksittaiselle ihmiselle on toki kiusallis-
ta, jos tv-lahetys katkeaa kesken kiinnosta-
van ohjelman. Hairigita on kuitenkin ollut
suhteellisen rajatuilla alueilla. Varauduimme
jopa hieman pahempaan ja yritimme par-
haamme mukaan eliminoida naita ongelmia

>>> KUVA KUNTOON PIKKUMUUTOKSILLA

Viestintavirastoon tulleet hiiridilmoitukset liittyvat nimenomaan DNA:n VHF-1dhetyk-

siin, mutta myds muut tekijat ympéaristossa voivat olla syyna tv-kuvan nakyvyysongelmiin.
Heikompilaatuiset vastaanottoantennijérjestelmét ovat ylipdansa héiridalttiita taajuustilan-

teen muutoksille.

Kotitalouksien, jotka haluavat vastaanottaa seka VHF- ettd UHF-kanavanippuja, on han-
kittava kunnollinen antennijérjestelmd, joka vahvistaa erikseen kumpaakin taajuutta. Lisaksi
antennit on suunnattava erikseen, silld yleensa Idhetysantennit sijaitsevat eri suunnilla.

Jos asukas haluaa ottaa vastaan vain UHF-kanavanippuja, ongelmat ovat korjaantuneet
irrottamalla VHF-antenni jarjestelmasta, tai pienentamalld sen perdssa olevan vahvistimen
vahvistusta. Yleensa tamantyyppiset antennity6t ovat sen verran monimutkaisia ja katolle
kiipedminen vaarallista, etta parhaimpaan lopputulokseen padsee jattamalla asennustyd alan
ammattilaiselle. Kustannukset menevat talonomistajan tai taloyhtion piikkiin.
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ennakkoon muun muassa tiedottamalla
muuttuneista olosuhteista paikallislehdissa.
Valitettavasti viesti ei nayta taysin menneen
perille, Knuuttila pahoittelee.

DNA on hakenut tilanteeseen aktiivisesti
ratkaisua muun muassa Viestintaviraston,
Kiinteisto- ja Isannoitsijaliiton seka Satelliit-
ti- ja antenniliitto SANT ry:n kanssa.

— Tarvittaessa tekninen asiakaspalvelum-
me antaa toimintaohjeita ongelman kor-
jaamiseksi. Sinne voi soittaa, jos tarvitsee
apua. Palvelunumerossamme vastataan aina,
Knuuttila vakuuttaa.

RAUTAKAUPPARATKAISU EI RIITA

Jos digi-tv-kuva ei nay kunnolla, vika voi
Viestintaviraston radiotarkastusyksikon
paallikon Pentti Lindforsin mukaan johtua
maastoesteiden lisaksi digisovittimen tai
integroidun digivastaanottimen kanavahaun
vaarista tekotavoista, antennijarjestelman
ominaisuuksista ja antennien suuntauksista.
Kiinteistoissa on usein edelleen kaytossa
nykytilanteeseen vaaranlainen, usein tele-
vision analogiselta kaudelta peraisin oleva
antennivahvistin. VHF-kaistan vahvistus on
muuttuneisiin olosuhteisiin ndhden niis-

sa liian suuri, digi-lahetykset kun tulevat
UHF-taajuuksilta. Lindfors korostaa, etta
laadukkaiden vastaanottoantennijarjestel-
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Olemme yrittaneet DNA:ssa
parhaamme mukaan eliminoida
Iahetyshairioita, sanoo
asiantuntija Olli Knuuttila.
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mien merkitys korostuu etenkin nyt, kun taajuuksien kayttoa
tehostetaan.

— Vastaanottoon tarvittava antennilaitteisto tulee entista
monimutkaisemmaksi. Lahettimet eivat ole enaa yhden toimi-
jan omistuksessa samassa mastossa, vaan eri suunnissa ja eri
etaisyyksilla kuin ennen, mika muuttaa signaalien vastaanotta-
mista. Syypaa ongelmiin ei suinkaan ole DNA, joka on raken-
tanut verkkonsa saamiensa lupaehtojen mukaisesti, Lindfors
sanoo.

Lindfors kertoo, etta vastaavantyyppisia hairioita on ollut
ennenkin, esimerkiksi kymmenisen vuotta sitten, kun viran-
omaisverkko Virvea alettiin rakentaa.

Monessa kiinteistossa on tallakin hetkella kaytossa vain la-
himmasta rautakaupasta hankittu vastaanottoantenniratkaisu,
jossa laajakaistaisen antennin peraan on kytketty laajakaistai-
nen, 47-862 MHz:n jakovahvistin. Hairigita tulee, kun tv-anten-
nivahvistin vahvistaa samanaikaisesti UHF- ja VHF-taajuuksia.

— Naita vahvistimia ei ole edes tarkoitettu kytkettaviksi
suoraan antennin jalkeen. Ne ovat kuitenkin yleisin kuluttajille
tarjottava vahvistinlaji, joten niista on muodostunut vakiorat-
kaisu tee-se-itse-antenniasennuksiin, joita harrastetaan erityi-
sesti pientaloalueilla, Lindfors kertoo.

TOPOLOGIAMUUTOKSESTA TEHOKKUUSETUA

Olli Knuuttila muistuttaa, etta kaiken kaikkiaan kilpailun
avautuminen tv-lahetystoiminnalle on tuonut mukanaan selvan
teknologisen murroksen. Ei siis ihme, ettei kaikki heti alkuun
toimi sujuvasti. DNA:n kayttamat mastot ovat esimerkiksi
roimasti matalampia kuin Digitalla, mutta toisaalta ne ovat
tiheammassa ja niiden taajuustehokkuus on suurkapasiteetti-
verkon luokkaa.

— Meilla on VHF-alueella kahdeksan kanavaa, joista on
saatu tehtya kolme valtakunnallista tai lahes valtakunnallista
kanavanippua. Digitalla on UHF-alueella 40 kanavaa, joista
on saatu tehtya valtakunnalliseen hyotykayttoon vain viitisen
kanavanippua. Topologiamuutos avaa uusia mahdollisuuksia
taajuuksien kayttoon, Knuuttila pohtii.

Han kertoo, etta DNA neuvotteli alkuun myos Digitan
mastojen kaytosta lahetystoimintaan, mutta paatti rakentaa
oman verkon, koska sen kautta kilpailu on oikeasti mahdollista
avata.

— Tuskin valtiovalta olisikaan halunnut sellaista kilpailuti-
lannetta, etta kaikki toimijat olisivat yhden ja saman toimijan
infrastruktuurissa kiinni. Tama on hyva alku.

TV-VERKKOIHIN LISAA KILPAILUA

Liikenne- ja viestintaministerion tavoitteena on ollut toimilu-
papolitiikallaan nimenomaan lisata kilpailua tv-lahetysverkos-
sa. Viestintamarkkinalain mukaan verkkotoimilupa myonnetaan
toimijalle, joka parhaiten tayttaa lain vaatimukset. Televisio-
markkinoilla onkin nyt aikaisemman yhden toimijan sijaan
kolme verkko-operaattoria eli toukokuun alussa omat lahetyk-
sensa kaynnistaneet Anvia, Digita ja DNA.

— Kilpailun lisaamisella varmistamme viestintaverkkojen
palveluiden monipuolisuuden, edullisuuden ja saavutettavuu-
den. Taajuuksien kayttoa voidaan edelleen tehostaa. Olemme
jo nyt oleellisesti lisanneet televisioverkkojen kapasiteettia,
kertoo lainsaadantoneuvos Maaret Suomi liikenne- ja viestin-
taministeriosta.

Aiemmin ensin jaettiin verkkotoimiluvat ja myohemmin
ohjelmaluvat. Viimeisimpia toimiluparatkaisuja tehtaessa
molemmat luvat on niputettu samaan hakuun, jotta seka kana-
vapaikat etta taajuudet saadaan tehokkaasti kayttoon.

Suomi arvioi, etta nykyisella kolmen toimijan mallilla
voidaan jo saavuttaa toimiva kilpailutilanne, eika toimijoiden
maaran lisaamiseen ole valttamatta tarvetta. Tv-verkon raken-
taminen maksaa sen verran, ettei kovin montaa rinnakkaista
verkkoa kannata pitaa ylla.

— Uusille verkko-operaattoreille myonnetyt toimiluvat ja
Digitan nykyiset toimiluvat paattyvat yhta lukuun ottamatta
vuonna 2016. Sen jalkeen toimilupajarjestelmaa voitaisiin
uudistaa vahan perusteellisemmin, Suomi visioi.
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Paakiroitus

nko tullut tehdyksi jotakin, Olemisemme ja tekemisemme tallentuvat
jonka toivoisit jo unohtuvan? kaikkialla ja ei missaan olevaan digitaaliseen
Isot toppailyt kantavat jopa muistiin, jota dosentti Mika Mannermaa
parin sukupolven paahan, nokkelasti kutsuu jokuveljeksi. Jokuvel-
mutta pienempia lapsuksia ei jen valtteleminen vaatisi lahes taydellista
yleensa jakseta muistella enaa edes seuraa- sosiaalista eristaytymista ja luontaistalou-
valla viikolla. Aika kultaa muistot ja painaa teen verrattavan askeesin harjoittamista.
useimmat armeliaasti unholaan. Jokuveljen mieleen tallentuneet muistot
Nain oli ennen, vaan eipa enaa. eivat haalistu.
Teemmepa nykyisin mita vain, syntyy Mihin naita kerattyja tietoja sitten

siita digitaalinen jalki. Syntymad, kuo- | kaytetaan? Taman Signaali-lehden numeron
lema ja kaupassakaynti tallentuvat juttujen perusteella monin tavoin. Poliisin
arkistoihin. Viestililkenteestamme | tehtavissaan suorittama valvonta on perin-

jaa merkintoja niin lahettajan, teisesti ollut sukua isoveljelle. Internet on
vastaanottajan kuin viestin kuitenkin tuonut toimintaan myos pikku-
valittajien tietojarjestelmiin. velimaisia piirteita. Tietokirjailija Petteri
Tietokoneiden kovalevyilla ja Jdrvisen ja STTK:n paasihteeri Leila Kos-
muistikorteilla makaa kopioita tiaisen jutut puolestaan muistuttavat, etta
myds poistetuiksi luulluista tiedos- | jokainen voi omilla valinnoillaan vaikuttaa
toista. Kaikkialla on kameroita tai sithen, millaisena nayttaytyy muiden verkon
vahintaan kamerakannykoita, joiden kayttajien silmissa.
tallenteita pilvet imevat nopeam- Lehdessa on myos juttu matkaviestinverk-
min kuin kukaan ehtisi katselemaan. kojen tietoturvasta. Parikymmenta vuotta
= Arkiset vimpaimemme kannykasta hyvin palvelleet turvallisuusmekanismit on
’ autoon tietdvat sijaintinsa ja jakavat viime aikoina asetettu kyseenalaisiksi. Ovat-
sen hovelisti eteenpain. Kirjoituksemme ko viestisi enaa turvassa?

tallentuvat hakukoneisiin ja verkkoarkistoi-
hin. Lisaksi sosiaalinen media kartoittaa | PS. Suomen ensimmaisen kyberturvallisuus-

suhdeverkostomme havainnolli- strategian valmistelutyo on kaynnistynyt.
semmin kuin osaisimme itse Tyo kestaa ensi vuoden puolelle ja Viestinta-
kuvailla. virasto on itseoikeutetusti mukana.
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Cable Days: Teravapiirtoa myos antennista

Antennitelevisioverkon
teravapiirtolahetykset alkavat
Suomessa asteittain.

Televisioalan asiantuntijatilaisuus Cable
Days kasitteli 12.4.2011 Lahdessa muun
muassa antenniverkon televisiolahetyk-
sid. FiComin jarjestamassa tilaisuudessa
kuultiin yli 80 %:n Suomen televisioan-
tenniverkon kotitalouksista sijaitsevan
vuoden 2011 lopussa HD-verkon alueella.

HD- eli teravapiirtolahetyksia on
voinut katsella kaapeli- ja satelliittite-
levisiotalouksissa jo muutaman vuoden
ajan. Nyt myos antennitelevisioverkon
teravapiirtolahetykset alkavat Suomessa
asteittain.

Uusien verkkotoimilupien haltijoiden,
DNA:n ja Anvian, verkkoihin on tulossa
YLE HD ja yhteensa ainakin 12 maksullista
teravapiirtokanavaa. DNA on jo aloittanut
HD-lahetyksensa verkossaan, jonka vaes-
topeitto on nyt noin 50 %, ja joka vuoden
loppuun mennessa tulee kattamaan yli
80 % Suomen kotitalouksista. Myos Anvia
pyrkii aloittamaan HD-lahetykset mahdol-
lisimman pian.

Siirtyminen HD-aikaan on vapaaehtois-
ta: normaalit digikanavat nakyvat entisil-
la laitteilla edelleen, eika laitehankintoja
tarvitse tehda, ellei tarvetta teravammil-
le kanaville ole.

Antenniverkon lahetykset pakataan
DVB-T2-tekniikalla, joten myos paate-
laitteissa tulee olla T2-viritin. Tahan asti
kaytossa olleilla, normaaleiden digikana-
vien katseluun tarkoitetuilla televisioilla
ja digibokseilla ei siis antenniverkon
teravapiirtoa nae. Laitteet, joilla tera-
vapiirtolahetyksia voi katsella, loytyvat
osoitteesta www. testatutlaitteet. fi

Siirtyminen HD-aikaan on
vapaaehtoista.
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Telepalveluiden sopimusehdot yhtenaistyvat

Teleoperaattorit seka kuluttaja- ja
viestintaviranomaiset ovat paasseet
yhteisymmarrykseen teleyritysten tarjoa-
mien palveluiden sopimusten yhtenais-
tamisesta. Laadittujen sopimusehtojen
yhtenaisen rakenteen ja terminologian
toivotaan helpottavan tiedon loytamista
ja ymmartamista palvelusopimuksissa.
Lisaksi kuluttajien ja teleoperaattoreiden

oikeuksia ja velvollisuuksia on huomi-
oitu ja kirjattu sopimusehtoihin entista
tarkemmin.

Laajassa yhteistyossa laadittujen
sopimusehtojen on tarkoitus selkeyttaa
palveluiden hankkimista ja tuoda eri
operaattoreiden palveluihin vertailta-
vuutta ja lapinakyvyytta. Samalla myos
kuluttajansuoja telepalveluiden kaytossa

paranee entisestaan.

FiCom ry:n vetamassa yhteistyossa
ovat olleet mukana kuluttaja- ja viestin-
taviranomaiset seka kaytannossa kaikki
Suomen teleoperaattorit. Uusien sopimus-
ehtojen toivotaan selkeyttavan kulutta-
jan ostopaatoksia ja tuovan helpotusta
alaa valvovien viranomaisten tehtaviin.




Muutoksia
Signaalin
toimituksessa

Signaalin toimituksessa tapahtuu
muutoksia: paatoimittaja Anna
Lauttamus-Kauppila on siirty-

nyt Viestintavirastosta Patentti- ja
rekisterihallitukseen 1.4. alkaen ja
toimituspaallikko Heli Tarkiainen jai
perhevapaalle maaliskuussa. Signaalin
paatoimittajana ja viestintajohtajan
sijaisena on toiminut tiedotuspaallik-
ko Anne Lappalainen 13.6. saakka,
jolloin viraston uusi viestintajohtaja
Hanna Tamminen aloitti tehtavas-
saan. Tiedottaja Marko Ronkainen
tyoskentelee lehden toimituspaal-
likkona Heli Tarkiaisen perhevapaan
ajan.

signaall

BEREC:n toimisto Riikaan

Euroopan sahkoisen viestinnan viran-
omaisten yhteistyoelimen BERECin
(The Body of European Regulators for
Electronic Communications) toimisto
on perustettu Latvian Riikaan

24.2.2011 BERECin, Latvian hallituksen

ja EU-komission sopimuksella. Yhteis-
tyoelin aloitti toimintansa uusissa toi-
mitiloissa toukokuussa 2011. BERECin
toimiston hallintojohtajana toimii
virolainen Ando Rehemaa. Yhteistyo-
elimen ohjelmahallinnon johtajaksi on
puolestaan valittu Viestintaviraston
Ritva Suurndkki, joka on aloittanut
tyonsa Riikassa 16.5.

BEREC aloitti toimintansa vuonna
2010 ja sen tavoitteena on entista
tiiviimpi viranomaisten yhteistyo ja
EU-saantelyn yhdenmukainen sovelta-
minen jasenmaissa. Tahan mennessa
BEREC on edistanyt parhaita saantely-
kaytantoja viranomaisten keskuudessa
ja antanut lausuntoja Euroopan komis-
siolle saantelyehdotuksista.

BERECin tehtavat lisaantyivat 26.5.

kun uudet sahkoisen viestinnan EU-direk-
tiivit astuivat voimaan. Jatkossa BEREC
antaa lausuntoja myos kansallisista
huomattavan markkinavoiman paatos-
esityksista ja lisaksi se avustaa tarvitta-
essa kansallisia viranomaisia markkina-
analyyseissa seka muissa EU-saantelyyn
kuuluvissa asioissa.

Matkapuhelimen kayttd halpenee
EU:n alueella matkustettaessa

Matkapuheluiden soittaminen ja
vastaanottaminen halpenee 1.7.2011
lahtien Euroopan unionin alueella
matkustettaessa. Muutos perustuu EU:n
verkkovierailuasetukseen, joka maarit-
taa hintakatot EU:n alueella soitettuihin
puheluihin ja lahetettyihin tekstiviestei-
hin. Verkkovierailuasetuksen muutoksen
ansiosta alenevat seka teleyritysten toi-
siltaan etta loppuasiakkailtaan perimat
enimmaishintakatot.

EU:n sisalla loppuasiakkailta peritty
enimmaishinta eli eurotariffi on
korkeintaan

0,4305 euroa minuutilta
puheluissa ulkomailta

0,1353 euroa minuutissa puhelun
vastaanottamisessa ulkomailla

0,1353 euroa per ulkomailta
lahetetty tekstiviesti

Mobiilidatan kaytolle asetettu hintakat-
to, joka koskee eri maiden verkko-ope-
raattorien toisiltaan perimia tukkuhin-
toja, alenee samalla 0,80 eurosta 0,50
euroon/megatavu. Myos mobiilidatasta
perittyjen loppuasiakashintojen odote-
taan laskevan edelleen tukkuhintojen
alenemisen johdosta.

Verkkovierailuasetuksen perusteella
teleyritykset tarjoavat asiakkailleen
lisaksi saldorajapalvelua ulkomailla
tapahtuvaan tiedonsiirtoon. Palvelu lisaa
kuluttajien mahdollisuuksia hallita da-
tapalvelujen kaytosta aiheutuvia kuluja
ulkomailla matkustettaessa. Mobiilidata-
palveluita ovat esimerkiksi sahkopostin,
www-sivustojen, valokuvien tai elokuvien
lataaminen kannykkaan, tai muuhun
mobiililaitteeseen.

Matkapuhelimen kayton korkeisiin hin-
toihin Euroopan unionin alueella matkus-
tettaessa on puututtu palvelujen rajat
ylittavan luonteen johdosta EU:n yhteisil-
L& verkkovierailusaannailla kesasta 2007

lahtien. Verkkovierailupalvelujen hinnat
ovat saantelyn johdosta alentuneet tana
aikana merkittavasti. Lisaksi saantely on
lisannyt asiakkaiden tietoisuutta palve-
lujen hinnoista. Euroopan komissio arvioi
kesakuun loppuun mennessa saantelyn
tavoitteiden toteutumista seka esittaa
suosituksensa saantelyn jatkosta.
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Uusi sahkodisten asiointipalveluiden alusta kayttoon
Viestintavirastossa

Viestintdviraston verkkopalvelujen tintavirastoon tulee vuodessa noin Tunnistautunut
kehittamiseksi on luotu sahkoisten asi- | 3 000 uutta lupahakemusta, joista suurin ’ ’
ointipalvelujen alusta, joka mahdollis- ~osa vastaanotetaan syksylla ennen aS|akaS VOI
taa muun muassa sahkaisen tunnis- metsdstyskauden alkua. Uuden sahkoisen nahda itsedan
tautumisen ja verkkomaksamisen. asiointipalvelualustan johdosta luvan voi k k t
Tunnistautunut asiakas voi viraston saada sahkoisesti valittomasti, kun perin- Ooskeva
sahkaisissa asiointipalveluissa nahda teisessd lupakasittelyssa luvan saaminen paat('jkset
itseddn koskevat paatokset tai vireilla = voi kestdaa 1—2 viikkoa. Palvelu toimii . e f
olevat asiat. Toistaiseksi jarjestelma osoitteessa: Viestintdviraston
kattaa vain yhden radioluvan, elin- https://eservices.ficora.fi sahkoisissa
keinoelaman tarpeisiin ja harrastus- Vuoden 2011 aikana sahkoista asiointi- asiointi-
toimintaan tarkoitetun niin sanotun palvelujarjestelmaa on tarkoitus kehittaa
RHA68-radiopuhelinluvan hakemisen. niin, etta asiakas voi saada nahtavakseen pa[ve[ui sSsa.
Asiakas voi hakea, saada seka irtisa- kaikki omien radiolupien, tutkintojen,
noa luvan sahkoisesti. todistusten ja laskujen tiedot. Vuosien

RHA68-radiolaitteiden luvanhal- 2012—2013 aikana palvelua laajennetaan
tijoita on noin 30 000, joista suurin niin, etta asiakas voi hakea kaikkia viras-
kayttajaryhma on metsastajat. Vies- ton myontamia radiolupia sahkoisesti.

e
LINKKI\/INK/T|

Vinkkeja turvalliseen verkko-ostamiseen Vinkkeja puhelinnumeron
N L : : siirtoon

Viestintaviraston CERT-FI-yksikon julkaisema opas turvalliseen verkko-ostamiseen ker-

too, kuinka tehda ostoksia internetissa helposti tietoturvasta huolehtien. Video antaa

vinkkeja muun muassa siihen, kuinka varmistua verkkokaupan luotettavuudesta, tai

miten pienentaa riskia luottokorttitietojen vuotamisesta nettirikollisten kasiin.

Viestintavirasto on koonnut internetsivuil-
leen ohjeet siita, kuinka kuluttajien tulisi
menetella halutessaan vaihtaa teleyritysta
ilman puhelinnumeron vaihtumista. Sivulta
loytyvat omat ohjeensa maaraaikaisen, tois-
taiseksi voimassa olevan ja prepaid-liittyman
haltijoille.

http://www.tietoturvaopas.fi > internetin palvelut > verkkokaupat

Sivu antaa vinkkeja sopimustyypeittain,
esimerkiksi:

: L » Missa vaiheessa sopimuskautta numeron voi
I(_aupplas siirtaa toisen operaattorin alaisuuteen

kannattaakin

» Kuinka nopeasti kuluttaja voi olettaa nu-
meron siirtyvan

« Millaisia oikeuksia ja velvollisuuksia
kuluttajalla ja teleyrityksella on numeron
siirrossa.

www.viestintavirasto.fi > Puhelin > Puhelin-
verkon numerointi > Puhelinnumeron siirret-
tavyys > Ohjeita numeron siirtamiseen.
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VAIKUTTAJAT HAASTAVAT
| | TOISIAAN VASTAAMAAN
KIPERIIN KYSYMYKSIIN.

Tyoyhtelson pelisaannot selviksi
Sosiaalisessa mediassa ty('j nteki j aon — Sosiaalinen media on ennen kaikkea hyvi tapa verkostoitua, osallistua,

keskustella seka kommentoida. Parhaimmillaan se antaa mahdollisuuden

aina tyc’jnantajansa kaynnkortth STTK:n nopeaan reagointiin ja vastavuoroiseen, hedelmalliseen kommunikointiin,

toteaa STTK:n paasihteeri Leila Kostiainen kysymykseen sosiaalisen medi-

paasihteeri Leila Kostiainen sanoo. an tarjoamista mahdollisuuksista.
STTK:ssa on ollut vuodesta 2010 lahtien kaytossa sosiaalisen median
Teksti: Kati Knuuttila Kuvat: Jyrki Komulainen pelisaanndt. Leila Kostiaisen mukaan sosiaalisen median piirissa tarvitaan
pelisaantoja samalla tavalla kuin yleensakin ihmisten valisessa kanssakay-
misessa.

— Kaikki lahtee hyvasta kaytoksesta seka toisten kunnioittamisesta,
han tiivistaa.

Roolit selviksi

Sosiaalisessa mediassa ihmisen tyomina ja henkilokohtainen mina saatta-
vat helposti sekoittua. Vaikka henkilo esiintyisikin omana itsenaan, saat-
tavat lukijat tulkita hanen puhuvan tyonantajansa suulla. Leila Kostiainen
kehottaakin aina muistamaan, etta sosiaalisessa mediassa keskusteluihin
osallistuva tyontekija on aina tyonantajansa kayntikortti.

— Vaikka STTK jarjestona ei olekaan mukana esimerkiksi Facebookis-
sa, monet tyontekijamme kuitenkin ovat, ja se on toki suositeltavaakin.
Paadyimme tyopaikan omien pelisaantojen laatimiseen, kun havaitsimme,
etta esimerkiksi isojen kokousten tapahtumia paivitettiin Facebookiin re-
aaliajassa.

Sen sijaan Leila Kostiainen ei nae tarvetta erillisen, sosiaalista mediaa
ja tyoelamaa kasittelevan lain saatamiseen eduskunnassa, vaan sosiaalisen
median kayttoa koskevat rajat tulisi hanesta kyeta sopimaan tyopaikka-
kohtaisesti yhdessa tyontekijoiden kanssa.

Viljele huumoria varoen

STTK:ssa kaytossa olevat sosiaalisen median pelisaannot korostavat hyvien
tapojen seka kohteliaisuuden merkitysta. Lisaksi pelisaannoissa kerrotaan,
etta mahdollisesti tapahtuva virhe tulee valittomasti oikaista ja anteeksi-
pyynto on esitettava tilanteen niin vaatiessa. Mielessa on syyta pitaa, etta
netissa vuorovaikutus on rajoitetumpaa ja vaarinymmarrysten mahdolli-
suus suurempi.

— Nettiin kirjoittaessa kannattaa muistaa, etta huumori ja etenkin sar-
kasmi on vaikea laji, kun eleet ja ilmeet eivat ole nahtavissa. Kun ei olla
kasvokkain, on mahdotonta saada valitonta palautetta, Kostiainen koros-
taa ja jatkaa:

— Sosiaalista mediaa ei kuitenkaan pida erottaa omaksi saarekkeek-
seen, koska samat pelisaannot patevat kaikessa kommunikoinnissa.

Leila Kostiainen on toiminut Toimihenkilokeskusjdrjesto STTK:n pddsihteerind
vuodesta 2007 ldhtien. STTK on Suomen suurin toimihenkiléiden ammatillinen
keskusjdrjestd, johon kuuluu 20 ammattiliittoa ja noin 615 000 jdsentd.

W N Leila Kostiainen haluaa haastaa seuraavaksi vaih-
>>> Kl E F\)TAVA KYSYMYS topenkkilaiseksi tuottaja Osku Pajaméaen. Kysymys
kuuluu:
Edellinen vaihtopenkkivieras Helsingin kaupungin
sivistys- ja henkiléstdtoimen apulaiskaupunginjoh- ~ Mika vaikuttaa eniten viestini perillemenoon,
\ taja Tuula Haatainen esitti STTK:n paéasihteeri Leila  viestintavéline vai hyva tarina?
Kostiaiselle kysymyksen: Tarvitaanko sosiaalisen
median kayttoon tydeldamassa pelisaantoja?
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Nettipoliisit
verkossa

Virtuaalinen lahipoliisiryhma toimii
aktiivisesti internetissa.

Teksti: Kati Knuuttila Kuvat: Jari Harkonen

uodesta 2008 lahtien toimineen virtuaalisen
lahipoliisiryhman toimipaikka sijaitsee fyysisesti
Helsingin Etelaisessa poliisipiirissa, mutta todelli-
sena toimialueena silla on koko maa. Nettipoliisien
paatehtavana on tehda nakyvaa poliisityota IRC-Galleriassa,
Facebookissa ja Messengerissa. Toiminnalla pyritaan ennalta-
ehkaisemaan rikoksia ja madaltamaan kynnysta ottaa yhteytta
poliisiin. Tarkoituksena on paasta puuttumaan nopeasti etenkin
internetissa tapahtuviin rikoksiin. Talla hetkella nettipoliisiryh-
maan kuuluvat vanhempi konstaapeli Jutta Antikainen seka
ylikonstaapelit Marko Forss ja Mikko Manninen. Kevaalla 2011
alkoi noin puolen vuoden mittainen pilottijakso uusille nettipo-
liiseille, eli uusia nettipoliiseja valmistuu tyohon ensi syksyna.

— Tarvetta uusille tekijoille on, silla internetissa tapahtuvat
rikokset eivat ole ainakaan vahenemaan pain. Toisaalta tavoit-
teena on saada sijoitettua nettipoliiseja ympari maata, jolloin
mukaan saadaan paikallisuutta ja tiivis yhteys alueen asukkai-
siin, Jutta Antikainen sanoo.

Nettipoliisit tarjoavat kansalaisille uudenlaisen tavan ottaa
yhteytta poliisiin. Samalla poliisin tietoon tulee rikoksia, jotka
ilman internet-toimintamallia olisivat jaaneet pimentoon. Mer-
kittava osa nettipoliisien tydajasta kuluu rikosten ennaltaehkai-
semiseen, johon pyritaan ohjauksen ja neuvonnan avulla.

NOPEA REAGOINTI

Eniten nettipoliiseja tyollistavat kiusaamistapaukset seka lap-
siin kohdistuvat seksuaalirikokset. Mahdollisuus ottaa yhteytta
poliisiin internetin kautta on madaltanut kynnysta kertoa ja
keskustella asioista.

— Meihin voi ottaa yhteytta ensin jopa anonyymisti. Tarkein-
ta on saada aikaan keskusteluyhteys seka luottamus uhrin ja
poliisin valille. Asian kasittelyssa edetaan yhteistyossa, jolloin
paastaan parhaimpaan tulokseen rikostutkinnan kannalta, Anti-
kainen toteaa.

Olennaista nettipoliisien tydssa on nopea reagointi esiin
nouseviin ongelmiin. Yhteydenottoja tulee satoja viikossa
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NETTIVINKIN VOI JATTAA NIMETTOMANA

Vuoden 2011 maaliskuussa internetissé avautui poliisin Nettivinkki-palvelu, jonka kautta internetin
kayttajat voivat ilmoittaa netissa havaitsemastaan mahdollisesta rikoksesta tai rikoksen suunnittelus-
ta. Palveluun tulevien vihjeiden kasittelysta vastaa Keskusrikospoliisi.

Nettivinkin tarkoituksena on antaa kansalaisille helppo vayla ilmoittaa poliisille internetissa havai-
tuista rikosepailyista tai laittomaksi epdillysta aineistosta. Vinkkimahdollisuutta voi kuitenkin kdyttaa
myd&s muunlaisten epdilyttavien havaintojen ilmoittamiseen. Vinkki annetaan sahkdiselld lomakkeella,
jossa aiheet on jaoteltu viiteen ryhmaan: huumausaineet, petokset, rasistiset ilmiodt, vékivalta ja muut
turvallisuusuhat.

Nettivinkin kautta lahetetyt viestit tulevat kasiteltaviksi Keskusrikospoliisiin, jossa ne analysoidaan
ja jatkokasitelldan. Kaikki vinkit tilastoidaan aiheen mukaan. Jos on aihetta epailla rikosta, asiasta
hankitaan lisdselvityksia ja kokonaisuus toimitetaan paikallispoliisille, joka paattaa mahdollisista
jatkotoimista.

Nettivinkkia ei ole tarkotettu rikosilmoitusten tekoon eika tilanteisiin, joissa tarvitaan nopeasti po-
liisin apua. Vinkkausmahdollisuus tdydentaa poliisin muita vihjejarjestelmia. Vinkin antajan toivotaan
antavan vinkkilomakkeelle yhteystietonsa, mutta my6s nimettémana voi jattaa vinkin.

tarjc

lle
judemntavan ottaa
yhteytta poliisiin.
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ja kuukausittain kirjatuksi tulee noin 20
toimenpiteeseen johtanutta juttua, joiden
perusteella on esimerkiksi tehty joko rikos-
tai lastensuojeluilmoitus.

VANHEMPIEN VASTUU

— On mielenkiintoista nahda, mita tulevai-
suus tuo tullessaan. Hyva asia on se, etta
esimerkiksi seksuaalirikoksia saadaan esiin
ja tekijapuolelle pystytaan valittamaan vies-
tia, etta rikoksista voi oikeasti jaada kiinni,
Jutta Antikainen sanoo.

Lasten vanhemmat eivat aina tule aja-
telleeksi, kuinka suurten haasteiden edessa
oma jalkikasvu on nettimaailmassa. Todelli-
sessa elamassa vanhempi pystyy opastamaan
nuorta omalla elamankokemuksellaan,
mutta internetissa nuori jaa herkasti yksin.
Vanhemmat eivat aina osaa tai halua puut-
tua nuorten tekemisiin internetissa.

— Vanhempien tulisi olla yhta lailla
kiinnostuneita nuoren netin kaytosta kuin
hanen ulkona olemisestaan viikonloppuisin.
Nuori ei valttamatta ole turvassa silloin, kun
han istuu kotona koneensa aaressa, Jutta
Antikainen muistuttaa. %

INTERNET POLIISIN APUNA RIKOSTEN TORJUNNASSA

Avointa yhteistydta rikosten ennaltaehkaisemiseksi

Viime vuosien aikana poliisin tekemé tyd
internetin parissa on liséantynyt huomat-
tavasti. Panostuksen lisddntyminen johtuu
internetissa tapahtuvan rikollisuuden maaran
kasvusta. Poliisi ei sindnsa valvo internetia
vaan keskittyy selvittdmaan rikoksia nettiym-
paristossa.

Internetympéristéssa tapahtuvien rikosten
selvitystyon asiantuntijana toimii Suomessa
Keskusrikospoliisin tiedusteluosasto. Ty pitda
sisdlldan seka niin sanottujen normaalien rikos-
ten ettd verkkorikosten selvittelyd. Tyypillisesti
internetiin liittyvat rikokset koskevat esimer-
kiksi luottokorttipetoksia tai autokauppojen
yhteydessa tehtavia petoksia. Normaaleiksi
rikoksiksi kutsuttujen rikosten kohdalla poliisi
pyrkii selvittamaan, miten internetia on kaytet-
ty hyvaksi rikoksen toteuttamisessa.

Tavoitteena rikosten ennaltaehkdisy
Rikoskomisario Jussi Hyysalo on ty6skennellyt
Keskusrikospoliisissa vajaan kymmenen vuoden
ajan. Vuodesta 2008 lahtien hdnen tyénkuvan-
sa tiedusteluosastolla on keskittynyt internetiin
ympdrille.

— Kun aloitin nykyisissa tehtavissani,
talla saralla oli paljon kehitettdavaa. Internetin
kayton lisddntyminen on lisdnnyt myos sen

kdyttda rikosten suunnittelussa ja toteuttami-
sessa, Hyysalo sanoo.

Keskusrikospoliisin tekemdssa tydssa olen-
naisella sijalla on rikosten ennaltaehkdisemi-
nen. Sen onnistuminen vaatii laajaa yhteistyéta
muiden viranomaisten seka yksityisen sektorin
kanssa. Tyossdan Jussi Hyysalo pitaa tiiviisti
yhteyttd ulkomaisiin kollegoihin sekd suoma-
laisiin yhteistydtahoihin, joista yksi merkittava
on Viestintdvirasto. Saatuja tietoja jaetaan
vastavuoroisesti.

— Meidan tulee olla kaiken aikaa perilla siita,
mitd on ehka tapahtumassa ja minkalaisia
ilmi6ita Suomeen on rantautumassa, Hyysalo
linjaa.

Keskusrikospoliisin suorittama ennaltaeh-
kdiseva tyo pitaa sisdlldan esimerkiksi erilais-
ten tiedotteiden antamista julkisuuteen. Kun
tietoja saadaan kerattya, pyritddn ne jakamaan
julkisuuteen tai vaikuttamaan suoraan niihin
toimijoihin, joihin uhka suoraan kohdistuu. En-
naltaehkaisevan tyon onnistumista on vaikeaa
mitata, mutta Jussi Hyysalon tiedossa on ta-
pauksia, joissa internetin vélitykselld on saatu
paljon tietoa esimerkiksi huumausainerikoksis-
ta. Téllaiset tiedot olisivat jadneet pimentoon
ilman internetseurantaa.

— Toki pyrimme myds muuttamaan sellai-
sia rakenteita, jotka edesauttavat rikosten

tekemistd. Nain pyrimme estdmaan rikosten
tekemisen jatkossa, Jussi Hyysalo sanoo.

Kouluampumiset herattivat
Keskusrikospoliisin tyéskentelyyn myodnnettiin
lisda resursseja muutaman vuoden takaisten
Kauhajoen koulusurmien jalkeen. Tapahtu-
mat antoivat karmaisevalla tavalla sykdyksen
kehittaa poliisin toimintaa. Valtiovalta herasi
tilanteen vakavuuteen ja poliisi sai lisdd maa-
rarahoja internetin seurantaan. Viime vuosina
Keskusrikospoliisi onkin pystynyt [6ytam&an
henkil6ita, joilla olisi ollut mahdollisuus toteut-
taa uusia kouluampumisia.

Varo huijaria

Talla hetkelld Keskusrikospoliisi pyrkii omalla
tyo6lldan vaikuttamaan muun muassa pankki-
jarjestelmiin kohdistuvien rikosten ja lasten
seksuaalisen hyvaksikdyton estamiseen seka
nettipetosten maaran vahentamiseen. Interne-
tista tuotteita ostavaa Jussi Hyysalo muistut-
taa terveen maalaisjarjen kdyton tarpeellisuu-
desta kauppoja tehtdessa.

— Voi olla hyva esimerkiksi pyrkia juttusille
myyjdn kanssa ja pyytda myytdvasta tuottees-
ta tuoreita kuvia. Ja jos ei itse ole osallistunut
lottoarvontaan, ei pida uskoa, etta yllattava
voitto osuu omalle kohdalle, Hyysalo tiivistaa.
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ltavallan vetdma Facebook-hanke ja Hollannin organi-
saation 25-vuotisjuhlasuunnitelmat nousivat paa-
puheenaiheiksi eurooppalaisten maatunnusten yhteis-
tydjarjesté CENTRIn tapaamisessa. Jarjesto pyrkii
toiminnallaan edistamaan kansallisten maatunnusten
kayttoa internetissa. Teksti: Maarit Seeling Kuvitus: Jaska Poikonen

on vala

uhtikuussa 2011 Helsingissa
jarjestettyyn CENTRin (Council
of European National Top Level
Domain Registries) tapaamiseen
osallistui yli 30 henkiloa 19:sta eri maasta.
Kyseessa oli eurooppalaisten maatunnusten
eli maajuurien yhteistyojarjeston markki-
nointiin keskittynyt kaksi kertaa vuodessa
jarjestettava kokous, jonka jarjestajana
toimi talla kertaa Viestintavirasto.

— Euroopan maajuurijarjestot ovat kaikki
viela hiukan aloittelijoita markkinoinnissa ja
mainonnassa ja siksi haemme viela oikeita
toimintatapoja. Jaamme naissa tapaamisissa
kokemuksiamme, kerromme toteutuneis-
ta kampanjoista ja otamme opiksi toinen
toisiltamme niin hyvissa kuin huonoissakin
asioissa. Jokaisen ei tarvitse keksia pyoraa
uudelleen, kokouksen puheenjohtajana
toiminut, Viestintaviraston verkkotunnukset-
yksikon paallikko Juhani Juselius kertoo.

Verkkotunnus mahdollistaa myos yksi-
tyishenkilolle persoonallisen ja helposti
muistettavan sahkoposti- ja kotisivuosoit-
teen. Juselius tahdentaa, etta tunnuksen

oman kotimaansa paatteet tai kaupallisen,
mahdollisesti ei-eurooppalaisen tunnuksen.

— Verkkotunnusten kayton yleistyessa
myo0s vaarinkaytokset lisaantyvat. Taman
takia kannattaa suosia kansallisia maajuuria,
koska ne ovat luotettavia ja turvallisia. Vies-
tintavirasto valvoo .fi-tunnusten kayttoa,
mika vahentaa niiden houkuttelevuutta
vaarinkaytoksiin, silla .fi-tunnuksen kayt-
tajalla on suojana Suomen laki. Sen sijaan
esimerkiksi .com:iin rekisterdityyn tunnuk-
seen on kiistatilanteissa vaikea puuttua,
Juselius listaa.

YHTEISTYOSTA POTKUA
PROJEKTEIHIN

Suurin osa eurooppalaisista jarjestoista on
suhteellisen pienia. Suuritoisissa hankkeis-
sa jarkevinta on lyoda voimavarat yhteen,
kuten nyt Itavallan vetamassa Domain
Star -peli- ja infopaketissa, joka valmistuu
CENTR-jasenmaiden yhteistyoprojektina
yhteisopalvelu Facebookiin. Hankkeessa ovat
Itavallan lisaksi mukana Suomi, Ranska, Sak-
sa, Montenegro, Puola, Serbia ja Slovenia.

— Haluamme lisata viihdyttavalla tavalla
tietoa verkkotunnuksista ja niiden kaytto-
mahdollisuuksista. Samalla saamme itse
kokemusta sosiaalisen median hyodyntami-
sesta markkinoinnissa, Itavallan nic.at:n PR-
ja markkinointipaallikko Monika Pink-Rank
kertoo.

Pelatessa muun muassa tarkistuu, onko
haluttu tunnus ylipaansa vapaana. Pelaa-

KEHITYKSEN

minen ei silti itsessaan oikeuta pelatessa
kaytettyyn tunnukseen.

Suomalaisia kiinnosti erityisesti myos
Hollannin edustajan, markkinointipaallikko
Michiel Henneken kansallisen maajuuri-
jarjeston 25-juhlavuosisuunnitelmat talle
vuodelle. Hollanti on ensimmainen Euroopan
maa, joka juhlii hopeavirstanpylvastaan.
Vastaavanlaisten juhlallisuuksien jarjestami-
nen alkaa olla ajankohtaista myos Suomessa,
silla .fi-maajuuren kayttoonotosta on tullut
taman vuoden lopulla kuluneeksi 25 vuotta.

— Tapahtuman kunniaksi julkaisemme
muun muassa juhlalehden, johon olemme
saaneet kirjoittajiksi monia maan silmaate-
kevia. Lisaksi jarjestamme alan ammattilai-
sille konferenssin ja julkaisemme kansallisen
internet-tutkimuksen, jossa selvitetaan,
mita internet nykyisin merkitsee tavallisen
hollantilaisen jokapaivaisessa elamassa,
Henneken kertoo.

AALLONHARJALLA

Maajuuret ovat organisaatioita, jotka ylldpitévat kansallisia internetosoitteiden 2-kirjaimisia
paatteitd, kuten .fi (Suomi), .dk (Tanska), .se (Ruotsi). Samat organisaatiot myds myontavat

tai myyvat niiden alaiset osoitteet, kuten esimerkiksi "kolumbus".fi. Toiminta on |ahes poik-
keuksetta yksityisten organisaatioiden ei-kaupallista toimintaa. Tunnusten kdytt6a pyritdan
lisédmaan yhteiskunnan teknisen kehityksen edistdmiseksi.
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Vaikka nettiin on
helppo lisata tietoja
oman elaman
tapahtumista, on hyva
muistaa, etta niiden
poistaminen on
kaytannosséa
mahdotonta.

Teksti: Kati Knuuttila Kuvat: Susa Junnola

iestintateknologian murros on

johtanut sen kayttajat uusien

haasteiden eteen. Talla hetkel-

la uusi media, kuten Facebook
ja erilaiset keskustelupalstat, etsii omaa
paikkaansa eika varmuudella voida sanoa,
miten hakukoneille kayttajasta riippumatta
jatkuvasti tallentuviin tietoihin tulevaisuu-
dessa suhtaudutaan.

— Kun tieto on kerran paljastettu, sen
poistaminen hakukoneilta voi olla taysin
mahdoton tehtava. Varmuuden vuoksi voi
olettaa, etta sama tieto on kopioitu muu-
allekin, tietotekniikka-asiantuntija Petteri
Jarvinen sanoo.

Vaikka uhkakuvat saattavat olla turhia,
on arkijarjen kaytto Jarvisen mukaan enem-
man kuin suotavaa.

— En tieda onko edessa ikavyyksia, mutta
nain saattaa olla. Esimerkiksi media tulee
varmasti muuttumaan yha arhakammaksi.
Vaikka toimittajilla ja lukijoilla itsellaankin
olisi historiassaan nettimokia, on eri asia
lukea vaikkapa jonkun poliitikon nuoruuden
tapahtumista. Netti on tulevaisuudessa
toimittajille huikea resurssi, josta tietoa voi
ammentaa, Jarvinen toteaa.

Tietotekniikka-asiantuntija
Petteri Jarvinen kehottaa harkitsemaan,
mita tietoa itsestdan laittaa internetiin.

14 signaali




Tavoitteeksi myonteinen

nettihistoria

TIEDOSTA JAA AINA JALKI

Tavallinen kayttaja saattaa hyotya netin
tuomista mahdollisuuksista esimerkiksi
tavatessaan uuden ihmisen. Netin kautta
kuka tahansa pystyy tarkistamaan vaikkapa
tulevan treffikumppaninsa taustat. Kyseen-
alaisempaa taustojen tarkistaminen on jos
sen tekee tyonantaja.

— Tyohonottotilanteessa tilanne on
ongelmallisempi, koska tyoelaman tietosuo-
jalain mukaan tietojen pitasi tulla henkilolta
itseltaan. Kaytannossa tyonantajat varmasti
tarkistavat tietoja, koska kiinnijaamisen
riski on olematon. Ihmiset eivat aina ymmar-
ra, etta esimerkiksi aikaisemman tyonanta-
jan arvostelu netissa nayttaa aina pahalta
mahdollisen uuden tyonantajan silmissa,
Jarvinen muistuttaa.

Netissa kirjoittelua ei nahda ongelmal-
liseksi, vaan esimerkiksi blogikirjoituksia
paivitetaan kuin perinteista paivakirjaa.
Kaikkia henkilokohtaisia tietoja ei kuiten-
kaan pitaisi laittaa esille.

— Aina kannattaisi istua hetki kasien
paalla tai nukkua yon yli ennen kuin kir-
joittaa yhtaan mitaan. Liikkeelle kannattaa
lahtea siita, etta kaikesta nettiin laitetusta
tiedosta jaa aina jalki, Jarvinen sanoo.

ILMAISPALVELU SAATTAA HAVITA
Petteri Jarvinen kayttaa Facebookia aktii-
visesti, mutta on tarkka siita, mita tietoa
laittaa esille.

— Yritan aina arvioida, milta tieto nayt-

taa muiden silmissa ja pitkan ajan kuluttua.

En myoskaan julkaise mitaan henkilokohtai-
sia asioita. Facebookista puhuttaessa tulisi
aina muistaa, etta jos nahtaville laittaa
kavereiden kuvia ja nimeaa heidat, tahan
pitaisi aina olla lupa kuvissa esiintyvilta
henkilgilta, han painottaa.

Kayttajien kannalta pahimmaksi ongel-
maksi Petteri Jarvinen mainitsee sen, ettei
useinkaan ajatella, etta kaytossa oleva
palvelu saattaa yllattaen loppua.

— Tama on konkreettinen uhka, silla
ilmaispalveluilla, kuten Googlella, ei ole
palveluvelvoitetta. Jos vaikkapa Google
sulkisi kayttajan ulos, haviaisi esimerkiksi
kayttajan Gmail-sahkoposti. Tallaisessa
tilanteessa yksittainen ihminen ei voi tehda
yhtaan mitaan.

Viestintateknologia on luonut merkit-
tavan muutoksen suhtautumisessa tiedon
sailyttamiseen. Kun aikaisemmin ihmisen
historiassa on jouduttu rajaamaan sailytet-
tavaa tietoa ja arkistoimaan vain kaikkein

29

Yrita aina
arvioida milta
tieto nayttaa
muiden silmissa
japitkan ajan
kuluttua.
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tarkeimmat tiedot, on sailyttaminen nyky-
aan edullisempaa kuin tiedon poistaminen.
Nain ollen, vaikka kayttaja itse poistaisi
tiedon nakyvista, jaa se olemaan hyperava-
ruuteen.

HENKILOKOHTAINEN TIETOTURVA

Tulevaisuudessa viranomaiset niin Suomessa
kuin ulkomailla ovat yha kiinnostuneempia
siita, mita netissa tapahtuu. Tama koskee
jokaista netin kayttajaa, silla talloin kuka
tahansa voi tietamattaan joutua seurantaan,
jos sattuu tuntemaan esimerkiksi aktivisti-
toimintaan osallistuvan henkilon.

— Suomessa eduskunnalle on tehty juuri
esitys, jonka mukaan poliisille annettaisiin
oikeus tehda tietomurto. Mielestani tassa ei

ole jarkea — yrittaa saada poliisin haltuun
henkilon kayttama salasana amerikkalaisille
palvelimille. Sita kautta voidaan paasta ka-
siksi ihmisten henki-
lokohtaisiin tietoihin.
Jos nain paasee tapah-
tumaan, kyse ei ole
enaa siita, etta poliisi
tietaa mita teet, vaan
mita ajattelet, Petteri
Jarvinen pohtii.

enemman. Nettia voi ja kannattaa kayttaa,
mutta siella jaettavan tiedon maaraa ja
laatua on itse rajattava.

— Tana paivana ihmi-
sen kannattaa olla esilla
hakukoneissa, jos ei ole
erityista syyta piileksia.
Tulevaisuudessa tilan-
ne, jossa mahdollinen
tyonantaja ei loyda
henkilosta tietoja Goog-
len avulla, voi aiheuttaa
epailyja eika tyosuh-
detta uskalleta aloittaa. Siksi on hyva, etta
loydettavissa on ennen kaikkea myonteista
nettihistoriaa, Jarvinen toteaa. %

Myonteinen
nettihistoria
on tulevaisuuden
voimavara.

NAKYVYYS NETISSA

TARKEAA

Vaikka uusi media tuo mukanaan uhkiksi luo-
kiteltavia asioita, Petteri Jarvisen mukaan
siita saatavat hyodyt painavat vaakakupissa




Teksti: Kati Knuuttila Kuva: Marjaana Malkamaki

Nuorille sosiaalinen media on usein vertaisverkko. Vanhempien tehtavana on
valvoa, etta ikarajasaantdja noudatetaan, neuvoo tutkija Kaarina Nikunen.

Eri maissa tehdyissa tutkimuksissa on
havaittu, etta tietoisuus internetin mahdol-
lisista vaaroista lisaantyy sita mukaa, kun
internetin kaytto arkipaivaistyy.

— Suomessa ihmisilla on aika hyva ym-
marrys siita, miten nettia tulee jarkevasti
kayttaa. Internetiin ladatusta tiedosta jaa
aina jalki, jonka poistaminen on kaytannossa
mahdotonta, toteaa Helsingin yliopistolla
tutkijana tyoskenteleva Kaarina Nikunen.

Kun tietoisuus internetin vaaroista
lisaantyy, kehittyvat myos taidot raken-
taa suojauksia ja pohtia tarkemmin sita,
minkalaista tietoa itsestdaan haluaa asettaa
kuin tarjottimella muiden netin kayttajien
nahtaville.

NUORET AVOIMEMPIA

Netissa surffatessa on hyva muistaa, etta
netti on julkinen tila ja yksityiset asiat on

parempi pitaa sielta salassa.

— Yksiloiden valilla on eroja, mutta on
selvasti ollut havaittavissa, etta vanhempi
sukupolvi suhtautuu omien tietojensa paljas-
tamiseen varauksellisemmin kuin nuorempi
sukupolvi. Nuoret eivat koe omien asioiden-
sa kertomista netissa yhta arkaluonteiseksi,
vaan heille netti on ennen kaikkea vertais-
verkko, Kaarina Nikunen linjaa.

Nikunen on myos kiinnittanyt huomiota
etenkin vanhempien innostukseen jakaa
sosiaalisessa mediassa valokuvia omista
lapsistaan. Vanhemmat ovat esimerkik-
si luoneet aivan pienillekin lapsille omat
Facebook-sivut.

— Lasten kuvia nettiin ladatessa kan-
nattaa miettia asetettavia suojauksia, eli
sita, pitaisiko kuvien katseluoikeus rajata
salasanojen avulla esimerkiksi oman
perheen jaseniin. Missaan nimessa kuvia ei

pida laittaa yleiseen jakeluun, Nikunen
painottaa.

SAANNOILLA SUOJELLAAN LASTA

Kaarina Nikusen mukaan lapset ja nuoret
eivat useinkaan noudata internetin yhtei-
soihin saadettyja ikarajoja. Vaikka saannot
on luotu harkintaa kayttaen, ei niista ole
hyotya jos saantoja rikotaan.

— Asetetuilla ikarajoilla pitaisi olla mer-
kitysta ja niita tulisi noudattaa. Ei pitaisi
opettaa lapsille ja nuorille, etta saannot
ovat rikkomista varten. Kuten elokuvissa,
myos netissa on ikarajoja, Nikunen toteaa
ja kannustaa vanhempia kaymaan lastensa
kanssa keskusteluja siita, mita ikarajat tar-
koittavat ja miksi ne on asetettu. Sosiaali-
sen median kayttaminen ei valttamatta ole
alaikaisille vaarallista, mutta saannot ovat
perusteltuja ja niita kannattaa noudattaa. %
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UNKARIN
NMHH

Haasteena median ja televiestinnan
YhteenSOVIttam | nen Teksti ja kuvat: Jussi Tuormaa, Miinchen

nkarissa televiestinnan viran-

omainen on uudelleenorgani-

soitu. Mediakonvergenssin eli

eri sisallontuotannon kanavien
yhteenkasvamisen johdosta kolme aiemmin
erillista tahoa — yleisradiotoiminnan ja
televiestinnan valvonta seka taajuushallinto
on yhdistetty.

- Uudistus on viela alkuvaiheessa, mutta
olemme jo lahteneet ennakoimaan sen
toteuttamista, toteaa Gabor Matrai, uuden
kansallisen media- ja tietoviestintavirasto
Nemzeti Média- és Hirkozlési Hatdsagin
(NMHH) varajohtaja.

Eri verkoissa tapahtuvan kilpailun,
samoin kuin laajakaistan toiminnan edis-
taminen kuuluvat edelleen uuden viraston
tehtaviin. Se pyrkii kuitenkin edeltdjiaan
voimakkaammin valvomaan myos sisaltoja,

joita voidaan levittaa ja vastaanottaa erilai-

silla paatelaitteilla eri verkoista.

EU PUUTTUI MEDIALAKIIN

Lokakuussa startanneen viraston ja sen
paattavan elimen medianeuvoston tehtavat
on maaritelty Unkarin uudessa medialaissa.
Lain sisaltojen valvontaa koskeviin kohtiin
jouduttiin EU-komission vaatimuksesta
tekemaan muutamia korjauksia, jotka hy-
vaksyttiin parlamentin uudessa kasittelyssa
helmikuussa.

Ihmettelyn aiheena oli — ja on edelleen
— lain vaatimus eri medioiden sisaltojen
”tasapuolisuudesta”. Lisaksi kummastusta
ovat herattaneet medianeuvoston valtuudet
langettaa saantojen rikkomuksista korkeita
sakkoja. Ulkomaiset mediayritykset, samoin
kuin kotimaiset blogit ja nettipalvelut
irrotettiin naista vaateista ja sanktioista.
Sen sijaan kotimaisiin medioihin kohdistuu
edelleen hyvin tulkinnanvaraisiksi jaavia
vaatimuksia, kuten kansallisen identiteetin
vahvistamista tai kansallisen turvallisuuden
palvelua. Viimeksi mainittuun vedoten voi-
daan myos kumota journalistien lahdesuoja.

— Kriitikot eivat ota huomioon sita, etta

edeltavassa lainsaadannossa journalisteille
ei taattu lainkaan lahdesuojaa. Uusi laki on
tassa suhteessa edistysaskel, korostaa me-
dianeuvoston tiedottaja Karola Kiricsi.

Niin ikaan, toisin kuin on yleisesti vai-
tetty, medianeuvosto ei voi Kiricsin mukaan
sakottaa julkaisua siita, etta sen sisallossa
ei ole noudatettu tasapuolisuutta. Neu-
vosto voi ainoastaan velvoittaa julkaisijan
julkaisemaan vastineen. Kansallisen media-
ja tietoviestinnan viraston NMHH:n edus-
tajat ovat kokeneet, etta uudet linjaukset
on kasitetty vaarin niin kotimaassa kuin
ulkomailla. Toisaalta viraston edustajilla on
ollut vaikeuksia valittaa paatoksia ja tietoja
toiminnastaan muilla kielilla kuin aidinkie-
lellaan.

LASTENSUOJELU KARJESSA

NMHH:n johtaja Annamaria Szalai on tii-
vistanyt paatavoitteiksi paitsi luoda lailliset
puitteet mediakonvergenssille, myos uudis-
taa maan ”kontrolloimaton ja kaoottinen”
julkisen palvelun media ja luoda yleisradio-
toiminnalle uusi saannosto. Tassa vaiheessa
medianeuvoston tyojarjestyksen karkeen
nayttaa nousseen lastensuojelu.

Suurin osa elimen langettamista sank-
tioista on liittynyt Karola Kiricsin
mukaan laiminlyonteihin lasten-
suojelussa — kun mediayritykset
esimerkiksi ovat jattaneet ilmoit-
tamatta esittamiensa elokuvien
suositeltavan ikdrajan.

Televisiotarjonnan lisaksi virasto
seuraa 30 tyontekijan voimin video-
markkinoita seka internetin tarjon-
taa — suojellakseen lapsia erityisesti
vakivallalta, seksilta, alkoholilta ja
tupakalta. Virasto kokoaa samalla
omaa elokuvien tietopankkiaan,
jossa on jo 12 000 nimiketta ika-
suosituksineen ja muine tietoineen.
Unkarin televisiossa lahetetaan
perati 80 kanavalta vain unkarin-
kielista ohjelmaa, josta suuri osa

Unkarissa

on ulkolaisia unkariksi dubattuja elokuvia
ja televisiosarjoja. Karola Kiricsi ja Gabor
Matrai nakevat ylenméaaraisen dubbaamisen
vievan pohjaa pois kansalaisten vieraiden
kielten oppimiselta. Viranomainen onkin
kayttanyt uudessa laissa saamiaan valtuuksia
ja velvoittanut sisallontarjoajat naytta-
maan elokuvia ja sarjoja myos alkukielella
unkarinkielisin tekstityksin varustettuina.
Velvoite on ajoitettu prime timeen, kello
19-23 valille.

NMHH — UUSI VIRANOMAINEN

Uusi kansallinen media- ja tietoviestinta-
virasto NMHH korvaa aiemmat median ja
televiestinnan saantelyviranomaiset: radio-
ja televisiokomission ORTT:n ja kansallisen
viestintdviranomaisen NHH:n. Gabor Matrai
pitaa uuden viranomaisen syntya viime kesa-
na saantelyn kaannekohtana.

— Konvergoiva viranomainen lopettaa
menneisyydessa vallalla olleen kaoottisen,
pimean ja tuhlaavaisen rakenteen, totea
Matrai.

NMHH:n paattava elin on viiden hengen
yhdeksaksi vuodeksi nimitetty medianeuvos-
to, jonka puheenjohtaja Annamaria Szalai
on myos koko viraston johtaja. Varajohtaja
Matrai vastaa kansainvalisista suhteista ja
Janka Aranyosné Borcs toimii viraston
toimistopaallikkona. Virastossa on kaikkiaan
pitkalle yli 500 tyontekijaa, joista suurin
osa on toissa Budapestin keskusvirastossa ja
180 viidessa eri puolilla maata sijaitsevissa

Annamdria Szalai




aluetoimistoissa. Gabor Matrai on tyytyvai-
nen uuteen organisaatioon:

— Se on joustava ja hyvin perilla asioista,
han toteaa.

Tarkeimmat valmistelu-, seuranta- ja tut-
kimustyot on organisoitu kolmeen saantelyn,
valvonnan ja tietoviestinnallisten resurssien
divisioonaan. Viimeksi mainittu on organi-
saatioltaan entinen valtion taajuushallinnon
viranomainen, joka toimii myos NMHH:n
sisalla varsin itsenaisena yksikkona. Eniten
tyontekijoita on valvonnan divisioonalla,
jonka tehtaviin kuuluu muun muassa media-
yritysten rekisterdinti, media- ja telepalve-
lujen seuranta seka laadun tarkkailu.

Saantelydivisioonassa tehdaan markkina-
analyyseja ja vastataan saantelyn laillisista
kysymyksista.

Virastossa on myos muita yksikoita, kuten
neuvoston johtajan sihteeristo, tiedotus-
osasto, mediatutkimuksen laitos, julkisen

Gabor Matrai

mediapalvelun valvontaelin seka media- ja-
televiestinnan kuluttaja-asiamies. Viimeksi
mainittu ajaa kuluttajien etuja, sovittelee
kuluttajien ja yritysten valisia riitoja ja
raportoi toimistaan medianeuvostolle.

UNKARI PYRKII LAAJAKAISTAAN

Unkarin media- ja telemarkkinoilla on val-
linnut jo pidempaan kilpailutilanne, jossa ei
ole enaa tarvinnut kantaa huolta yksittaisten
yritysten maaraavasta asemasta markkinoil-
la. Huomiota herattaa vain ulkomaisten yri-
tysten vahvat asemat maan telemarkkinoilla
— ja etta Deutsche Telekom on vahvoilla
my0s kaapeli-TV-verkossa. Nyt Gabor Matrai
kuitenkin peraankuuluttaa neljatta vahvem-
paa tahoa mobiileihin verkkoihin.

— Ei kuitenkaan enaa tarjoamaan vain
matkapuheluja, vaan paaasiassa laajakais-
taisia internet-yhteyksia, han korostaa.

Unkarissa on 11—12 miljoonaa mobiili-
liittymaa ja niilla on noin 110—120
prosentin peitto. Liittymien maarissa
ei ole odotettavissa kasvua, mut-
ta puheen rinnalle odotetaan yha
enemman datan kayttoonsaantia,
joka vaatii kaistojen laajentamista.
Teleoperaattorit ovat maksaneet nii-
den tukiasemien maaraan perustuvaa

taajuusmaksua. Se on osoittautunut
kohtalokkaaksi ratkaisuksi varsinkin
laajakaistan leviamisen kannalta ja

on johtanut harvaan asutuilla seuduilla jopa
tukiasemien purkamiseen.

— Unkarissa on Suomen Lapin kaltaista
maaseutua, jonne yhteyksien takaaminen on
vaikeaa, Matrai sanoo.

Tilannetta parantaa uusi lupaava mak-
sujarjestelma, joka rohkaisee nyt operaat-
toreita verkon laajentamiseen tarjoamalla
alennuksia niiden investointeja vastaan.
Tassa vaiheessa Unkarissa on yhteensa
1,8 miljoonaa laajakaistaista, vahintaan
30 Mt/bitin yhteytta. Naista on vasta noin
15 prosenttia optisia, 45 prosenttia xDSL- ja
40 prosenttia tv-kaapeli-yhteyksia. NMHH
on viela huutokauppaamassa lisataajuuksia
mobiilioperaattoreille. Lisaksi taajuusyli-
jdamaa saadaan viela kayttoon analogisen
television lakkauttamisesta ja digitaaliseen
televisioon siirtymisesta vuoden 2012 lop-
puun mennessa. %

Uuden viraston
tehtavaton
maaritelty Unkarin
uudessa

medialaissa.




Gsm-salaus
murtul mmmuutissa

Gsm-matkapuhelinverkon salakuuntelu on
mahdollista, jos kaytettavissa ovat oikeanlaiset
valineet ja riittavasti osaamista. 3G- ja 4G-verkot
ovat silti ainakin toistaiseksi turvallisia kayttaa.

Teksti: Maarit Seeling Kuva: iStockphoto

utkijat ovat onnistuneet mur-

tamaan alle minuutissa gsm-

verkossa yleisesti viela kaytossa

olevan A5/1-salausjarjestelman.
Tama mahdollistaa rajatulla alueella tietyn
matkapuhelimen kayttajan puhelun kuunte-
lun paatelaitteen ja tukiaseman valilla.

— Hyokkaysdemollamme haluamme osoit-
taa muun muassa omille asiakkaillemme
koulutus- ja tutkimusmielessa, etta gsm-
matkapuhelinverkon viestintaa on mahdollis-
ta kuunnella, ja etta asiaan kannattaa suh-
tautua vakavasti, Nokia Siemens Networksin
turvallisuusjohtaja Gabriel Waller toteaa.

Hyokkays gsm-verkkoon demonstroi-
tiin toukokuun alussa Viestintaviraston,
Huoltovarmuuskeskuksen seka liikenne- ja
viestintaministerion jarjestamassa tietotur-
vaseminaarissa Helsingissa. NSN:n toteutta-
ma esitys on astetta kehittyneempi versio

Berliinissa vuonna 2010 esitetysta vastaa-
vanlaisesta hyokkaysdemosta.

Salaus pystyttiin purkamaan huomattavas-
ti nopeammin kuin aiemmin oli uskottu.
Tutkijat hyodynsivat salauksen purkamises-
sa uutta tietokoneohjelmaa ja ennakkoon
laskettuja salausavaimia.

— Tavalliselle matkapuhelimen kayttajal-
le salakuuntelun uhka on silti melko teoreet-
tinen. Salauksen murtaminen vaatii muun
muassa, etta kohteen sijainti tiedetaan ja
ollaan saman tukiaseman alueella. Matkapu-
heluiden oikeudeton kuuntelu ja salakuunte-
lulaitteiston hallussapito on lisaksi laitonta,
Waller korostaa.

Demon tekeminen edellytti Viestintavi-
raston erikoislupaa. Kehityspaallikko Jarkko
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Saarimdki perustelee myonteista paatosta
toteamalla, etta nain haluttiin antaa myos
suomalaiselle toimijalle mahdollisuus tehda
sellaisia poikkeuksellisia toimenpiteita,
jotka olisivat normaalisti laissa kiellet-
tyja. Poikkeuslupa mahdollisti sen, etta
NSN pystyi tekemaan tietoturvatutkimusta
tasavertaisesti suhteessa kansainvalisiin
kilpailijoihin.

Saarimaen mukaan asia on ollut kan-
sainvalisessa tietoturvakeskustelussa esilla
jo vuosia. Demolla haluttiin lisaksi saattaa
yleiseen tietoisuuteen, etta salauksen
purkaminen on ainakin teoreettisella tasolla
mahdollista.

— Kriittisia tietoja kasittelevien henki-
loiden on hyva tiedostaa uhan olemassaolo.
Normaalin puhelimenkayttajan ei sen sijaan
tarvitse olla kovin huolissaan asiasta, Saari-
maki sanoo.

Salauksen murtodemoa tietoturvasemi-
naarissa esitellyt ja sen paaarkkitehtina
toiminut NSN:n tekninen asiantuntija Kons=
tantin Shemyak kertoo, etta salauksen
murtaminen vaatii henkilon paikantamisen
lisaksi erityisosaamista, kuten signaalin
eristamista seka koko puhelun tallentamista
ja muokkaamista kuunneltavaan muotoon.
Aivan kaikkia hyokkayksen yksityiskohtia ei
julkistettu.

— Gsm-puhelimien A5/1 algoritmi on kak-
sikymmenta vuotta vanha. Ehka salauksen
murtaminen osoittaa, etta on aika siirtya
paremmin suojattuihin jarjestelmiin, puhe-
linoperaattori Elisan kehitysjohtaja Jaakko
Wallenius toteaa.

Uudempien 3G- ja 4G-signaalien salaus

on asiantuntijoiden mukaan tehty jo alun
alkaen paremmaksi. Pahin uhka tietoturvalle
onkin usein kayttaja itse. Viestintavirasto
kehottaa miettimaan, missa puhuu esimer-
kiksi yrityssalaisuuksia tai arkaluontoisia
asioita. Juna- tai bussikeskustelut kuuluvat
helposti ulkopuolisille.

Gabriel Waller kertoo, etta muun muassa
maailmanlaajuinen mobiiliviestintaalan etu-
jarjesto GSMA, joka toimii yli 200 maassa ja
johon kuuluu tuhatkunta maailman matka-
puhelinoperaattoria ja alan yritysta, jarjesti
toukokuun lopussa oman kokouksensa Suo-
messa, jotta sen jasenet paasivat katsomaan
puhelinsalauksen murtamista esittelevan
demon. Nokia Siemens Networksilla kun ei
ole lupaa esitella sita ulkomailla.



eli¥inalal

Konstaapeli

Turvallisin paikka lapselle on
, , oma koti, saattaa viela joku van-

hemmista ajatella. Parempi onkin,
etta viettaa aikaansa omassa huoneessaan
kuin etta menisi ostarille luuhailemaan,
tuumataan.

Tosiasia on, etta sosiaalinen media vie
meilta lapset nettiin kiusaamisineen ja
muine ongelmineen. Totta on myos se, etta
lapset taitavat taman valineen vanhempiaan
paremmin.

Poliisissa olemme pyrkineet lisaamaan
nakyvyyttamme netissa. Syita on ainakin
kolme.

Netissa tehdaan samoja rikoksia kuin
reaalimaailmassakin. Joissain tapauksissa,
kuten kunnianloukkauksissa ja herjauksissa,
kynnys niiden tekemiseen nayttaa hetken
mielijohteesta olevan jopa matalampi kuin
elavassa elamassa. Verkossa varastetaan
myos huonekaluja, tosin virtuaalisia.

Verkossa syntyy myos uusia ilmioita,
kuten sahkoiseen kaupankayntiin liittyvaa
rikollisuutta ja identiteettivarkauksia. Tie-
don vapaan liikkumisen kaantopuoli on, etta
ei-toivotutkin asenteet ja samaistumisen
kohteet tulevat lahelle maailman aarista.
Niiden aarimmaisina seurauksina olemme
kohdanneet muun muassa koulusurmat, joil-
la uhkaamiseen tormaamme verkossa yha.

Kolmanneksi haluamme olla netissa, kos-
ka tutkimusten mukaan kolmannes kansalai-
sista haluaa olla vuorovaikutuksessa poliisin
kanssa verkossa, ikaan katsomatta. Nakyvyy-
temme koetaan lisaavan myos turvallisuuden
tunnetta.

Toimintamme painottuu jatkossa yha
enemman rikosten ja onnettomuuksien
ennalta ehkaisyyn. Netti on tassa tyossa oiva
apuvaline. Haluankin nahda sen enemman
mahdollisuutena kuin uhkana.

Netissa teh

Verkossa voimme vaikuttaa kansalaisten
tietoihin, asenteisiin ja kayttaytymiseen.
Siella voimme jakaa tietoa, neuvoa ja edis-
taa kansalaisten omaa osallistumista muun
muassa tarjoamalla sahkoisia palveluita.

Nettivinkin kautta olemme saaneet yli
9 000 viestia kansalaisilta. Suurin osa niista
on liittynyt petoksiin, vakivallan kayttoon,
rasistisiin rikoksiin seka ihmisvihaan. Myos
huumausaineista ja niiden kaytosta vinka-
taan. Poliisin verkkosivuilla voi jattaa myos
rikosilmoituksen ja varata ajan lupapalve-
luihin.

Tuomme lahivuosina lukuisia uusia
sahkoisia palveluita nettiin. Saatammepa
joskus nahda myos virtuaalisen poliisiase-
man. Niiden lisaksi panostamme sosiaaliseen
mediaan, jonka avulla voimme olla aidosti
vuorovaikutuksessa kansalaisten kanssa.

Ennakkoluulottomasta kokeilusta —
Suomen poliisin Facebook-palvelusta — on
tullut maailman suosituin poliisiprofiili.
Meilla on 140 000 seuraajaa. Palvelussa hae-
taan tietoja, annetaan neuvoja ja kaydaan
keskustelua. IRC-Galleriassa virtuaaliset
lahipoliisit ovat partioineet pisimpaan, vuo-
desta 2008. Twitterissa julkaisemme poliisin
tiedotteet. Arjestamme kertovat bloggaavat
poliisit.

Kokeiluja on tarkoitus jatkaa. Kevaalla
kaynnistyvan pilotin myota nettiin tulee
uusia poliiseja eri puolilta Suomea. Yksi
heista on vanhempi konstaapeli Toni Reini=
kainen Etela-Savosta, joka omien sanojensa
mukaan jatkaa usein kentalla tapaamiensa
nuorten kanssa keskustelua Facebookissa.

Toteamuksessa tiivistyy koko poliisin
tavoite. Haluamme olla helposti lahestytta-
via ja siella missa kansalaisetkin ovat. Viela
tanaan sosiaalinen media on kummajainen,
jonka suhteen julkishallinto on vahintaan-

in samoj

rikoksia kuin
reaalimaailmassakin.

Mikko Paatero on poliisiylijohtaja, joka bloggaa ja

jolla on Facebook-profiili.

Reinikainen nettiin

kin varpaillaan. Ehka tulevaisuudessa se ei
ole poliisille sen kummempi tyovaline kuin
kannykka.

Vakavimpien rikosten torjunnassa elam-
me viela aikoja ennen lankapuhelinta. Kun
kuka tahansa kansalainen voi liikkua verkos-
sa anonyymisti, niin poliisille tata mahdolli-
suutta ei ole suotu. Odotamme tahan kuu-
meisesti muutosta tulevan esitutkinta- ja
pakkokeinolain uudistuksen myota.

Poliisi on kansalaisia varten ja kansalaiset
liilkkuvat sosiaalisessa mediassa kellon ym-
pari. Siksi mekin haluamme luoda palvelun,
jonka myota poliisin tavoittaisi verkosta
joka paiva, myos virka-ajan jalkeen.

Miten palvelu pitaisi rakentaa, sita emme
viela tieda. Jos sinulla on ajatuksia, niin
vinkkaa niista meille. Suomen poliisin Face-
book-sivuilla on avattu aiheesta keskustelu.

Kuva: Poliisin viestints
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Oppnandet av
tv-sandnings-
verksamheten for
konkurrens har lett
till teknologisk
brytning

Fran bérjan av maj 2011 har man kunnat
folja med hogupplosningssandningar i

tre olika natoperatorers, Anvias, Digitas
och DNA:s, markbundna nat. Samtidigt
som oppnandet av konkurrensen har lett
till en klar teknologisk brytning har det
ocksa orsakat problem i mottagningen

av sandningar. De HDTV-sandningar som
DNA har inlett i antennatet har fororsakat
lokala storningar i andra kanalers tv-bild
pa olika hall i Finland. De flesta problemen
beror pa felaktiga antennférstarkare som
konsumenterna sjalv har stallt in.

Signaler som anvands vid mottagningen
av hogupplosningssandningar kommer fran
allt flera hall och inom olika avstand med
anledning av de nya natoperatorernas
verksamhet. Det betyder att man behover
en mer komplicerad antennutrustning an
tidigare for att kunna ta emot HD-sand-
ningar. Nar anvandningen av frekvenser
effektiveras, far mottagningsantennsyste-
men en allt storre betydelse, sager Pentti
Lindfors, chef for radioinspektionsenhe-
ten pa Kommunikationsverket.

Aven om forandringar i HDTV-sandning-
ar till borjan har orsakat en del problem,
paminner Olli Knuuttila om att de medfor
ytterligare effektivitet och flera mojlighe-
ter for frekvensanvandningen i framtiden.

Internet ar en viktig arbetsmiljo
for polisen

Pa grund av okad brottslighet pa internet

har den finldndska polisen ocksa arbetat

mycket intensivt pa natet under de senas-
te aren. Polisens uppgift ar att forebygga
och utreda brott pa webben med hjalp av

okad narvaro pa natet och samarbete med

myndigheter och den privata sektorn.
Underréattelseavdelningen pa Central-

kriminalpolisen ar den finlandska experten

pa brott som begas pa internet. Krimi-
nalkommissarie Jussi Hyysalo sager att
polisen hela tiden maste vara medveten
om nya fenomen som haller pa att na
Finland emedan en okad anvandning av
internet innebar att internet i allt storre
omfattning anvénds ocksa for planering
och genomforande av brott. Med hjalp av
polisens internetarbete kan man ocksa
andra de strukturer som bidrar till brott.
Utover Centralkriminalpolisens under-

rattelseverksamhet har den finlandska
polisen ocksa en virtuell narpolisgrupp pa
internet som arbetar for att sanka troskeln
att kontakta polisen och for att snabbt
ingripa i brott som begas pa internet. For
tillfallet omfattar natpolisgruppen tre
personer, men hdsten 2011 far gruppen
nya utexaminerade poliser som kommer
att jobba pa IRC-galleriet, Facebook och
Messenger. Natpolisernas viktigaste uppgift
ar att fa en tillforlitlig kontakt for diskus-
sioner mellan offret och polisen, emedan
mobbning samt sexualbrott mot barn sys-
selsatter gruppen mest.

Polisens Nattips ar en tjanst dar alla
natanvandare kan gora en anmalan om
brott eller planer pa brott som de har
stott pa pa internet. Denna mojlighet
kompletterar polisens ovriga system dar

det gar att lamna tips.

Det ar moéijligt att avlyssna GSM-natet

Forskare har inom en minut lyckats
knacka en gammal A5/1-krypteringsalgo-
ritm som anvants i gamla gsm-telefoner

i tjugo ar. Konstantin Shemyak, som &r
teknisk expert pa Nokia Siemens Networks,
sager att det for ett lyckat dataintrang
kravs att man positionerar personen i fraga
och dessutom isolerar signalen, lagrar hela
samtalet och omarbetar det till ett sadant
format som gar att lyssna pa.

Experterna havdar att krypteringen av
nya 3G- och 4G-signaler fran borjan har
gjorts battre an A5/1-algoritmen och dar-
for kan de tillsvidare anvandas tryggt. Det
storsta hotet mot informationssakerheten
ar i manga fall anvandaren sjalv som talar

t.ex. om kansliga saker pa offentliga plat-
ser. Aven om dekryptering av gsm-nitet
har visat sig vara teoretiskt mojligt, ar det
fortfarande olagligt att avlyssna mobilsam-
tal och inneha avlyssningsutrustning.
Gsm-dekryptering demonstrerades i
borjan av maj 2011 i ett informationssa-
kerhetsseminarium som arrangerades av

Kommunikationsverket, Forsorjningsbe-
redskapscentralen och kommunikationsmi-
nisteriet. | dekrypteringen utnyttjades ett
nytt dataprogram och krypteringsnycklar
som hade raknats pa férhand. Kommuni-
kationsverket hade fatt specialtillsand att
demonstrera dekrypteringen.

| dekrypteringen utnyttjades ett nytt
dataprogram och krypteringsnycklar
som hade raknats pa forhand.
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The police work online more
and more

The amount of crimes committed on the internet has increased over the past few
years which has resulted in the Finnish police working online considerably more
than before. The police aim at preventing and solving crimes on the internet by
means of vast network visibility and cooperation between officials and private
sector.

The Intelligence Department of the National Bureau of Investigation specialises
in online crime in Finland. Inspector Jussi Hyysalo says that it is very important
for the police to be aware of the different kinds of new phenomena coming to
Finland because the increased overall use of the internet has also led to more
crimes being planned and executed online. By working online, the police also aim
at changing structures that promote crime.

In addition to intelligence activities, the Finnish police have an online officer
group that strives for making it easier for people to contact the police. Another
goal is to intervene quickly especially in online crime. The online group consists of
three officers at the moment, but new officers prepared for working in IRC- gal-
leria, Facebook and Messenger will graduate in autumn 2011. The most important
task of an online officer is to create a safe dialogical connection between the
victim and the police. Bullying and sexual crimes against minors are subjects that
come up most often in the work of an online officer.

The police also provide an online service called ”Nettivinkki” (Net Tip) that
people can use to report online crimes or criminal plans they notice on the Inter-
net. This service complements the other tip systems of the police.

Broadcasting operations opened up to
competition — technological revolution
followed

Since the beginning of May 2011, three different network operators Anvia, Digita
and DNA have started to offer high definition broadcasts in terrestrial network in
Finland. After the field was opened up to competition, a distinct technological
revolution has followed and caused occasional problems in TV receptions. The
HDTV broadcasts in the antenna network provided by DNA have caused interfer-
ence in the broadcasts of other channels throughout Finland. In most cases,
problems in broadcasts have resulted from inappropriate antenna amplifiers set by
consumers themselves.

As a result of the activities of the new network operators, the signals used
for the reception of high definition broadcasts are now coming from a number of
directions and distances greater than before. Because of this, the antenna equip-
ment required for the reception of HD broadcasts is more complicated than it used
to be. According to Pentti Lindfors, Head of Radio Inspection Unit in FICORA, the
importance of reception antenna systems increases when more frequencies are
used.

Olli Knuuttila points out that although the changes in high definition broad-
casts have caused some interferences in the beginning, these changes will also
make frequency use more effective and bring along new possibilities.

GSM network not
safe from
eavesdropping

Researchers have succeeded in break-

ing the encryption algorithm used in GSM
phones in just one minute. The A5/1 algo-
rithm was developed 20 years ago. Kons~
tantin Shemyak, Senior Security Specialist
at Nokia Siemens Networks, says that data
system break-ins require not only locating
the target person, but also isolating the
signal, recording the whole phone call and
converting the call into a listenable form.

According to specialists, the encryption
of the new 3G and 4G signals has been de-
veloped better than A5/1 algorithm to begin
with, and these encryptions are safe to use
at least for now. While the new encryptions
are secure, it is often the user who poses
the largest threat to security for example
by talking about sensitive business in public.
Although the decryption of the GSM network
has been proved to be possible in theory,
unlawful eavesdropping on mobile calls and
possession of bugging devices continue to be
illegal.

The GSM decryption was demonstrated in
an information security seminar arranged in
May 2011 by FICORA, The National Emergen-
cy Supply Agency and The Ministry of Trans-
port and Communications. A new computer
program and encryption keys calculated
beforehand were used in the decryption.
FICORA had a special permit to demonstrate
the decryption.
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