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Tilannekuvaprojekti
selvittdaa keinoja
oikean ja ajan-
tasaisen tiedon
valittamiseen vika-
ja hairidtilanteissa.
Teksti: Kati Knuuttila

Kuvitus: Jaska Poikonen

iikenne- ja viestintiaministerio
asetti Viestintavirastolle vuoden
2010 tulostavoitteeksi selvittaa,
miten kayttajille kyetaan luomaan
lahes ajantasainen kuva viestintaverkkojen
vika- ja hairiotilanteista. Viestintaverkot
ja -palvelut ovat osa yhteiskunnan huolto-
varmuuskriittista infrastruktuuria, jonka
toimintavarmuus ja elpymiskyky vikatilan-
teissa ovat olennaisia kuluttajien lisaksi
elinkeinotoiminnalle ja julkishallinnolle. Kun
Tilannekuvaprojekti kaynnistettiin, ensial-
kuun selvitettiin, mita tilannekuva-termilla
tarkoitettiin.

— Tulimme siihen tulokseen, etta tassa
yhteydessa tilannekuva tarkoittaa tietoi-
suutta viestintaverkkojen ja -palvelujen
tilanteesta. Tama tietoisuus voi koskea
verkkojen ja -palvelujen toimivuutta,
saatavuutta, kyvykkyytta tai kehitysta ja
muutosta. Lisaksi tilannekuvalla voi olla
monta aikatasoa: ennakoiva, reaaliaikainen
tai jalkikateinen, kertoo tietoliikenneasian-
tuntija Heidi Kivekds Viestintavirastosta.

Tyoryhma on keskittynyt erityisesti
siihen, mitka ovat tarpeet ja edellytykset
toimivuuden tilannekuvalle. Aikatasolla on
painotettu reaaliaikaisen tiedon merkitys-
ta. Tavoitteena on, etta kaikki ne, jotka
tilannetietoa tarvitsevat, saavat sen oikeaan
aikaan, helposti ja kayttokelpoisessa muo-
dossa.

— Ensialkuun olemme kiinnittaneet
huomiota matkapuhelinverkkoihin. Jatkossa

tilannekuvaa tehdaan myos muista viestin-
taverkoista, kuten tv- ja radioverkoista seka
laajakaistaverkoista, Kivekas sanoo.

Keskeiseksi osa-alueeksi nostettu toimivuu-
den tilannekuva on selvityksessa jakautunut
kolmeen palveluosioon, joista ensimmai-
nen palvelu on julkinen, toinen suunnattu
rajatulle kayttajaryhmalle ja kolmas sisaltaa
viraston omia tilannekatsauksia, tutkimuksia
seka ohjeistuksia.

— Kaikille kayttajille tarkoitetun julkisen
sivuston on kaavailtu pitavan sisallaan hai-
riokartan, joka on yksinkertaisin ja tehok-
kain tapa jakaa toimivuuden tilannetietoa
internetissa. Tama kuitenkin edellyttaa sita,
etta vika- ja hairidtietojen esittamisen tulisi
olla yhdenmukaista, jotta tiedonsaanti olisi
helppoa, Heidi Kivekas linjaa.

Rajatuille kayttajaryhmille suunnattu
palvelu puolestaan olisi perusrakenne, jonka
paalle olisi mahdollista lisata kayttajia ja
toimintoja.

— Jarjestelman kaytto voitaisiin aloittaa
ensin isoimpien teleyritysten ja Viestinta-
viraston valisesti siirtamalla aluksi nykyiset
Viestintavirastolle tehtavat vika- ja hairio-
ilmoitukset uuteen jarjestelmaan. Myo-
hemmin siihen voitaisiin liittaa esimerkiksi
sahkoyhtiot, jolloin teleyritysten ja sah-
koyhtioiden valinen yhteistyo poikkeustilan-
teissa, kuten myrskytuhojen korjaamisessa,
tehostuisi, Heidi Kivekas toteaa.
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Pian Tilannekuvaprojektin kaynnistyttya havaittiin,

etta Viestintavirastoon tulee jatkuvasti paljon tietoa

eri toimijoilta, mutta viraston ulkopuoliset tahot eivat
paase tata tietoa hyodyntamaan. Lisaksi kavi ilmi, etta
suomalaisilla teleyrityksilla on kaytossaan kehittyneet,
reaaliaikaiset verkonhallinta- ja valvontajarjestelmat,
joiden avulla teleyritys tuntee varsin hyvin hallinnassaan
olevien viestintaverkkojen ja -palvelujen toimintatilan
seka meneillaan olevat huollot ja korjaustyot — toisin
sanoen toimivuuden tilannekuvan.

— Viestintaverkon tai -palvelun vikatilanteessa
kayttajat kaipaavat ennen kaikkea tietoa siita, kuinka
kauan hairio kestaa. Joskus kayttajalle riittaa jo pelkka
tieto siita, etta teleyritys on tietoinen viasta ja korjaa
sita parhaillaan. Kuitenkin esimerkiksi yritysasiakkaalle
lyhytkin yhteyskatkos voi aiheuttaa normaalin liiketoi-
minta- ja tuotantoprosessin katkeamisen ja sita kautta
usein suoria tulomenetyksia, Kivekas kuvailee.

Projektin edetessa yhteisia nimittajia ja kehitys-
tarpeita loytyi niin tilannetiedon keraamisen kuin sen
jakamisen osalta. Tulevaisuudessa tiedon keraamista
pyritaan yksinkertaistamaan, automatisoimaan ja keskit-
tamaan. Tiedon jakamista on puolestaan tarve laajentaa
ja fokusoida.

Yksi esiin noussut ongelma Heidi Kivekkaan mukaan
on se, mista tieto saadaan silloin, jos paasya internetiin
eiole.

— Tama on ongelmallista, mutta aina voi syntya tilan-
ne, jossa jokin yhteys on poikki. Kuitenkin koko ajan yha
suuremmalla osalla ihmisista on kaytossaan mobiililaaja-
kaista ja siten paasy internetiin. Olemme myos harkin-
neet tekstiviestien tai paikallisradioiden kayttamista
tiedotuskanavina. Talla hetkella paasy internetiin on
joka tapauksessa melko hyva, joten siksi tietoa aiotaan
koota sinne, han toteaa.
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Paakiroitus

Kirjoitan tata juttua, kun takanani on
kuukauden verran palvelusta Viestintaviras-
ton paajohtajan pestissa. Paivat ovat olleet
mielenkiintoisia ja vauhdikkaita — taynna
uusia asioita ja ihmisia.
Siirryin Viestintavirastoon energia-
alan vastaavasta valvontaviranomaisesta,
Energiamarkkinavirastosta. Energiamarkki-
naviraston johdossa tyoskentelin runsaat 12
vuotta. Sina aikana virasto kasvoi kuusin-
kertaisesti — lahtotaso oli kyllakin alle
kymmenen henkiloa — sahkomarkkinaviran-
omaisesta maakaasu- ja paastokauppaviran-
omaiseksi. Samalla tavoin nytkin maaginen
luku on kuusi, silla Viestintavirasto on
nykyisellaan noin kuusi kertaa suurempi kuin
Energiamarkkinavirasto henkilostomaaralla
mitattuna.
Jo lyhyen kokemuksen perusteella on ilo
havaita, etta monet asiat ovat melko
samanlaisia energia- ja viestinta-
alalla: kilpailulle avattujen ja
osin kilpailun ulkopuolella ole-
vien markkinoiden haasteet,
valvonta ja saantely, EU:n
taholta tuleva saadosohjaus
seka viranomaisyhteistyo
ja yleensakin tyoskentely
yhteiskunnan kannalta
kriittisten infrastruk-
tuurien parissa. Myos
monet sidosryhma-
tahot ovat nailla
aloilla samoja
ja pisteena i:n
paalla viras-

tojen valilla on ollut jo vuosia saannollista
yhteistyota ja hyvien kaytantojen vaihtoa.

Ajankohta uusien tehtavien aloittamiselle
on suorastaan kutkuttava. Vaalit ovat ovella
ja uuden muodostettavan hallituksen halli-
tusohjelma varmaankin tuottaa viestintaalaa
koskevia linjauksia, jotka vaikuttavat myos
Viestintaviraston tehtaviin.

Itse ala on dynaaminen ja mielenkiin-
toinen. Viestintaala kehittyy nopeasti ja
tekniset innovaatiot siivittavat tarjottavien
palveluiden kehittymista ja kasvua. Uudet
tekniikat ja niihin liittyvat palvelut ovat
lisanneet taajuuksien kysyntaa. Verkkojen
turvallisuuden ja tietoturvan haasteet ovat
samanaikaisesti kasvaneet merkittavasti.

Tahan saumaan Viestintavirasto on lah-
tenyt uudistamaan strategiaansa. Nykyinen
strategia on peraisin kolmen vuoden takaa
ja ulottuu vuoteen 2015. Strategian valmis-
telussa on tarkeaa loytaa oikeat painotukset
ja kristallisoida paatavoitteet.

Viestintavirasto on laaja-alainen asian-
tuntijaorganisaatio. Vaikka taloon tullessani
luulin tietavani melko hyvin sen tehtavat, on
tehtavien kirjo yllattanyt minut — nain pal-
jon ja niin korkeatasoista asiantuntemusta
vaativia viranomaistehtavia tehdaan niinkin
pienella porukalla. Jotta pystymme val-
tiontalouden tiukoissa raameissa tekemaan
meilta odotetut asiat ja myos viestimaan
tehtavamme ja toiminnan keihaankarjet, on
strategiaharjoitus valttamaton.

Hyvaa yhteistyon alkua ja kevatta

toivottaen

Asta Sihvonen-Punkka
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Viestintaviraston asiakkaat kiittavat
vhteistyokyvysta

Viestintaviraston ulkoisessa asiakaskyselyssa
kiitosta annettiin erityisesti henkildston ammatti-
taidosta ja yhteistytkyvysta. My@s viestinta ja
verkkosivustot saivat hyvaa palautetta. Kritiikkia

sen sijaan saimme sidosryhmien tarpeiden liian
vahaisesta huomioon ottamisesta seka ennakoi-
vuuden ja nopeuden vahentymisesta.

Yleinen mielikuva Viestintavirastosta
on edelleen myonteinen. Eniten arvoste-
taan henkiloston asiantuntevuutta, joka
sai nyt erinomaisen arvosanan 4,2. Myos
yhteistyokykyisyyden katsottiin entises-
taan parantuneen: numeerinen arvio oli
nyt liki 4. Myonteisia arvioita saivat niin
ikaan viraston toiminnan herattama luot-
tamus, verkkosivustojen ja viestintakana-
vien palvelevuus seka vuorovaikutuksen
aktiivisuus.

Parannettavaa virastolla on ennakoi-
vuudessa, sidosryhmien tarpeiden huo-
mioon ottamisessa seka, edellisvuosien
tapaan, maksuvelvollisuuden tasapuoli-
sessa jakautumisessa.

My0s avoimissa vastauksissa sidos-
ryhmien edustajat antoivat tunnustusta
virastolaisten ammattitaidolle, yhteistyo-
kykyisyydelle seka henkiloston ystaval-
lisyydelle. Lisaksi CERT-FI ja radiotaa-
juudet saivat paljon kiitosta toimintansa
laadusta. Sen sijaan tyytyvaisyys Vies-
tintaviraston nopeuteen on vahentynyt
edellisvuodesta. Edelleen toivottiin myos
sahkoisten palvelujen vahvempaa kehit-
tamista.

Mobiilipalveluiden vahvistusviesti parantaa

kuluttajien asemaa

Mobiilipalveluiden kayttajien asemaa on
parannettu ottamalla kayttoon uusi vah-

vistusviestikaytanto. Uuden vahvistusvies-

tikaytannon mukaan mobiilipalveluiden
tilaaja saa puhelimeensa viestin, joka
kehottaa hanta vahvistamaan tilauksen
OK-viestilla.

Uuden kaytannon johdosta palvelun ti-
laus ei tule voimaan ennen kuin kuluttaja
vahvistaa sen. Vahvistusviestin tavoit-
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Asteikolla 1-5 henkiloston
asiantuntevuus sai arvosanan 4,2.

teena on vahentaa vahingossa tehtyjen
kestotilauksien maaraa.

Tilauksen hyvaksymispyynnon lisaksi
vahvistuviestissa kerrotaan kuluttajalle
palvelun hinta kuukaudessa. Kestotilauk-
seksi katsotaan myos sellaiset palvelut,
joissa kuluttaja tilaa vain yhden palvelun,
mutta vastaanottaa siihen liittyen useam-
pia maksullisia tekstiviesteja.

Vahvistusviesti on Kuluttajaviraston,

DNA:n, Elisan, TeliaSoneran, Viestintavi-
raston ja Maksullisten puhelinpalveluiden
eettisen lautakunnan (MAPEL) yhdessa
kehittama keino kuluttajien aseman pa-
rantamiseksi mobiilipalveluiden tilaajina.
Kuluttajat voivat tarkistaa mobiilipalve-
lun tilauksen vaiheet ja vahvistusviestin
tarkan sisallon Kuluttajaviraston verkko-
sivuilta.




Tekstitysvelvoite laajenee kesalla 2011

Ndko- ja kuulovammaisille tarkoite-
tut aani- ja tekstityspalvelut laajene-
vat televisiossa ensi kesasta alkaen.
Nykyisin aani- ja tekstityspalveluja
tarjoaa vain Yleisradio. Kaupallisilla
kanavilla ei vastaava velvoitetta ole
ollut. Uuden lain mukaan aani- ja
tekstityspalvelu on kuitenkin liitettava
kaikkiin tv-kanaviin, joiden toimilu-
vassa on velvollisuus lahettaa uutis- ja
ajankohtaisohjelmia.

Aani- ja tekstityspalvelujen osuus
maaritellaan valtioneuvoston asetuk-
sessa, jonka antamista valmistellaan
parhaillaan. Lausunnolla olevan ase-
tusluonnoksen mukaan aani- ja teksti-
tyspalvelujen osuus nousisi asteittain
siten, etta vuoteen 2016 mennessa
palvelu liitettaisiin 50 prosenttiin kau-
pallisten kanavien ohjelmista. Yleis-
radion on liitettava tekstitys vuoteen
2016 mennessa kaikkiin ohjelmiinsa,
pois lukien musiikkiesitykset seka
lasten- ja urheiluohjelmat.

Yleisradio otti tammikuun lopussa
kdyttdon kotimaisten tekstitettyjen
tv-ohjelmien alussa ndytettévin
T-merkin. Myds ohjelmatiedoissa kdy-

tetddn T-merkkid osoituksena tekstityk-
sestd. Merkin avulla tekstitetyt ohjelmat
on helpompi havaita ohjelmavirrassa.

Ohjelmatekstitykselld tarkoitetaan
kotimaisten ohjelmien tekstitystd suo-
meksi tai ruotsiksi. Tekstitys palvelee
paitsi kuulorajoitteisia katsojia, myos
suomen kieltd opiskelevia ja suomea
huonosti taitavia.

Maarays internet-yhteyspalvelujen tietoturvasta uvusittu

Viestintdvirasto on uusinut maarayksen,
joka koskee internet-yhteyspalvelujen
tietoturvaa. Maarays 13B/2011 M korvaa
vanhan maarayksen internet-yhteyspal-
velujen tietoturvasta ja toimivuudesta
(Viestintavirasto 13 A/2008 M).

Uusitusta maarayksesta on siirretty
kaikki IP-verkkoihin ja IP-yhdysliikentee-
seen liittyvat velvoitteet ja suositukset
maaraykseen 28 H/2010 M. Internet-yh-
teyspalvelujen ja laadun seurantaan liit-
tyvat velvoitteet on niin ikdaan poistettu
ja siirretty maaraykseen 58/2009 M.
Kuluttajaliittymaan suuntautuvan SMTP-
liilkenteen estamiseeen liittyvat saadok-
set on poistettu kokonaan.

Maarayksen ja suosituksen rakenne on
ryhmitelty osittain uudestaan. Velvoit-
teisiin on lisatty teleyrityksen viestinta-
verkkoja koskeva havainnointikyky
viestintaverkon ja palvelun tietoturvalle
aiheutuvan liikenteen havaitsemiseksi
ja virheellisia lahdeosoitteita sisaltavan
liilkenteen jaljittamiseksi.

Maarayksessa on tasmennetty tieto-
turvaloukkaustapausten kasittely- ja

rekisterodintivelvoitetta. Uutena velvoit-
teena on teleyritysten kasittelemien
tietoturvaloukkaustapausten tilastoin-
ti. Lisaksi maarayksessa velvoitetaan
teleyrityksia yllapitamaan asianmukaisia
yhteysosoitteita tietoturvaloukkausten
ilmoittamista varten.

Maarays 13 B/2011 M tulee
voimaan 1.4.2011 ja tietoturva-
loukkaustapausten tilastointi-
velvoite tulee voimaan
1.1.2012.
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CEPTin kansainvalisen televiestintaliiton
komitea kokoontui Helsingissa

European Conference of Postal and Viime lokakuussa pidetyssa ITUn Kokoukseen
Telecommunications Administra- yleiskokouksessa paatettiin muun muassa . a0

tionsin (CEPT) ITU-komitean kokous jarjestaa maailmanlaajuinen konferenssi osallistui yl' 40
pidettiin Viestintaviraston tiloissa telesaantelysta (WCIT-12). Konferenssi viestinta-

13.—14. joulukuuta 2010. Kokoukseen
osallistui yli 40 viestintaviranomai-
sen ja ministerion edustajaa ympari
Eurooppaa keskustelemaan kansainva-
lisen televiestintaliiton, Iternational
Telecommunication Unionin (ITU)
asioista.

pidetaan marraskuussa 2012 ja tarkoituk-
sena on uudistaa vuodelta 1988 peraisin
oleva ITR-saadosto. CEPT-maat valmiste-
levat kannanottoja ITU:ssa kaytaviin neu-
votteluihin, jotka koskevat muun muassa
televerkkojen ja -palvelujen yhteenliit-
tamista ja hinnoittelua, hataliikennetta,
roskapostia ja tietoturvaa.

viranomaisen ja
ministeridn edustajaa
ympari Eurooppaa.

LINKKIVINKIT

Aanesta paras kiitosfilmi! julkaistaan 4.5.2011. Parhaan idean pohjalta tehdaan filmi, joka

esitetaan Ylen kanavilla vuoden 2011 aikana. Voittaja saa lisaksi

Tv-maksujen Kiitosfilmi-kampanjassa on alkuvuoden 2011 aikana 1 000 euron palkinnon. Yleisoaanestyksen suosikki palkitaan

etsitty uusia ideoita tv-filmeiksi, joiden aiheena on ”Mista sina
haluaisit kiittaa?”.

Filmi-ideoita saatiin maaliskuun alkuun mennessa yli 70. Voit-
tajaehdokkaat julkistettiin 1.4.2011 ja samalla alkoi jannittava
yleisoaanestys. Tuomariston valitsema voittaja ja yleison suosikki
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iPhone-puhelimella.
Aanesta sinakin suosikkiasi osoitteessa www.kiitosfilmi.fi!
Voittajaehdokkaita aanestaneet osallistuvat Radion Sinfonia-
orkesterin konserttilippujen ja elokuvalippusarjojen arvontaan.
www.kiitosfilmi.fi

Toimialan luettelot ja rekisterit kootusti
Viestintaviraston sivuilla

Viestintavirasto yllapitaa useita rekistereita ja luetteloita toimi-
alan organisaatioista ja niiden tarjoamista palveluista. Kaikki
yllapidetyt rekisterit on koottu yhdelle verkkosivulle osoitteeseen
www.ficora.fi » Palvelut > Palvelut aiheittain » Toimialan rekis-
terit ja organisaatioluettelot.

Sivulle on linkitetty muun muassa seuraavat rekisterit ja luettelot:

- vahvaa sahkoista tunnistamista tarjoavat palveluntarjoajat
- yleisolle laatuvarmenteita tarjoavat varmentajat

- teletoimintailmoituksen tehneet yritykset

- kaapelitelevisiotoiminnan harjoittajat

- lyhytaikaisten tv- ja radiotoimilupien haltijat.
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VAIKUTTAJAT HAASTAVAT
| | TOISIAAN VASTAAMAAN
KIPERIIN KYSYMYKSIIN.

Tyokalut tyohyvinvointin

Rutiin ej ava h entama |_ la VOI d aan — Viestintidteknologia voi osaltaan edesauttaa tydssa jaksamista ja hen-

kiloston hyvinvointia, toteaa Helsingin kaupungin sivistys- ja henkilostotoi-

kes k|ttya uus | en to | m | ntata pOJ en men apulaiskaupunginjohtaja Tuula Haatainen.

Haataisen mukaan viestintateknologiasta puhuttaessa usein oletetaan,

kehittamiseen. etti se lisa Kiirettd ja tybtehtavid.
o . . ) — Meneillaan olevassa viestintateknologian murrosvaiheessa kuormitus
Teksti: Kati Knuuttila Kuva: Jyrki Komulainen kasvaa, mutta pidemmalla aikavalilld tietotekniikka helpottaa eldmaa to-

della paljon. Se mahdollistaa joustavammat tyotehtavat ja toisaalta tie-
totekniikan avulla pysytaan poistamaan useita moninkertaisia rutiineja,
jotka syntyvat papereiden pyorittamisesta yhdelta taholta toiselle, Haa-
tainen sanoo.

Tiedon saatavuus helpottuu

Helsingin kaupunki siirtyy toukokuussa sahkoiseen asiakirjahallintoon ja
syksysta lahtien kaupunginvaltuusto ottaa kayttoon sahkoiset kokouskay-
tannot.

— Tama muutos on valtava, silla nykyaan jokaiselle valtuutetulle kopi-
oidaan yhta kokousta kohden vahintaan seitseman sentin nippu paperia.
Vaikka aistittavissa on ollut pienta muutosvastarintaa, uudistusta odote-
taan tyontekijoiden piirissa myonteisin ajatuksin, Haatainen kertoo.

Tyohyvinvoinnin kannalta on tarkeaa, etta kayttoonotettava jarjestel-
ma on tyontekijoille tuttu, jotta tyohon liittyvat pelot seka epavarmuus
saataisiin minimoitua. Tasta syysta uuden tyoskentelytavan oppimiseen on
Haataisen mukaan tarjottava riittava maara koulutusta ja harjoittelumah-
dollisuuksia.

— Viestintateknologiaa hyodyntamalla voidaan vaikuttaa tyohyvinvoin-
tiin, silla kun sita kaytetaan hyvin ja jarjestelmallisesti, helpottaa se tie-
don saatavuutta seka kommunikointia, han muistuttaa.

Avainasiana ty6ajan organisointi

Kun tekninen ymparistd antaa entista paremmat mahdollisuudet tiedon
hankkimiseen, se samaan aikaan pursuaa informaatiota ja yhteydenottoi-
hin odotetaan vastausta aikaisempaa pikaisemmin.

— On syntynyt uudenlaisia vaatimuksia. Tyontekijoille suunnatuissa kou-
lutuksissa on korostettava entistda enemman oman ajan hallintaa, selkeaa
ajankayton suunnittelua seka tydajan organisointia. Tyossa on oltava tietty
rytmi. Toisaalta viestintateknologia tuo myos joustoa, silla tyopaikalta voi
poistua aikaisemmin ja jatkaa toita kotona sopivan hetken tullen, Haatai-
nen toteaa.

Tuula Haatainen on toiminut Helsingin kaupungin sivistys- ja henkildsto-
toimen apulaiskaupunginjohtajana vuodesta 2007. Helsingin kaupunki on
Suomen suurin tyonantaja, sen palveluksessa tyoskentelee noin 40 000
ihmistd.

W N Tuula Haatainen haluaa haastaa seuraavak-
>>> KlERTAVA KYSYMYS si vaihtopenkkilaiseksi STTK:n paasihteeri Leila
Kostiaisen. Han on koulutukseltaan juristi ja vastaa
Edellinen vaihtopenkkivieras Helsingin taidemuseon  yhteiskuntapolitiikasta, elinkeino- ja koulutusasi-
\ johtaja Janne Gallen-Kallela-Sirén esitti Helsingin oista, kansainvalisista asioista seka globalisaatioon

kaupungin sivistys- ja henkildstotoimen apulaiskau-  liittyvista asioista. Kysymys kuuluu:
punginjohtaja Tuula Haataiselle kysymyksen: Miten

viestintdteknologia edesauttaa tydssdjaksamista  Tarvitaanko sosiaalisen median kayttéon
ja henkiléston hyvinvointia? tyéelamassa pelisaantoja?
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~ Valtionhallinnon
tietoturvaa
keskittamassa

Vuosia kayty keskustelu

on johtamassa valtion-
hallinnon tietoturvallisuuden
keskittamiseen yhden
toimijan vastuulle.
Viestintdministeri ehdottaa
Viestintavirastoa valtion
tietoturvavastaavaksi.

Teksti: Minna Kalajoki Kuva: Jyrki Komulainen

10 signaali

jatus valtionhallinnon tietoturva-

tyon keskittamisesta ei ole uusi:
selvityksia asiasta on laadittu yli
vuosikymmenen ajan, ja useita
hankkeita pantu vireille. Helmikuussa vies-

tintaministeri Suvi Lindén esitti valtion-
hallinnon tietoturvallisuuden keskittamista

Viestintaviraston vastuulle.

— Asia on noussut esiin usein, mutta val-
tionhallinnon tietoturvallisuuden hallinta on
edelleen monen eri ministerion vastuulla ja
aivan liian hajallaan, Huoltovarmuuskeskuk-
sen toimitusjohtaja Ik=
ka Kananen vahvistaa.

Telve-hanke ja valtionhallinnon ICT-varautu-
misen kehittamishanke eVARE.

— Julkishallinnon tietoturvaihmisilla on
tukuittain ohjeita ja strategioita, mutta ei
valttamatta mahdollisuuksia niiden nou-
dattamiseen. Hankkeet ovat hyvia, mutta
hajallaan. Jarkiperaistamisesta hyotyisivat
kaikki, ja samalla valtion virastojen ja lai-
tosten tietoturvakulttuuri voitaisiin nostaa
aivan uudelle tasolle, Kananen hahmottelee.

Kananen uskoo tietoturvan keskittami-
seen vapautuvan merkittavia resursseja

pelkastaan toiminnan
tehostamisella ja saas-

Hajautettu toimin- Pienessa toilla, vaikka budjet-
tamalli ei enaa vastaa tivarojakin tarvitaan.
ajan vaatimuksia. maassa Lisaksi julkishallin-
Tietoverkoissa ei voi - - - non asianmukaisesta
vetaa rajaa eri hallin- plenln resurssein tietoturvallisuudesta
nonalojen toimijoiden == = = hyotyisivat kaikki.
valille. OI.|S| e"tylsen — Se palvelisi myos

— Julkishallinnon
tietojarjestelmat
muodostavat yhden
ison kokonaisuuden,
joka vaatii kokonaisval-
taista, verkostomaista
koordinointia seka
julkisen ja yksityisen sektorin valista tiivista
yhteistyota. Olisi tarkoituksenmukaista, etta
tietoverkkojen ja -jarjestelmien turvalli-
suutta valvottaisiin keskitetysti siella, missa
osaamista jo on, Kananen linjaa.

PAPERILTA KAYTANTOON
Valtionhallinnon tietoturvaan liittyvaa

paivitetaan jatkuvasti. Valtiovarainmi-
nisterion antamat Vahti-tietoturvaohjeet
koskevat kaikkia valtionhallinnon toimijoita,
ja tietoturva-asetus astui voimaan viime
vuonna. Ajankohtaisia hankkeita ovat muun
muassa toimintavarmojen televerkkojen

jarkevaa perustaa
keskitetty
osaamispiste.

yksityista sektoria ja
laajemmin ajatellen
koko tietoyhteiskun-
nan huoltovarmuutta.
My0s elinkeinoelama
pitaisi saada kumppa-
nuuteen mukaan, koska
kaikki toisistaan riippuvaiset ja keskenaan
verkottuneet toimijat hyotyisivat, Kananen
huomauttaa.

UUSIA TIETOTURVAPALVELUITA
JULKISHALLINNOLLE

Tietoturvallisuuden keskittamisen lisaksi
viestintaministeri Lindén esitti, etta valtion-
hallinnolle perustettaisiin ymparivuorokau-
tinen tietotekninen valvomo. Nain tietotur-
vauhkiin ja -loukkauksiin voitaisiin reagoida
nopeasti.

Yrityksille vastaavaa palvelua tarjoaa
Viestintaviraston CERT-FI-yksikko. Huolto-
varmuuskeskus tukee CERT-toimintaa osana



Huoltovarmuuskeskuksen toimitusjohtaja
llkka Kananen uskoo, etta tietoturvan kes-
kittamiseen vapautuu merkittavia resursseja
toiminnan tehostamisella ja sdastailla,

vaikka budjettivarojakin tarvitaan.
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kriittisen infrastruktuurin turvaamistyotaan.
Keskus rahoittaa tietoturvapalvelun tuotta-
mista huoltovarmuuskriittisille yrityksille,
joita ovat esimerkiksi energia- ja rahoitus-
alan yritykset.

Ilkka Kananen nakisi mielellaan CERT-
toimintaa laajennettavan valtionhallinnon
toimijoihin. Monivuotista yhteistyosopimusta
Huoltovarmuuskeskuksen ja Viestintaviraston
valilla ollaan joka tapauksessa uusimassa,
ja CERT-toimintaa muutenkin kehittamassa.
Talla hetkella suunnittelupoydalla on ha-
vainnointijarjestelma tietoverkkojen tietolii-
kennesolmujen valvonnan parantamiseksi.

— CERT-FI tekee erinomaista, kansainva-
lisestikin tunnustettua tyota, ja vain silla on
tassa asiassa kokonaisvaltaista nakemysta ja
osaamista, Kananen alleviivaa.

Viestintaviraston verkot ja turvallisuus
-tulosalueen johtaja Timo Lehtimden mu-
kaan CERT-palvelu voitaisiin helposti avata

VERKKORIKOLLISUUS AMMATTIMAISTUU

Julkisia palveluja tarjotaan yha enemman
verkossa, ja samaan aikaan palveluiden ja
verkkojen kriittisyys lisddntyy. Haittaohjelmilla,
palvelunestohydkkayksilla ja muilla verkko-
terrorismin muodoilla voidaan saada paljon
vahinkoa aikaan.

Viestintaviraston verkot ja turvallisuus -tu-
losalueen johtaja Timo Lehtim&ki havainnollis-
taa, etta .fi-juuren korruptoituminen jumiuttaisi
240 miljoonaa kyselya pdivassa kayttajien
pyrkiessa .fi-loppuisille verkkosivuille tai sahko-
postiosoitteisiin.

— Vahingonteko on nyky&aan suunnitelmallis-
ta, ammattimaista ja tehokasta. Teollisuusauto-
maatioon kohdistuneen Stuxnet-haittaohjelman
kaltaisilla virtuaalisilla tdsm&ohjuksilla voidaan
lamauttaa myos kriittisen infrastruktuurin
verkostoja. Verkkosivujen kaataminen voi
aiheuttaa poliittista imagohaittaa, mutta verk-
kohy6kkays vesilaitokseen saattaa vaarantaa
ihmishenkid, Huoltovarmuuskeskuksen toimi-
tusjohtaja llkka Kananen selvittaa.

Useimmiten verkko-
rikollisuuden motiivina
on taloudellinen hyoty
— varkauden kohteeksi
sopivat vaikkapa

paastooikeudet.

julkishallinnon kayttoon. Useimmissa muissa
maissa CERT-yksikko vastaa valtionhallinnon
tietoturvallisuudesta.

— On ristiriitaista, etta Suomi kulkee
tassa asiassa jalkijunassa. Pienessa maassa
pienin resurssein olisi erityisen jarkevaa
perustaa keskitetty osaamispiste, Lehtimaki
perustelee.

CERT-FI on myos ainoa taho, jolla on
kattavat kansainvaliset yhteydet reagoi-
da nykyaan yha useammin muista maista
tuleviin tietoturvaloukkauksiin. Tarvittaessa
valtionhallinnolle voitaisiin avata muitakin
Viestintaviraston palveluja.

— Viraston NCSA-Fl-yksikko toimii kan-
sallisena tietoturvaviranomaisena vastaten
kansainvalisen turvaluokitellun aineiston
tiedonsiirtoon ja -kasittelyyn liittyvista tur-
vallisuusasioista. Olisi suotavaa, etta palvelu
ulotettaisiin koskemaan myos valtionhallin-
non tarkeimpia tietojarjestelmia ja verkko-

Useimmiten rikosten motiivina on taloudel-
linen hyoty. Tammikuussa useista Euroopan
maista — ei kuitenkaan Suomesta — varastettiin
29 miljoonan euron arvosta paastéoikeuksia
tietoverkon heikkoa suojausta hyvaksi kayt-
taen.

Uutena ajan ilmiénd Kananen mainitsee
sosiaalisen median.

ymparistoja, Lehtimaki sanoo.

Han korostaa, etta jokainen valtion-
hallinnon organisaatio vastaisi jatkossakin
omasta toiminnastaan itse, vaikka yhteisista
palveluista ja toimintatavoista sovittaisiin.
Tarkoitus ei myoskaan ole vieda liiketoimin-
tamahdollisuuksia yksityiselta sektorilta.

Toistaiseksi mistaan konkreettisesta ei
viela ole sovittu. Seka Kananen etta Lehti-
maki ovat kuitenkin optimistisia.

— Odotamme ministeritason paatoksia ja
linjauksia siita, miten valtionhallinnon tieto-
turvaa lahdetaan kehittamaan. Varsinaisen
ymparivuorokautisen tietoturvavalvomon
perustaminen vaatisi kuitenkin moninkertai-
sia resursseja nykyiseen verrattuna. Taman
mittakaavan asia kasiteltaisiin luontevimmin
uuden hallitusohjelman yhteydessa, Lehti-
maki tasmentaa.

— Sosiaalinen media on toki suuri mahdol-
lisuus avoimen tiedonvélityksen edistdjana,
mutta jotkut anonyymit yhteisét ovat osoitta-
neet pystyvdnsa tunkeutumaan melkein mihin
tahansa. Voidaan esimerkiksi vuotaa salaiseksi
luokiteltuja tietoja, kuten Wikileaks osoitti,
mika joissakin tapauksissa saattaa vaarantaa
kansallista turvallisuutta.

iStockphoto



Mita pilvessa tapahtuu

ja mita pilvipalveluiden kaytt

Teksti: Nora Elers Kuva: Karri Harju

a]1ssa”?

Naita ja muita aiheeseen liittyvia kysymyksia pohtivat Alf Rehn seka
Saara Taalas Viestintaviraston tammikuisessa seminaarissa.

Viestintadvirasto jarjesti 18. tammikuuta
2011 Post-pilvi-seminaarin. Teknisen nako-
kulman sijaan pilvipalveluja kasiteltiin talla
kertaa toisin: Abo Akademin johtamisen ja
organisaation professori Alf Rehn seka Tu-
run kauppakorkeakoulun tutkimusprofessori
Saara Taalas pitivat tilaisuudessa filosofisen
yhteisesityksen siita, mita pilven sisalla ta-
pahtuu ja ennen kaikkea mita pilvipalvelui-
den sisallollisesta kaytosta seuraa yrityksille
ja yhteiskunnille.

KULUTTAJIA EI ENAA OLE, ON YLEISOJA

Rehn ja Taalas keskittyivat esityksissaan
nettiyleison kayttaytymisen muutokseen.
Erityisesti nuoret elavat verkostoissa ja
kayttavat palveluita pohtimatta, kuka ne
tarjoaa tai omistaa. Internet on joka paikas-
sa ja nykyajan tuotantovalineiden — tieto-
tekniikan, tietoliikenteen ja ohjelmistojen
— kaytto on halpaa ja helppoa. Kuluttaja ei
enaa ole pelkka palvelun kayttaja, kulutta-
ja, vaan han on itse tuottaja ja osa yleisoa,
joka arvioi aktiivisesti yritysten, poliittisten
paattajien ja organisaatioiden toimintaa.
Saara Taalas puhui faniudesta samaan
aanensavyyn, kuin Subin kanavajohtaja
Marketta Tukiainen FiCom ry:n viime mar-
raskuisessa Cable Days -seminaarissa. Fani
on aktiivisen yleison yksikko, joka hakee
fanittamistaan asioista tietoa eri lahteista,
yhdistelee tietoa uudella tavalla ja markki-
noi ”huvikseen” fanittamaansa asiaa muille
yleison vanhoille ja uusille jasenille.

HALLINTA KATOAA

Yritys ei enaa voi kontrolloida tuotteitaan
tai palveluitaan. Media ei enaa voi kont-
rolloida sisaltojensa kayttoa. Koko vanha
idea kontrollin merkityksesta on katomassa.
Aktiivinen yleiso muodostaa markkinoita tai
pirstaloi niita. Markkinat saattavat sulkeu-
tua toisiltaan tai kytkeytya toisiinsa taysin
uudella tavalla.

Monopolistiset markkinoiden piirteet
ovat yleistymassa. Google tai Facebook ovat
omilla markkinoillaan vahvoja itsevaltiai-
ta, ja tassa piilee vaara. Yleisot antavat
yksittaisille jattiyrityksille vallan maaritella
sosiaalisuuden muodot. Ilmigilla on kuiten-
kin vastareaktionsa. Avointen jarjestelmien
vastapainoksi on alkanut syntya suljettuja
jarjestelmia, jotka valikoivat jasenensa
tarkasti. Tama saattaa olla yksi post-pilvi-
ilmio.

MILLAINEN ON POST-PILVI-
TULEVAISUUS?

Aliarvioimme aina tulevaisuutta ja sita
kehitysta, joka tasta vie eteenpain. Pilvi-
palveluiden osalta se tarkoittaa Alf Rehnin
mukaan sita, ettei pida tuudittautua siihen,

Avointen jarj
vastapainoksion
alkanut syntya
suljettujajarj
jotka valikoivat
jdsenensa

tarkasti.

etta tama on nyt tulevaisuus. Hanen nake-
myksensa oli, etta jo hyvin pian tulemme
nakemaan jotain uutta, joka taas mullis-
taa markkinoita. Ketterat, muutosvalmiit
organisaatiot saattavat pysya muutoksessa

mukana.

telmien

telmia,

Tuomas Enbuske (selin oikealla) johti
keskustelua, jossa Alf Rehn ja Saara
Taalas pohtivat pilvipalveluita myos

yritysten ja yhteiskuntien ndk6kulmasta.

signaali 13



14 signaali

Kuluttajan oikeudet

aranevat

uroopan unionin telepalveluita
E koskeva direktiivipaketti etenee

Suomessa kohti kansallista lainsaa-
dantoa. Muutokset astuvat nailla nakymin
voimaan toukokuun lopussa. Hallituksen
esitykseen on kirjattu muutoksia viestinta-
markkinoista, radiotaajuuksista ja telelait-
teista, sahkoisen viestinnan tietosuojasta
ja eraiden markkinaoikeudellisten asioiden
kasittelysta annettuihin lakeihin.

— Viestintavirastolle tulee myos uusia
toimivaltuuksia. Niiden perusteella se voi
jatkossa muun muassa asettaa niin sanotun
huomattavan markkinavoiman yritykselle
uudenlaisia kayttooikeuden luovutusvelvoit-
teita, jotka koskevat lahinna viestintapal-
veluiden tarjontaan liittyvia tukipalveluita,
lakimies Pdivi-Maria Virta Viestintaviras-
tosta sanoo.

Luovutusvelvoitteilla saadellaan teleyri-
tysten valisia suhteita, estetaan markkina-
aseman vaarinkayttoa ja edistetaan kilpai-
lua. Nain muutkin teleyritykset paasevat
tarjoamaan palveluitaan tietyn teleyrityksen
hallinnoimalla alueella. Viime kadessa toimi-
vista markkinoista hyotyy tietenkin asiakas.

EROON KETJUSOPIMUKSISTA

Esityksen mukaan maaraaikaisia viestinta-
palvelusopimuksia ei enaa saa ketjuttaa.
Paivi-Maria Virta huomauttaa, etta tahan
asti teleyritykset ovat saattaneet hyvinkin
kyseenalaisin keinoin sitouttaa asiakkaat

Teksti:
Maarit Seeling

pitkakestoisiin sopimuksiin.

— Kuluttaja ei aina ole edes tiennyt,
milloin maaraaikainen sopimus loppuu eika
nain ollen ole aina paassyt halutessaan
vaihtamaan palvelutarjoajaa. Maaraaikainen
sopimus on automaattisesti jatkunut uudella
maaraaikaisella. Jatkossa tallaista ei voi
enaa tapahtua. Ketjuttaminen kielletaan
selkeasti, Virta sanoo.

Vastedes sopimuksen
enimmaiskesto olisi 24

— Heille on tarjottava samat perusvies-
tintapalvelut kuin muillekin kayttajille.
Aikaisemmin vammaisten oikeuksia ei ole
kirjattu lakiin yhta selkeasti, Virta toteaa.

Eri kayttajaryhmista ja heidan erityistar-
peistaan ehdotetaan saadettavaksi tarkem-
min valtioneuvoston asetuksella. Ennen
asetuksen antamista Viestintaviraston tulisi
tarvittaessa laatia selvitys vammaisten eri-

tyistarpeista. Viestin-
tavirasto on perustanut

kuukautta, mutta kulut- Uusi viestinta- tydryhman selvittamaan
tajalla on oikeus vaatia - - eri kayttajaryhmien eri-
myds 12 kuukauden markk|nalak| tyistarpeita yleispalve-
sopimusta. Maaraaikai- - luissa. Tyo on tarkoitus
nen sopimus paattyy aStUU voimaan saada valmiiksi kesa-

maaraajan jalkeen,
ellei erikseen sovita,
etta sopimus jatkuu
maaraajan umpeudut-
tua toistaiseksi voimassa olevana. Lahto-
kohtaisesti tehdaan kuitenkin toistaiseksi
voimassa olevia sopimuksia. Uusi maaraai-
kainen sopimus on lisaksi aina tehtava kirjal-
lisesti. Talla varmistetaan, etta kuluttaja on
oikeasti tietoinen siita, mihin sitoutuu.

VAMMAISTEN TARPEET LAKIIN

EU-direktiivit edellyttavat peruspalveluiden
tuottajilta sellaista liittymaa, etta myos
vammaiset voivat soittaa ja ottaa vastaan
puheluita, kayttaa hatapalveluita, asioida
internetissa ja niin edelleen.

Teleoperaattorit
eivit saa endd
ketjuttaa
liittymai- ja muita
viestintipalvelu-

e e

toukokuussa.

kuun 2011 loppuun men-
nessa.

Lakiesitys lisaisi
myos kuluttaja-asiamie-
hen valtaa puuttua epakohtiin. Kuluttaja-
asiamies voisi esimerkiksi maarata teleyri-
tyksen sulkemaan palvelutarjoajan nume-
ron, jos palvelulla pyritaan hyotymaan
harhaanjohtavan tiedon avulla. Nykyisin
maarays on pitanyt hakea tuomioistuimelta,
tosin operaattorit ovat usein vapaaehtoisesti
puuttuneet epailyttaviin numeropalveluihin.

Kuluttaja-asiamies voisi myos maarata
operaattorin hyvittamaan kannykkalaskus-
ta eparehellisen markkinoinnin johdosta
tilatut kilpailut, soittoaanet, pelit ja muut
palvelut. %




NUMERON
SIIRRETTAVYYS
JOUSTAVAMMAKSI

Puhelinnumeroiden siirtoon on luvassa
uudet, joustavammat pelisdannoét, kun
lakimuutoksen jalkeen siirrettavyys koskee
my06s madraaikaisia liittymasopimuksia.
Tahan asti teleoperaattorit ovat tulkinneet,
ettd numero ja liittyma ovat sidoksissa
toisiinsa. Numeron on voinut siirtaa vasta
sopimuksen paatyttya. Kesken sopimuskau-
den puhelinnumeroa ei ole voinut vaihtaa
toiselle operaattorille.

Kuluttajan kannalta ongelmallista on ol-
lut myds se, etta teleoperaattorit eivat aina
ole kertoneet asiakkaille riittdvan selvasti
madrdaikaisen sopimuksen jatkumisesta au-
tomaattisesti vuoden kerrallaan, jos asiakas
ei huomaa ajoissa irtisanoa sopimusta.

— Muutoksella pyritdan nyt saamaan
hiukan joustavuutta palveluntarjoajan
vaihtamiseen erityisesti sopimuskauden
loppupuolella. Numeron voi siirtda uudelle
operaattorille vaikka pari viikkoa ennen
sopimuskauden paattymista. Asiakkaiden
on voitava aidosti valita heille edullisin
tarjous. Numeron siirtomahdollisuus paran-
taa kuluttajan mahdollisuuksia kilpailuttaa
operaattoreita, Viestintaviraston lakimies
Sanna Hughes arvioi.

Hughes muistuttaa, ettd sopimuksella ei
ole kuitenkaan vaikutusta liittym&sopimuk-
sen voimassaoloon. Vanhasta liittymasta on
maksettava sopimuksen loppuun asti.

Teleoperaattoreiden
kilpailusaatelysta
hyotyy yksittamen
aslakas

Viestintavirasto selvittaa tilaajayhteys-
markkinoiden tilan yli vuoden mittaisella
analysointiprojektilla. Analysointi alkaa
kuulemalla laajasti toimialaa.

Teksti: Kati Knuuttila

Viestintdvirasto alkaa tana kevaana analysoida tilaajayhteysmarkkinoiden kilpailun
toimivuutta. Tilaajayhteydella tarkoitetaan sita kiintean verkon osaa, jota operaattorit
vuokraavat toisilleen ja jota kaytetaan puhe- ja laajakaistaliittymien tarjoamiseksi yrityk-
sille seka yksityishenkilaille.

Viestintaviraston pyrkimyksensa on edistaa kilpailua siten, etta huomattavassa asemas-
sa olevan operaattorin on vuokrattava omistamansa verkon osia kilpailijoilleen. Tilaaja-
yhteysmarkkinoilla vallitseva kilpailu on tarkeaa, koska siten kaikille kayttajille voidaan
varmistaa mahdollisimman monipuoliset, edulliset ja toimivat viestintayhteydet. Edellisen
kerran vastaava analyysi on toteutettu vuosina 2008—2009, jonka jalkeen markkinoilla
on tapahtunut muutoksia ja erityisesti alan teknisella kehityksella on ollut vaikutuksia
tarjottaviin palveluihin. Analysoinnin lopputuloksena tehtavat paatokset on maara antaa

kesalla 2012.

Markkinatietokysely teleoperaattoreille

Viestintaviraston tehtaviin kuuluu saannollisin valiajoin maa-
ritella ja analysoida merkitykselliset viestintamarkkinat, maa-
rattava markkina-analyysin perusteella huomattavan markki-
navoiman (HMV) yritykset seka asetettava naille tarvittavat
velvollisuudet kilpailuongelmien poistamiseksi.

Nyt kaynnistettavan analysoinnin alkuvaiheessa Viestin-
tavirasto kartoittaa teleoperaattoreiden nakemyksia tilaaja-
yhteysmarkkinoiden toimivuudesta, kilpailutilanteesta seka
ongelmakohdista kevaan aikana toteutettavalla markkina-
tietokyselylla. Viestintaviraston analyysi perustuu paaosin
yhtididen toimittamiin numeerisiin ja kirjallisiin tietoihin
markkinoiden tamanhetkisesta tilasta, joten teleoperaattoreil-
la on kyselyyn vastaamalla erinomaiset mahdollisuudet vaikut-
taa siihen, etta Viestintavirastolla on kaytossaan ajantasalla
olevaa tietoa.

Kilpailusaantely vaatii pitkajannitteisyytta, mutta lopulta hyotyja on nimenomaan
yksittainen verkon kayttaja.

Artikkelia varten haastateltiin Viestintdviraston Viestintdmarkkinoiden valvonta -yksikén
pddallikko Marja Lehtimdked sekd viestintdmarkkina-asiantuntija Jenni Koskista.
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Tavoiltteena yhteiset
hinnoittelukriteerit

Viestintavirasto valvoo postin yleispalvelun hinnoittelua koskevien
saannosten noudattamista ja puuttuu tarvittaessa kohtuuttomaan
hinnoitteluun. Kesalla 2011 voimaan astuva uusi postilaki laajentaa
Viestintaviraston tehtavankuvaa. teksti: kati knuuttila Kuvat: istockphoto

Viestintdviraston tehtavana on kansa-
laisten kohtuuhintaisten peruspalvelujen
turvaaminen. Kesalla 2011 voimaan tulevan
uuden postilain mukaisesti virasto jatkaa
yleispalvelun hinnoittelun normaalia val-
vontaa, mutta samalla laki synnyttaa uusia,
Viestintaviraston tehtavaksi tulee esi-
merkiksi lilkenne- ja viestintaministerion
pyynnosta tapahtuva yleispalvelun nettokus-
tannusten laskenta, joka liittyy yleispalvelun
rahoituksen turvaamiseen. Lisaksi Viestinta-
virasto valvoo jatkossa kilpailijoiden paasya
osaan postiverkosta kustannussuuntautu-
neella hinnalla ja syrjimattomin ehdoin seka
ratkoo postiverkostoon paasyyn liittyvia,
mahdollisia yritysten valisia kiistoja.

KULUTTAJIEN KIRJE-
PALVELUT TARKKAILUUN

Uusi postilaki kaventaa yleis-
palvelun alaa selvasti nykyi-
sesta. Kaytannossa yleispal-
velun piiriin kuuluvat

lain tultua voimaan lahinna kuluttajien kayt-
tamat kirjepalvelut.

Yleispalveluun kuuluvat jatkossa enintaan
kahden kilon painoiset kateismaksulliset kir-
jelahetykset, jotka kayttajalla on mahdol-
lisuus jattaa postiyrityksen kuljetettavaksi
kerailypisteeseen. Samoin yleispalveluun
kuuluvat enintaan kymmenen kilon painoiset
kateismaksulliset paketit, jotka kayttaja voi
joko jattaa postitoimipisteeseen kuljetetta-
vaksi tai noutaa postitoimipisteesta.

UUSILLA ARVIOINTIPERIAATTEILLA
YHTENAISET KRITEERIT

Viestintavirasto kehittaa vuoden 2011
aikana arviointiperiaatteet, joiden pohjalta
se arvioi tapauskohtaisesti postiyrityksen

yleispalvelutuotteisiin soveltaman hinnoit-
telun lainmukaisuutta. Arviointiperiaatteissa
otetaan huomioon uudistuvan postilainsaa-
dannon valvontatyohon tuomat muutokset
seka muiden saanneltyjen, viestintamark-
kinalain alaisten tuotteiden hinnoittelussa
sovellettavat periaatteet — seka naiden
kehittaminen vuoden 2011 aikana.

Arviointiperiaatteet toimivat myos yri-
tykselle apuvalineena lainmukaisia hintoja
asetettaessa. Arviointiperiaatteiden avulla
Viestintavirasto pyrkii yhtenaisten kriteerien
soveltamiseen hinnoittelun lainmukaisuuden
arvioinnissa ja valvonnassa. %

Artikkelia varten haastateltiin lakimies Mari
Osterbergid Viestintdviraston Viestintd-
markkinoiden valvonta -yksikostd.
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Post pilvi

Pilvipalveluja on hankala selittaa
, , tavalliselle tietokoneen kaytta-

jalle, niilla kun ei hanelle ole
oikein mitaan merkitysta. Kunhan hommat
toimivat.

Pilvi tarkoittaa internetissa olevaa
alytonta laskentavoimaa. Kayttaja ei tieda
missa pilvi sijaitsee, mutta silti hommat
toimivat.

Mutta pilvitalous ei ole mitaan uutta.
Pilvitaloutta on ollut jo pari sataa vuotta.
Kaikki lahti liikkeelle teollistumisesta ja
1800-luvun valtavasta globalisaatiosta.

Olemme joka paiva tekemisissa tavaroi-
den tai palveluiden kanssa, joiden tekijan
nimesta meilla ei ole hajuakaan. Siis ihan
“oikeassa” konkreettisten tavaroiden maa-
ilmassa. Vai osaatko sina kertoa kuka teki
aamusampylasi paalla olleen kinkkuviipa-
leen, kuka puristi aamiaismehusi tai minka
niminen tyyppi valmisti telkkarisi kaukosaa-
timen?

Koska ihminen on nostalginen elain,
jotkut romantikot kaipaavat esiteolliseen
aikaan, jolloin kaikki tehtiin itse. Se johtuu
siita, etta nama henkilot ottavat historia-
kasityksensa lahinna satukirjoista. Aamulla
herattiin kesaisessa onnelassa, kaytiin hake-
massa munat omasta kanalasta ja loppupai-
va lepailtiin auringonpaisteessa. Oikeasti
elama ennen teollista vallankumousta ja
globaalia taloutta oli alytonta raatamista ja
paivittaista kuolemanpelkoa.

Silti protektionismi otetaan aika usein
esiin, kun esitetaan ratkaisuja talousongel-
miin. Nain tehdaan Euroopassa ja Yhdysval-
loissa. Jotkut haluavat protektionismia myos
nettiin. Se, etta se on niin avoin, tuntuu
uhalta. Internet ei ole ihmisaivoilla ymmar-
rettava.

On uskomatonta, miten hienosti globaali
talous toimii. Jos nykyinen talousjarjestelma
olisi esitelty 1700-luvulla elaneelle ihmisel-

le, tama olisi pitanyt sita utopiana, joka ei
voisi millaan toimia. Tuo ihminen olisi epail-
lyt, etta joku huijaa koko ajan toista, ei
toimita sovittuja asioita perille ja varastaa
vain toisen rahat. Niinhan ei todellisuudessa
kay. Ihmiset huijaavat toisiaan paljon va-
hemman kuin voisi luulla. Emme siis ole vain
ahneita omaa etua ajattelevia urpoja, vaan
ymmarramme sen, etta jos itse noudatam-
me saantoja, muutkin noudattavat.

Et tietenkaan voi tietaa onko aamiais-
makkarasi tekija pessyt kasiaan ennen
tuotteen pakkaamista, mutta jos jotain
paljastuu, vaihdat aika pian valmistajaa.

Myos internet on yllattanyt toimivuu-
dellaan monet talousteoreetikot. Miten ih-
meessa ihmiset huijaavat netissa niin vahan?
Miksi asiat toimivat? Jenkeissa on kirjoitettu
useita kirjoja siita, miksi niin harva huijaa
esimerkiksi verkkohuutokauppa e-bayssa,
vaikka huijaaminen olisi melko helppoa.
Vanha vitsi talousteoreetikosta, joka valit-
taa, etta “toimiihan tuo kaytannossa, mutta
toimiikohan se teoriassa”, tuntuu pitavan
netin kohdalla paikkansa.

Suurin ongelma netissa on, etta se
tuntuu jostain syysta suosivan monopoleja
vielakin enemman kuin “oikea” talous. Aika
helposti ihmiset siirtyvat kayttamaan kaikki
samaa hakukonetta tai samaa yhteisoa.
Naista selkeimmat esimerkit ovat Facebook
ja Google. Mutta niiden monopoliasema ei
kuitenkaan ole samanlainen kuin oikeassa
maailmassa, jossa resurssit ovat nollasum-
mapelia. Aina joku voi kehittaa entista
paremman Facebookin.

Kun Douglas Adams vuonna 1978 kir-
joitti kuuluisaa science fiction -parodiaansa
Linnunradan kdsikirjaa liftareille, han muun
muassa ennusti siina Wikipedian. Kirjassa
kerrotaan fiktiivisesta Oppaasta, joka toimii
niin etta kuka tahansa siihen kirjoittavista
voi paivittaa sen hetkessa.

Esiteolliseen aikaan kaipaavat
romantikot ottavat historia-
kasityksensa satukirjoista.

Tuomas Enbuske on toimittaja ja juontaja, joka on tunnettu

asioiden provokatiivisesta kasittelysta.

Vaikka yhteisollisyys oli 70-luvulla
muotia, moni varmasti olisi sanonut, ettei
tuollainen voi toimia. Joku kirjoittaa sinne
kuitenkin tahallaan jotain vaaraa. Silti
englanninkielinen Wikipedia on tutkimuksen
mukaan ihan yhta tarkka kuin maailman
arvostetuin tietosanakirja Encyclopedia
Britannica.

Kuuluisa yhdysvaltalainen tietotekniik-
kafilosofi Jaron Lanier vertaa kirjassaan Et
ole koje Wikipediaa Raamattuun. Hanen mu-
kaansa Wikipedian tavoin Raamatun tekijyys
oli yhteinen, paaosin nimeton ja kasautuva.
Ja yksittaisten tekijoiden tuntemattomuus
johti tunteeseen kirjan oraakkelimaisuudes-
ta jonkinlaisena “viimeisena sanana”. Tosin
Lanier myos kritisoi Wikipediaa siita, etta se
saattaa muuttua Raamatun tavoin joksikin,
mita kaytetaan omien poliittisten tarkoitus-
ten saavuttamiseen.

Netti siis noudattaa suunnilleen samaa
logiikkaa kuin ihmisyhteis6 muutenkin.
Vaikka se on meidan aivoillemme hankalasti
hahmotettavissa, se ei tarkoita, etteiko se
voisi toimia. Vaikka joku ei toimisi teoriassa,
paaasia, etta se toimii kaytannossa.
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Svensk resume

Konsumentens rattig-
heter blir battre

Reformen av kommunikationsmark-
nadslagen fér med sig manga féréand-
ringar. | fortséttningen far teleoperaté-
rerna inte lAngre sammanlénka avtal
om abonnemang och 6vriga kommu-
nikationstjanster, och nummerpor-
teringen utvidgas till redan gallande
tidsbegransade abonnemangsavtal.
Aven de funktionshindrades rétt till
tjanster forbattras.

Europeiska unionens direktivpaket om
teletjanster kommer att implementeras

i den nationella lagstiftningen i Finland.
Som det nu ser ut trader andringarna i
kraft i slutet av maj. | regeringens proposi-
tion ingar bl.a. andringar av kommunika-
tionsmarknadslagen och lagen om behand-
ling av vissa marknadsrattsliga arenden.

Enligt propositionen far avtal om
tidbegransade kommunikationstjanster
inte langre forlangas utan konsumentens
samtycke. Sa sakerstaller man att kon-
sumenten vet nar ett tidsbegransat avtal
loper ut. Samtidigt utvidgar andringen av
lagen porteringen av nummer att galla
ocksa tidsbegransade abonnemangsavtal.
Mojligheten till nummerportering forbatt-
rar aven konsumentens mojligheter att
konkurrensutsatta operatorerna.

Enligt EU-direktivet bestams de funk-
tionshindrades rattigheter i lagen tydligare
an forut. Man forutsatter att leverantorer
av samhallsomfattande tjanster erbjuder
funktionshindrade samma grundlaggande
kommunikationstjanster som ovriga anvan-
dare.

Hanteringen av statsférvaltningens
informationsséakerhet till
Kommunikationsverket?

Den diskussion som pagatt under flera &r kan leda till att ansvaret for
statsférvaltningens informatinssakerhet koncentreras till en aktor.
Kommunikationsministern féresldr Kommunikationsverket till
informationssékerhetsansvarig.

Kommunikationsminister Suvi Lindén foreslog i februari att statsforvaltningens
informationssakerhet koncentreras till Kommunikationsverket. — Saken har varit
aktuell flera gdnger, men ansvaret for informationssakerheten ligger fortfarande
hos manga ministrar och ar alldeles for splittrad, sager verkstéllande direktéren for
Forsorjningsberedskapscentralen llkka Kananen.

Lindén foreslar ocksa
en informationsteknisk
overvakning dygnet runt
inom statsforvaltningen.

\ CERT-Fl-enheten pa Kom-
munikationsverket erbju-
der tjdnsten at foretag.
Ilkka Kananen ser garna att
CERT-verksamheten utvidgas
till statsforvaltningen. Det
mangariga samarbetet
mellan Forsorjningsbered-
skapscentralen och Kom-
munikationsverket fornyas,
emellertid, och CERT-verk-
samheten utvecklas. Enligt
direktoren for resultatom-
radet nat och sakerhet pa
Kommunikationsverkerket,
Timo Lehtimiki, ar et en-
kelt att oppna CERT-tjansten
for statsforvaltningen. | de
flesta ovriga lander ansvarar
CERT-enheterna for stats-
forvaltningens informations-
sakerhet.

Lagesbild ger information om fel och stérningar i natet

Kommunikationsministeriet uppstéllde som resultatmat fér Kommunikationsverket fér &r 2010 att utreda, hur man

for anvandarna kunde skapa en aktuell bild av fel och stérningar i kommunikationsnéaten.

finns det behov att fokusera pa och ut-
vidga formedlingen av information. Syftet
ar att alla som behover lagesinformation
har tillgang till den vid ratt tidpunkt, samt
i enkel och andamalsenlig form.

gemensamma namnare och utvecklings-
behov bade for insamling och formedling
information. | framtiden forsoker man
forenkla, automatisera och koncentrera
insamlingen av informationen. Daremot

Kommunikationsverkets lagesbilds-
projekt koncentrerar sig till en borjan
pa behovet for en lagesbild och pa vilka
forutsattningar lagesbilden for kommuni-
kationsnatens och -tjansternas funktion
kan byggas. — Inledningsvis har vi fast
uppmarksamhet vid mobilnaten. | fortsatt-
ningen gor vi ocksa en lagesbild av andra
kommunikationsnat, sasom televisions- och
radionat samt bredbandsnat, summerar
telekommunikationsexpert Heidi Kivekds
pa Kommunikationsverket.

Under projektets lopp har man hittat

Syftet ar att alla som behoéver
lagesinformation har tillgang
till den vid ratt tidpunkt.
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English sunmary

Improved rights for consumers

The reform of the Finnish Communications Market Act contains several
changes. One of them is that telecom operators may no longer chain
subscription agreements or other communications service agreements.
Another change is that number portability will apply to existing fixed-term
subscription agreements. The Act will also improve the disabled
end-users’ rights to access services.

The European Union's telecommunications directive package will soon be
implemented in Finland as the amendments are scheduled to enter into force at
the end of May. The Government proposal includes amendments not only to the
Communications Market Act but also to the Act on Certain Proceedings before the
Market Court.

According to the proposal, fixed-term com-
munications service agreements may no longer
be continued without the consumer’s consent.
This ensures that the consumer is always
aware of the expiration of his or her fixed-term
agreement. The amendments will also enable
number portability for fixed-term subscription
agreements. Number portability improves the
consumers’ opportunities to change operators.

In accordance with the EU Directive, dis-
abled users’ rights are stated in the Act more
clearly than before. Producers of basic services
must provide the same basic communications
services to disabled users as to other users.

Improved

consumer
rights!

The amendments will e.g. enable
number portability for fixed-term
subscription agreements.

Government information security
management to Ficora?

Several years’ discussions may result in government information security
being concentrated under one actor. The Minister of Communications
suggests that FICORA take responsibility of the government’s information
security.

Minister of Communications, Suvi Lindén, said in February that government
information security could be concentrated at FICORA. — This has been a mat-
ter of discussion, but government information security management is still much
too decentralized among several different ministries, says llkka Kananen, Chief
Executive Officer of the National Emergency Supply Agency.

Lindén also suggested a 24-hour ICT monitoring room for the government.
This kind of service is already provided for companies by FICORA’s CERT-FI Unit.
Kananen would welcome an extension of CERT activities to government actors.
However, the long-term cooperation agreement between the National Emergency
Supply Agency and FICORA will soon be renewed and CERT activities will be devel-
oped further. Timo Lehtimaki, Director of Networks and Security at FICORA, says
it would be easy to open CERT services also for the government. National CERTs
are responsible for government information security in many other countries.

Situation awareness
provides information
about faults and
disturbances in networks

One of the goals the Ministry of Trans-
port and Communications gave to
FICORA for 2010 was to examine how
almost real-time awareness of faults and
disturbances in communications net-
works can be provided for uses.

FICORA's situation awareness project con-
centrates first on the needs and prerequisites
of situation awareness regarding commu-
nications networks and services. — At first
we have paid attention to mobile networks.
Later, awareness situation will also cover
other communications networks, such as
television and radio networks and broadband
networks, says Heidi Kivekds, Telecommuni-
cations Advisor at FICORA.

As the project progressed, several com-
mon development needs were identified as
regards both information collection and infor-
mation distribution. Collection of information
will be simplified, automated and centralised
in the future. Distribution of information,
again, needs to be expanded and focused.
The aim is that everyone who needs situation
awareness information will have access to it
timely, easily and in a usable form.

[
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KIITOSFILMI.FI

Tv-maksujen "ldeoi oma Kkiitosfilmisi” -kilpailun voittajaehdokkaat on
valittu. Adnesta suosikkiasi netissa ja voita Radion Sinfoniaorkesterin N
konserttilippuja tai elokuvalippusarjoja. Adnestysaika 1.4.-2.5.2011.

Viestintavirasto !o Tv-maksu



