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e Allt som star pa Internet stammer inte.
Ifrégasatt och jamfor olika Kallor.

¢ Du stoder val inte piratkopiering? Det finns
rikligt med lagliga tjanster for nerladd-
ning och direktuppspelning av musik, e Nar du skoter arenden via Internet, kontrollera att adres-
spel och filmer pa Internet. sen pa hemsidan ar korrekt. Tydlig kontaktinformation och
Upphovsratten galler dven anvandarvillkor for tjansten talar ocksd om autenticiteten hos
pa Internet. tjdnsteleverantéren.

¢ Det ar smidigt att betala med kreditkort i natbutiker sa lange
informationen ges via en krypterad férbindelse. Hemsidans
adressfalt innehaller d& en ldssymbol och adressen bérjar med

https://
’\ » Man far aldrig skicka kreditkortsinformation, Internet-

bankskoder eller l0senord per e-post.

e Vid registrering som anvandare till en Internet-
tjanst, las forst i registerbeskrivningen
hur dina uppgifter kommer att
anvandas.

¢ Det ar inte fornuftigt att oppna okanda bilagor,
de kan innehalla skadegérande program.

e Svara inte pa meddelanden som kommer dverras-
kande och dar man fragar efter personuppgifter.
Det kan vara riskabelt att 6ppna lankar eller
bilagor i dem.

» Svara inte pa saljbrev eftersom mangden
skrappost 6kar i och med att du
svarar.



e | ndtgemenskap ar det vart att tinka pa vilken
personlig information man publicerar om sig sjalv och
for vilken publik.

¢ En medlem i en natgemenskap far vanligtvis sjalv bestamma
vilken del av den egna profilen man vill visa utat. Férlita dig,
trots detta, inte for mycket pa sekretessinstallningarna.

e Eget namn och egen bild ar allman information, men man bor
vara noggrannare med t.ex. egen hemadress, e-postadress,
personliga foton och andra privata angelagenheter.

¢ Du skyddar val aven andras integritet: beratta inte mer
' om andra an vad de sjalva vill.

* Skydda dina l6senord. Skapa tillrackligt svara
lésenord och hall dem fér dig sjalv.

v e Du serval till att det finns ett uppdate- \
: rat informationssakerhetsprogram och att
operativsystemet ar uppdaterat. Aven andra
program ska uppdateras i tid. Det ar bra att valja
automatisk uppdatering for programmen.

* Det lonar sig alltid att ta sakerhetskopior
~ péviktiga filer.
‘ * Man maste vara férsiktig med en minnespinne.

Om pinnen kommer bort kan viktig eller

4 \} hemlig information hamna i fel hander.
En dator kan ocksa bli smittad av ett z
skadegdrande program via en

minnespinne.

e Skadliga program
och penningbedragerier
sprids ocksa i tjanster inom
sociala medier. En lank till
en skandalvideo kan vara en
falla som man inte ska gora
misstaget att fastna i, aven

om meddelandet verkar
komma frén en
van.



| projektet deltar: Barnombudsmannens byrd, Befolkningsregistercentralen, Dataombudsmannens byrd, D-Fence Oy, DNA Ab,
Edupoli, Elisa Abp, Enter rf, FiCom rf, F-Secure Abp, FIMUG rf, Finansbranschens Centralférbund rf, Finlands Foraldraforbund,
Finlands Kommunférbund, Féretagarna i Finland, Forsorjningsberedskapscentralen, Polisen, Kommunikationsministeriet,
Kommunikationsverket, Konsumentverket, Mannerheims Barnskyddsférbund, Microsoft, Rddda Barnen rf, Sulake, Sallskapet for
Mediefostran, TeliaSonera Finland Oyj, TIEKE, Informationssakerhet r.f., Undervisnings- och kulturministeriet, Upphovsrattens
informations- och dvervakningscentral rf, Utbildningsstyrelsen, VTT och Vaestéliitto.




