
Nätet är
säkrare,
när...
Nätanvändarens 
fältguide



På Internet 
hittar man informa-

tion och underhållning
• �Allt som står på Internet stämmer inte. 

Ifrågasätt och jämför olika källor.

• �Du stöder väl inte piratkopiering? Det finns 
rikligt med lagliga tjänster för nerladd-

ning och direktuppspelning av musik, 
spel och filmer på Internet. 

Upphovsrätten gäller även 
på Internet.

E-post är ett 
vardagligt och popu-

lärt sätt att kommunicera
• �Det är inte förnuftigt att öppna okända bilagor,  
de kan innehålla skadegörande program. 

• �Svara inte på meddelanden som kommer överras-
kande och där man frågar efter personuppgifter. 
Det kan vara riskabelt att öppna länkar eller 

bilagor i dem.

• �Svara inte på säljbrev eftersom mängden 
skräppost ökar i och med att du 

svarar.

Tänk innan du
>klick<

Det är enkelt att 
handla och sköta ären-

den via Internet
• �När du sköter ärenden via Internet, kontrollera att adres-
sen på hemsidan är korrekt. Tydlig kontaktinformation och 

användarvillkor för tjänsten talar också om autenticiteten hos 
tjänsteleverantören. 

• �Det är smidigt att betala med kreditkort i nätbutiker så länge 
informationen ges via en krypterad förbindelse. Hemsidans 
adressfält innehåller då en låssymbol och adressen börjar med 
https:// 

• �Man får aldrig skicka kreditkortsinformation, Internet-
bankskoder eller lösenord per e-post. 

• �Vid registrering som användare till en Internet-
tjänst, läs först i registerbeskrivningen 

hur dina uppgifter kommer att 
användas. 



Egen identitet 
är guld värd

• �I nätgemenskap är det värt att tänka på vilken 
personlig information man publicerar om sig själv och 

för vilken publik. 

• �En medlem i en nätgemenskap får vanligtvis själv bestämma 
vilken del av den egna profilen man vill visa utåt. Förlita dig, 
trots detta, inte för mycket på sekretessinställningarna.

• �Eget namn och egen bild är allmän information, men man bör 
vara noggrannare med t.ex. egen hemadress, e-postadress, 
personliga foton och andra privata angelägenheter. 

• �Du skyddar väl även andras integritet: berätta inte mer 
om andra än vad de själva vill.

• �Skydda dina lösenord. Skapa tillräckligt svåra 
lösenord och håll dem för dig själv.

Skydda datorn
• �Du ser väl till att det finns ett uppdate-
rat informationssäkerhetsprogram och att 

operativsystemet är uppdaterat. Även andra 
program ska uppdateras i tid. Det är bra att välja 

automatisk uppdatering för programmen. 

• �Det lönar sig alltid att ta säkerhetskopior  
på viktiga filer. 

• �Man måste vara försiktig med en minnespinne. 
Om pinnen kommer bort kan viktig eller 

hemlig information hamna i fel händer. 
En dator kan också bli smittad av ett 

skadegörande program via en 
minnespinne. 

• �Skadliga program 
och penningbedrägerier 

sprids också i tjänster inom 
sociala medier. En länk till 
en skandalvideo kan vara en 
fälla som man inte ska göra 

misstaget att fastna i, även 
om meddelandet verkar 

komma från en 
vän.



I projektet deltar: Barnombudsmannens byrå, Befolkningsregistercentralen, Dataombudsmannens byrå, D-Fence Oy, DNA Ab, 
Edupoli, Elisa Abp, Enter rf, FiCom rf, F-Secure Abp, FiMUG rf, Finansbranschens Centralförbund rf, Finlands Föräldraförbund, 
Finlands Kommunförbund, Företagarna i Finland, Försörjningsberedskapscentralen, Polisen, Kommunikationsministeriet, 
Kommunikationsverket, Konsumentverket, Mannerheims Barnskyddsförbund, Microsoft, Rädda Barnen rf, Sulake, Sällskapet för 
Mediefostran, TeliaSonera Finland Oyj, TIEKE, Informationssäkerhet r.f., Undervisnings- och kulturministeriet, Upphovsrättens 
informations- och övervakningscentral rf, Utbildningsstyrelsen, VTT och Väestöliitto.

Nätfiffigheten kan alltid förbättras.
www.nätsäkerhet.fi


