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Suurinosa
lapsista ei

pida ongelmana
sellaista, minkii
aikuiset kokevat
uhkana.



Tervett

a jarkea

NET TISURFFAILUUN

Monien internet-
palveluiden
kayttaminen
edellyttaa henkilo-
tietojen ilmoitta-
mista; tietojen
antamista on
mietittava tapaus
kerrallaan.

Teksti: Maarit Seeling
Kuva: iStockphoto

TURVALLISESTI

VERKOSSA

uomalaisen verkonkayttajan oi-
s keusturva on suhteellisen hyvalla
tolalla, silla henkilotietolaki saate-

lee tietojen keraamista. Lain maarayksia
siita, mita ja miten tietoja saa kerata, on
lisaksi taydennetty sahkoisia tietokantoja
ja tiedonkeruuta koskevilla maarayksilla.
Paatokset noudattavat EU:n tietosuojalau-
suntojen linjauksia.

Silti esimerkiksi verkkokaupat keraa-
vat henkilotietoja asiakasrekistereihinsa.
Erilaiset keskustelupalstat edellyttavat lahes
poikkeuksetta rekisteroitymista. Kilpailuun
osallistujan tai palautteen antajan tiedot
kysytaan, jotta hanelle voidaan vastata.
Tapahtumajarjestajat vaativat lippuja varat-
taessa luottokorttitietoja. Lisaksi internetis-
sa surffailusta tallentuu tietoja palvelimille
usein ilman, etta kayttaja voi siihen itse
vaikuttaa.

- Vaihda salasanaa riittavan usein dldka luovuta sita ulkopuolisille.

- Palveluntarjoaja todenndkdisesti keraa tietoja mieltymyksistasi ja valittaa yhteystietojasi
eteenpain, jos palveluun rekisterdityminen tai ohjelman asennus tarjoaa mahdollisuutta eri-
laisen postin saamiseen. Kieltdydy palvelusta, jos et halua ndin tapahtuvan.

- Monet palvelut vaativat vahintdaan sahkopostiosoitteen. Perusta rinnakkaisosoite, jonka voit

tarvittaessa antaa, jos tietojen luovuttaminen muuten epdilyttaa.

- Hanki kunnollinen haittaohjelmien poistaja. Poista evasteet sadnndllisesti.

- Lue sivuston tietosuojaseloste ennen kun luovutat henkildtietojasi.

Lahteet: Reijo Kupiaisen haastattelu ja Nortonin artikkelikirjasto

Lue lisaa vinkkeja:
www.tietoturvaopas.fi
www.tietosuoja.fi
www.mliL.fi

— Harkinta on aina paikallaan, kun luo-
vuttaa henkilotietojaan internetissa. Hyva
tapa suojata yksityisyyttaan on tiedostaa,
mita tietoja itsestaan luovuttaa, kenelle
ja mihin tarkoitukseen. Salasanoja tuli-
si vaihtaa riittavan usein, eika niita saisi
antaa ulkopuolisille. Identiteettivarkauden
mahdollisuus on todellinen, tutkija Reijo
Kupiainen Tampereen yliopiston tiedotus-
opin laitokselta summaa.

Han muistuttaa, etta nettiin laitetuista
tiedoista jaa aina jalki. Siksi jokaisen, niin
nuoren kuin aikuisen, pitaa olla varovainen
sen suhteen, mita tietoja muiden kanssa
jakaa. Yleiseen jakeluun laitettu valokuva
saattaa vuosien paasta nolottaa. Silloin on
kuitenkin lilan myohaista.

Kupiainen johti Suomen tutkimusryhmaa
lokakuussa julkistetussa EU Kids Online
-tutkimuksessa, jossa selvitettiin internetin
riskeja ja tietoturvaa nimenomaan lasten
nakokulmasta. Tutkimusta varten haastatel-
tiin 23 000 eurooppalaista lasta.

Mediakasvatusta ala-asteille

EU Kids Online -tutkimus suosittaa satsaa-
mista nuorten nettiturvallisuuteen. Esimer-
kiksi 11—12-vuotiailta puuttuvat useimmiten
aivan perustaidot siita, miten yksityisyys
suojataan ja epaasialliset yhteydenotot
torjutaan.

Omasta mielestaan suomalaislapset kui-
tenkin hallitsevat erilaisia internetin kayt-
toon liittyvia turvataitoja muita eurooppa-
laislapsia paremmin. Toisaalta he kayttavat
nettia enemman, mutta myos yksipuolisem-
min kuin eurooppalaiset ikatoverinsa.

Mediakasvatus tulisi Kupiaisen mielesta
saada Suomessa koulujen opetussuunnitel-
miin. Uudessa tuntijakoesityksessa tilanne
nayttaa hanen mukaansa sen sijaan entises-
taan huononevan. Han sanoo, etta nyt me-
diakasvatus on liiaksi yksittaisten opettajien
intressien varassa.

— Kaytannossa asiasta ovat huolehti-
neet meilla vapaaehtoispohjalta erilaiset
yhdistykset, kerhot ja muut yhteiskunnalli-
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va jarjestelmallisesti jo ala-asteella, Kupiainen toteaa.
Han perustelee mediakasvatuksen lisaamisen tarvetta - mm
my®s silld, ettd ndin voitaisiin ohjata nuoria monipuoli- S|sa“.ys
seen, osallistuvaan ja positiiviseen internetin kayttoon.
— Puolet tutkimukseen osallistuneista lapsista koki,
etta on helpompi ilmaista itsea netissa kuin oikeassa
elamassa. Mahdollisuus nimettomyyteen lisaa myos val-
miutta osallistua. Kaanteinen puoli on tietysti se, etta
kayttaytymisnormit voivat romahtaa, kun voi esiintya

set toimijat. Aika erikoista, ettei mediakasvatus kuulu i i
pysyvasti opetussuunnitelmiin, vaikka se on olennainen S | g n a a‘ I' I 4 / 2010
_ osa nuorten maailmaa. Nettiturvallisuutta olisi opetetta-

Nettisurffailu edellyttdaa tapauskohtaista harkintaa

Paakirjoitus: Anna Lauttamus-Kauppila

0O 60 1 N

anonyymisti.

Puhumalla paras Ajankohtaista
EU Kids Online -tutkimuksen mukaan vain yksi kahdek-

sasta eurooppalaislapsesta on kokenut jotain epamiel- Linkkivinkit

lyttavaa internetissa. Tutkimuksessa kartoitettiin lasten
kokemuksia internetissa olevasta pornografiasta, seksu-
aalisista viesteista, kiusaamisesta sekda muiden kayt- 9 Vaihtopenkilli Janne Gallen-Kallela-Sirén
tajien luomasta haitallisesta materiaalista. Suurin osa
lapsista ei kuitenkaan pida ongelmana sellaista, minka

aikuiset kokevat uhkana. 10 Tuotesijoittelun uudet pelisdannot
— Lasten vanhemmat eivat ole useinkaan tietoisia
lasten kokemista riskeista. Suomessa tilanne on keski- . X o
maaraista parempi. Meilld 70 prosenttia vanhemmista 14 Teollisuusautomaatio hyskkaysten kohteena

oli tietoisia esimerkiksi nettikiusaamisesta, kun taas
muualla Euroopassa tasta oli tietoisia vain puolet. 16 Esittelyssé Hollannin OPTA
Kupiainen muistuttaa, etta netinkayton pelisaannoista
tulisi sopia perheenjasenten kesken. Oleellista on, etta
lapsilla ja vanhemmilla on keskenaan toimivat puhevalit 18 1SO 27001 todistaa turvallisuudesta
niin, etta vaikeistakin asioista voidaan keskustella.
— Vanhempien on hyva tietaa, millainen online-

elama heidan lapsellaan on, misté han on kiinnostunut 20 Mika ihmeen pseudoliitti?
ja missa liikkuu. On syyta ehka olla hieman huolissaan,
jos jalkikasvu kovasti peittelee tekemisiaan, sulkee 2" Kolumni: Pauli Aalto-Setals

oven perassaan eika paasta vanhempiaan huoneeseen.
Lapsen on uskallettava kertoa ongelmista ilman, etta

hanen tarvitsee pelata vanhempien sen takia rajoittavan 22
tietokoneen kayttoa, Kupiainen kiteyttaa. »

Svensk resumé

23 English summary

Tietoturvapaiva-hanke tukee
lasten nettiturvallisuuskasvatusta

Tietoturvapdiva-hanke on tukenut lasten ja nuorten nettiturvalli-
suuskasvatusta vuodesta 2005. Hanke yllapitaa ja paivittaa aktiivi-
sesti www.tietoturvakoulu.fi-sivustoa, joka on tarkoitettu padasiassa

koulujen ja vanhempien kaytté6n. Sivusto pitda sisalldan runsaasti
tietoa kasvattajille ja erilaisia tehtavia, peleja ja kilpailuja nettiturval-
lisuudesta peruskouluikdisille lapsille ja nuorille.

Lisdksi hanke jakaa tietoa aiheesta sdaanndllisin koulupostituksin,
esittein ja tapahtumien kautta. Koulujen tukena on myds maksuton
Kummipankki-palvelu, jonka kautta voi tilata asiantuntijan puhumaan
oppilaille, opettajille tai vaikkapa vanhempainiltaan.

Tietoturvapdiva-hanke on saavuttanut vakaan suosion perus-
kouluissa, mutta tehtavaa riittaa edelleen, kuten Reijo Kupiainenkin
toteaa.

Nettiturvallisuusmateriaaleja tekevat myds monet jarjestot,
esimerkiksi Mannerheimin Lastensuojeluliitto, Pelastakaa Lapset ja
Mediakasvatusseura.

Teksti: Heli Alanko, projektikoordinaattori, Viestintavirasto
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Paakiroitus

Somen vuosi

letteko jo siella ja jos, niin missa
siella? Kuinka usein paivitatte
statustanne? Montako tykkaajaa
sivullanne on ja miten te heita
sinne saatte? Kayko keskustelu vilkkaana?

Naita asioita me viestinnan ammattilaiset
kyselemme toisiltamme lukuisten sosiaali-
sen median hyodyntamista tarkastelevien
seminaarien tauoilla. Ja innostusta riittaa:
sosiaalinen media eli tutummin some on
kuluvan vuoden aikana todella lyonyt itsensa
lapi myos julkishallinnossa.

Mutta miksi? Miksi lahtea mukaan? Sosi-
aalinen media tarjoaa hallinnon organisaa-
tioille oivan lisamahdollisuuden parantaa
tunnettuuttaan ja lisata vuorovaikutusta
seka asiantuntijasidosryhmien etta kansa-
laisten kanssa. Kun somen kayttoa pohditaan
organisaatiossa, avainsanat ovat mielestani
harkinta, resursointi ja organisointi. Kannat-
taa muun muassa nahda vaivaa, jotta tunnis-
tetaan ne sosiaalisen median palvelut ja
foorumit, joilla oman organisaation lasnaolo
on perusteltua ja eri osapuolille hyodyllista.
Julkisella sektorilla pitaa olla erityisen tark-
kana: ei ole jarkea liikkua trendien perassa
uusiin kanaviin, jos ei ensin ole mietitty
miksi ja milla tavoin siella ollaan ja mita
hyotyja siita on asiakkaille ja sita kautta
organisaatiolle itselleen. Olemmehan yhteis-

Anna Lauttamus-Kauppila
Viestintdjohtaja, paatoimittaja

Julkaisija
Viestintavirasto
PL 313

00181 HELSINKI
Puhelin 09 69 661
Faksi 09 6966 410
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Toimituspaillikko
Heli Tarkiainen
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Mediafocus

Taitto
Jaska Poikonen

Kannen kuva
Susa Junnola

Paatoimittaja
Anna Lauttamus-Kauppila

kuntavastuussa myos viestinnan keinoja ja
kanavia valittaessa.

Viestintavirasto jalkautui verkkoyhtei-
soihin reilu vuosi sitten. Emme tosin ole
virastona esilla vaan palveluidemme kautta.
CERT-FI ja Tietoturvapaiva-hanke ovat
olleet edellakavijoita, ja tv-maksut liittyvat
seuraan niin kutsutulla Kiitos-kampanjalla
tammikuun lopussa.

Viestintaviraston some-kokemukset ovat
olleet hyvin myonteisia. Seuraajajoukkoja
tietoturvasivuillamme on pikku hiljaa saatu
kasvatetuiksi ja keskusteluakin kaydaan.
Olemme siis pystyneet jakamaan tieto-
turvavinkkeja ja -neuvoja aikaisempaa
laajemmalle yleisolle ja entista vuorovai-
kutteisemmalla tavalla. Jatkossa muidenkin
kuluttajatehtaviemme, kuten laajakaistan,
verkkonakyyytta ja loydettavyytta on tarkoi-
tus lisata — asiakkaidemme hyvaksi.

P.S. Virta vie myos somesta pois pain.
Viimeisimman tiedon mukaan muun muassa
Lady Gaga ja Justin Timberlake pidattay-
tyvat sosiaalisen median kaytosta keratak-
seen poissaolollaan miljoona dollaria Alicia
Keysin hyvantekevaisyyskampanjaan “Keep
a Child Alive”. Saa nahda, tuleeko lasnaolon
sijaan poissaolosta pian se kaikkein hypete-
tyin trendi?

Kuva:

Painopaikka
Edita Prima,
Helsinki

Kaapo Kamu

Olemme yhteiskunta-
vastuussa myos viestinnin
keinoja ja trendeja
valittaessa.
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Lapsille haitallisten kuvaohjelmien valvonta
keskitetaan yhdelle viranomaiselle

Kuvaohjelmalainsadddnnon uudis-
tamista koskeva lakiesitys on annettu
eduskunnalle lokakuussa. Tarkoituksena
on uudistaa lainsaadanto vastaamaan
paremmin muuttunutta mediaymparistoa
seka panostaa valvonnan ohella muihin
lasten turvallisuutta edistaviin toimen-
piteisiin kuten mediakasvatukseen ja

kasvattajille suunnattuun tiedottamiseen.

Kuvaohjelmien ennakkotarkastuksesta on
tarkoitus luopua, mutta ikarajajarjestel-
ma sailytettaisiin.

Ennakkotarkastuksen sijaan ohjelmien
luokittelu siirtyy paaosin toimialan
itsensa tehtavaksi. Ohjelmien luokitteli-
joiden tulisi kuitenkin olla viranomaisen
hyvaksymia ja riippumattomia kuva-
ohjelmaluokittelijoita. Lakimuutoksen
tarkoituksena on myos yhdenmukaistaa
nykyista kuvaohjelmien luokittelua niin,
etta luokittelu koskisi seka elokuvia,
ta siita, levitetaanko niita tallenteina tai
esitetaanko niita teatterissa, televisiola-
hetyksina tai internetissa.

Kaytettavat ikarajat olisivat 7, 12,

16 tai 18 vuotta. Lisaksi ohjelmiin tulee
lisata sisaltoa — kuten vakivaltaa, seksia,
kauhua tai paihteita — kuvaava symbo-
li. Kuvaohjelmien valvonta muuttuisi
kauttaaltaan jalkikateen tapahtuvaksi.
Tata tehtavaa hoitamaan perustetaan
Mediakasvatus- ja kuvaohjelmakeskus
nykyisen valtion elokuvatarkastamon
pohjalle. Televisiotoimintaa koskevat
lasten suojeluun liittyvat valvontatehta-
vat siirtyisivat tahan uuteen keskukseen.
Lain on tarkoitus astua voimaan vuoden
2012 alussa.

Kuvaohjelmien luokittelussa
kaytettaviksi ikarajoiksi on ehdotettu
7,12,16 ja 18 vuotta.

Lain muutos virallisti Viestintaviraston
NCSA-Fl-yksikén aseman

Viestintaviraston NCSA-FI-yksikon
(National Communications Security Aut-
hority) toiminta vahvistui, kun kansain-
valisista tietoturvallisuusvelvoitteista
annetun lain muutokset tulivat voimaan
1.11.2010. NCSA-FI on Viestintavirastossa
toimiva kansallinen tietoturvallisuusvi-
ranomainen, joka toimii asiantuntijana
turvaluokitellun aineiston sahkoiseen
tiedonsiirtoon ja -kasittelyyn liittyvis-

sa turvallisuusasioissa ja hoitaa naihin
liittyvia kansainvalisista tietoturvallisuus-
velvoitteista johtuvia tehtavia.

Suomi on valinnut kansainvalisten
tietoturvallisuusvelvoitteiden jarjesta-
miseksi hajautetun organisointimallin.
Ulkoasiainministerio toimii kansainvalisis-
ta tietoturvallisuusvelvoitteista annetun
lain mukaisesti Suomen kansallisena
turvallisuusviranomaisena (NSA, National

Security Authority). Laissa maaritetaan
myos muita maarattyja turvallisuusviran-
omaisia (DSA, Designated Security Aut-
hority). Viestintavirasto suorittaa NSA:n
valtuuttamana kansalliselle tietoturvalli-
suusviranomaiselle (NCSA, National Com-
munications Security Authority) kuuluvia
tehtavia.
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Maarays

28 H/72010 M:
Kohti parempaa
yhteentoimivuutta
ja tietoturvaa

Viestintdvirasto on uudistanut ja koon-
nut yhteen aiemmin maarayksiin 28 ja
49 hajautetut velvoitteet viestintaverk-
kojen ja -palveluiden yhteentoimivuu-
desta. Velvoitteita on arvioitu uudestaan
ja kaytannossa kaikkia velvoitteita tai
ainakin niiden perusteluja ja soveltamis-
ohjeita on muutettu tai taydennetty.

Monia PSTN/ISDN-perusteisia vaati-
muksia on poistettu, koska ne eivat enaa
ole valttamattomia. Toisaalta maarayk-
seen on myos lisatty kokonaan uusia
kaikkia viestintaverkkoja ja -palveluita
koskevia vaatimuksia. Maarayksen so-
veltamisalaa on laajennettu koskemaan
kattavasti IP-pohjaisia viestintaverkkoja
ja -palveluita. Tama tarkoittaa muun
muassa etenkin VolP-palveluiden parem-
paa huomioimista. Maaraykseen on lisak-
si siirretty kaikkiin IP-pohjaisiin viestin-
taverkkoihin ja -palveluihin soveltuvia
kohtia Viestintaviraston maarayksesta 13
internet-yhteyspalvelujen tietoturvasta
ja toimivuudesta.

Maarayksen tarkoituksena on edistaa
eri teleyritysten viestintaverkkojen ja
palveluiden yhteenliitettavyytta seka
viestintapalveluiden paasta—paahan-
yhteentoimivuutta. Tavoitteena on
ennaltaehkaista viestintaverkkojen ja
-palveluiden yhteenliittamiseen liittyvia
ongelmia ja edistaa nain uusien palve-
luiden kayttoonottoa. Maarayksella on
tarkoitus varmistaa, etta teleyrityk-
set pitavat huolta yhteenliittamis- ja
asiakasrajapintojensa tietoturvasta ja
parantaa siten viestintaverkkojen ja
-palveluiden toimintavarmuutta.

Maarays 28 H/2010 M Viestintaverkko-
jen ja -palveluiden yhteentoimivuudesta
tulee voimaan 1.4.2011. Tama ja muut
viraston maaraykset loytyvat osoitteesta
www.ficora.fi -> Maaraykset ja paatokset
-> Maaraykset.

Kuluttajat arvostavat eniten puhelin- ja
laajakaistaliittyman teknista toimivuutta

ja laskutuksen selkeytta

Puhelin- ja laajakaistaliittyman
tekninen toimivuus seka laskutuksen
selkeys ja virheettomyys ovat kulutta-
jien mukaan keskeisimmat viestinta-
palveluiden laatua kuvaavat tekijat.
Myo0s asiakaspalvelun asiantuntemus
ongelmatilanteissa koetaan liittyma-
tyypista riippumatta yhdeksi neljasta
tarkeimmasta laatutekijasta.

Toimituksen sujuvuus sovitun mu-
kaisesti on matkapuhelinliittymissa ja
kiinteissa laajakaistaliittymissa mer-
kittava laatutekija. Mobiililaajakais-
taliittymaa hankittaessa myos myyjan
asiantunteva palvelu koettiin tarkeak-
si. Lankapuhelinliittymaa kaytettaessa
operaattoria kohtaan tunnettu luotta-
mus nousee kolmanneksi merkittavim-
maksi laadun osatekijaksi.

Kuluttajien mielesta operaattorit
ovat onnistuneet monissa asiakkaiden
tarkeiksi kokemissa laatutekijoissa.
Reagointinopeus asiakkaiden tarpeisiin
ja yhteydenottoihin on ainoa kriitti-
nen kehityskohde. Sen merkittavyys

on keskitasoa, mutta toteutuminen on
heikohkoa. Matkapuhelinpalveluissa
my0s asiakaspalvelun asiantuntemus
ongelmatilanteissa ja mobiililaajakais-
tapalveluissa luvattu tiedonsiirtono-
peus ovat melko kriittisia tekijoita.
Vaikka ne ovat asiakkaille tarkeita,
operaattorit eivat ole kyenneet
toteuttamaan kumpaakaan osatekijaa
kuluttajia taysin tyydyttavalla tavalla.

Jatkuvat tekniset murheet ja
laajakaistan luvattua heikompi
suorituskyky ovat tekijoita, jotka
voisivat helpoiten johtaa operaattorin
vaihtamiseen. Myo0s kilpailijan edul-
lisempi hintataso saattaa vaikuttaa
vaihtohalukkuuteen, mutta hintaa ei
kuitenkaan nosteta aivan tarkeimmak-
si syyksi vaihtaa liittymaa.

Tiedot kayvat ilmi Viestintaviraston
syyskuussa 2010 teettamasta tele-
palveluiden laatututkimuksesta, joka
on luettavissa viraston verkkosivuilla
osoitteessa www.ficora.fi.

Oma identiteetti kullan kallis

Tietoturvapdivaa ja -viikkoa viete-
taan 8.2.2011 kahdeksatta kertaa.
Talla kertaa kampanjan kantavana
teemana on yksityisyys netissa. Lisaksi
kasitellaan sosiaalisen median tieto-
turvakysymyksia laajemminkin.
Sosiaalinen media on tuonut netin
ongelmatilanteet entista lahemmas
tavallisen netinkayttajan arkea. Tur-
vallinen verkkoyhteisojen kayttaminen
vaatii kuitenkin tarkkaavaisuutta ja
oman yksityisyyden varjelu on entis-
takin tarkeampaa. Omien tietojen
kertomista kannattaa miettia niin
sosiaalisissa medioissa kuin muissakin
verkkopalveluissa. Yhteisopalveluissa
on hyva harkita myos klikkauksiaan,
silla huijaukset saattavat nayttaa var-
sin viattomilta viesteilta kavereilta.
Tietoturvaviikko alkaa 7.2.2011
ja pitaa sisallaan taas monia tapah-
tumia: muun muassa seminaareja,
koulutapahtumia ja yleisoluennon.
Tietoturvapaiva nakyy aiempaa enem-
man myos verkossa, joten pida silmat
auki surffatessa. Jo nyt kannattaa

kayda klikkaamassa Tietoturvapai-
van Facebook-sivun tykkaa-nappia
osoitteessa www.facebook.com/tieto-
turvapaiva.




Viestintavirasto keventaa
vahittaismarkkinoiden saantelya

Viestintavirasto poisti 10.11.2010
teleyrityksille antamillaan huomat-
tavan markkinavoiman paatoksilla
kiintean verkon puhelinpalvelujen
ennakkosaantelyn.

Annetut paatokset koskevat kiin-
teassa puhelinverkossa kotitalous- ja
yritysasiakkaille tarjottavia lankapu-

helinliittymia seka kiinteista puhelin-

liittymista soitettuja paikallispuhelu-
palveluja. Nyt annetuilla paatoksilla
Viestintavirasto kumoaa aikaisemmin
vuonna 2004 teleyrityksille antaman-
sa saantelypaatokset, joilla pyrittiin
kilpailun lisaamiseen vahittaismark-
kinoilla.

Viestintavirasto katsoi markkina-
analyysissaan, etta kolmen matka-
viestinverkkoyrityksen seka useiden
matkaviestinverkossa toimivien
palveluyritysten aikaansaama kilpai-
lupaine on siina maarin merkittava,

LINKKI\/INKIT!

etta kotitalous- ja yritysasiakkailla
on riittavat mahdollisuudet kilpailut-
taa nykyinen lankapuhelinpalvelujen
tarjoaja tai vaihtaa palveluntarjoajaa.
Toinen merkittava ennakkosaantelyn
poistamista tukeva asia oli se, etta
matkaviestinverkossa tarjottavat
matkapuhelinliittymat ovat korvanneet
suurelta osin lankapuhelinliittymien
kayton. Esimerkiksi enaa yksi prosentti
suomalaisista kotitalouksista kayttaa
ainoastaan lankapuhelinliittymaa, kun
vastaavasti 75 prosentilla on kaytos-
saan ainoastaan matkapuhelinliittyma.
Annettujen paatosten jalkeen koti-
talous- ja yritysasiakkaiden riittavien
puhelinpalvelujen saanti turvataan
puhelinpalvelujen tarjontaa koskevalla
yleispalvelusaantelylla niilla alueilla,
joilla kilpailun on katsottu olevan
riittamatonta turvaamaan peruspuhe-
linpalvelujen saatavuus.

1% kotitalouksista
kayttaa ainoastaan
lankapuhelinliittymaa.
75 % kayttaa ainoastaan
matkapuhelinliittymaa.

Paivitettya tietoturvatietoa

Tietoturvaopas.fi-sivustolle paivitetaan ennen helmikuun Tieto-
turvapaivaa runsaasti uutta tietoa sosiaalisten medioiden turval-
lisesta kaytosta, linkkihuijauksista ja yksityisyyden suojasta.

www.tietoturvaopas.fi

Kouluikaiset lapset

surffailuun. Oppilai

Tervetuloa tietoturvakouluun

ja nuoret ovat monesti aikuisia kokeneempia

verkkoyhteisojen kayttajia, mutta tarvitsevat silti vahintaan yhta
paljon opastusta yksityisyytensa suojelemiseen ja turvalliseen

lle onkin suunnitteilla erilaisia tehtavia ja

kilpailu tietoturvakoulu.fi-sivustolle.
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VAIKUTTAJAT HAASTAVAT

TOISIAAN VASTAAMAAN
KIPERIIN KYSYMYKSIIN.

INTIIMI SUHDE

Kuvan maailma ja viestinta-
teknologia kuuluvat yhteen,
Janne Gallen-Kallela-Sirén sanoo.

Teksti: Tiia Soininen Kuva: Jyrki Komulainen

Kesdkuussa 2010 New Yorkin Guggenheim-
museo ryhtyi yhteistyohon YouTuben kanssa:
yleiso sai lahettaa nettiin omia videoteoksi-
aan, joista parhaat paasisivat videotaiteen
nayttelyyn. Videoita lahetettiin yli 23 000
kappaletta!

— Meilla Helsingissa puolestaan oli kesalla
2010 nayttely Toden ndkdistd — nettisu-
kupolven maalareita, jossa perehdyttiin
sithen, miten internetin olemassaolo on
vaikuttanut kuvataiteilijoiden visuaaliseen
nakemykseen maailmasta. Internetista
lainataan teemoja, mutta yhta lailla myos
tyyleja. Perinteista oljyvaritekniikkaa kayt-
tava taiteilija saattaa esimerkiksi pikseloi-
da kuvapintansa tavalla, joka muistuttaa
digitaalista kuvapintaa, Helsingin taidemu-
seon johtaja Janne Gallen-Kallela-Sirén
kertoo.

Hanen mukaansa virta viestintateknolo-
gian ja taiteen valilla on kahdensuuntaista.
Teknologia vaikuttaa yhta lailla taiteen ja
taiteilijoiden kuin yleison ja taiteen suhtee-
seen.

Vaéliténta vuoropuhelua
Yleison ja taiteen valista vuoropuhelua
viestintateknologian kehitys on Gallen-Kal-
lela-Sirénin mukaan monipuolistanut. Onhan
kanavia kaytossa aiempaa enemman.

— Yleisolla on mahdollisuus kommentoida
yksittaisia nayttelyita, teoksia, taiteilijoita
— ja yksittaisia museonjohtajia — ilman ins-

—

titutionaalisen median filtteria, han toteaa.

Sosiaalisen median, sahkopostin ja teksti-
viestien ansiosta tiedonsiirto myos taideken-
talla on nopeutunut.

— Kansalliset umpiot ovat auenneet,
taide ja sen vastaanotto on maapalloistu-
nut. Sata vuotta sitten varivalokuva oli viela
tulevaisuutta, taideteoksien toisinnot olivat
mustavalkotekniikalla tai esimerkiksi litogra-
fioina toteutettuja. Nyt jokainen voi ottaa
kannykka- tai digikameralla kuvan teokses-
ta, lahettaa sen ystavapiirilleen ja sanoa,
etta tata mina ihailen suuresti tai tasta en
sitten pida ollenkaan.

Kun puhutaan kuvasta, puhutaan
viestintdteknologiasta

Taidemaailmassa patee sama kuin maail-
massa muutenkin: nuorempi sukupolvi on
alttiimpi hyodyntamaan uusia teknologioita,
iakkaammat kokevat ne vieraammiksi.

Helsingin taidemuseolla on Facebookissa
oma sivustonsa. Taidemuseolaiset ovat myos
itse aktiivisia netin kayttajia. Internetin yh-
distama alan ammattilaisten verkosto auttaa
esimerkiksi amanuensseja niin tutkimuksel-
listen kuin nayttelyteknistenkin ongelmien
ratkaisemisessa.

Janne Gallen-Kallela-Sirén uskoo, etta
viestintateknologian kehittymisen myota me
maailmankansalaiset seisomme nyt kuvan
vuosituhannen kynnyksella.

— Kun puhutaan kuvasta, puhutaan myos

>>> KIERTAVA KYSYMYS

Edellinen vaihtopenkkivieras Sampo Oyij:n hallituk-
sen puheenjohtaja Bjérn Wahlroos esitti Helsingin
taidemuseon johtaja Janne Gallen-Kallela-Siré-
nille kysymyksen: Miten viestintateknologian kehit-
tyminen on vaikuttanut taiteen ja yleison véliseen
kommunikaatioon?

Q@

viestintateknologiasta. Ne ovat intiimissa
suhteessa keskenaan. Kyse on siita, miten
kuvaa voidaan kasitella, tuottaa, manipuloi-
da ja siirtaa. Olemme seitsemanvuotiaasta
lahtien pantanneet koulunpenkeilla luku- ja
kirjoitustaitoa. Taman paivan maailmas-

sa, jossa kuva on dominoivassa asemassa,
meidan on aika alkaa opetella visuaalista
lukutaitoa.

Filosofian tohtori Janne Gallen-Kallela-Sirén
(s. 1970) on toiminut Helsingin taidemuseon
johtajana vuodesta 2007.

Janne Gallen-Kallela-Sirén haluaa haastaa seu-
raavaksi vaihtopenkkildiseksi Helsingin kaupungin
sivistys- ja henkildstdtointa johtavan apulaiskau-
punginjohtaja Tuula Haataisen. Helsingin kaupunki
on Suomen suurin tyénantaja, sen palveluksessa
tyoskentelee noin 40 000 ihmista. Kysymys kuuluu:

Miten viestintateknologia edesauttaa tyossa
jaksamista ja henkiloston hyvinvointia?
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TUOTESUOITTELULLE

PELISAANNO

Luonteva nékyvyys toimii parhaiten.

Teksti: Minna Kalajoki Kuvat: Susa Junnola

uokaohjelman keittiokalusteet
eivat ole sattumalta tietyn-
merkkiset. Ne on tuotesijoitet-
tu ohjelmaan. Yha suositumpi
mediamainonnan muoto, tuotesijoittelu, sai
toukokuussa 2010 uudet, selkeat pelisaan-
not.

Tuotesijoittelulla tarkoitetaan tuotteen
tai palvelun sijoittamista osaksi mediasisal-
toa niin, etta se istuu ohjelman sisaltoon.
Sijoitettu tuote ei kuitenkaan saa olla
paaroolissa.

EU:n audiovisuaalisten mediapalvelujen
direktiivi mahdollisti vastikkeellisen tuote-
sijoittelun sallimisen nyt saadetylla tavalla.
Lakia paatettiin talta osin muuttaa, silla ra-
janveto sallitun tuotesijoittelun ja kielletyn
piilomainonnan valille koettiin tarkeaksi.

Uudistettu laki televisio- ja radiotoimin-
nasta sisaltaa selkeat saannot tuotesijoit-
telun ilmoittamisesta ja toteutustavasta.
Vastikkeellinen tuotesijoittelu on sallittu
elokuvissa ja tv-sarjoissa, urheiluohjelmissa
seka kevyissa viihdeohjelmissa. Tuotesi-
joittelua ei saa kayttaa lastenohjelmissa.
Tuotesijoittelulla ei saa vaikuttaa ohjelmien
sisaltoon, eika tuotteita saa aiheettomasti
korostaa esimerkiksi kuvausteknisin keinoin.

Kuluttajalle nakyvin muutos on, etta
tuotesijoittelusta pitaa ilmoittaa ohjelman
alussa, lopussa ja jokaisen mainoskatkon
jalkeen. llmoitusvelvollisuutta sovelletaan
vain itse tuotettuihin tai tilattuihin ohjel-
miin.

Piilomainontaan puututaan

Uusi laki koskee myos internetin kautta
jaettavia televisio-ohjelmia ja elokuvia seka
tilausohjelmapalveluita. Lain valvonta sailyy
Viestintaviraston ja kuluttaja-asiamiehen
vastuulla.

- Tuotesijoittelu ei ollut ennenkaan
kiellettya, ja valvonnassa keskitytaan siihen

mihin aikaisemminkin eli puuttumaan kiel-
lettyyn piilomainontaan, Viestintaviraston
viestintapalvelujen valvonnasta vastaava
apulaisjohtaja Merja Saari selventaa.

Saaren mukaan alkuvaiheessa ratkaisuja
varmasti tarvitaan, jotta rajanveto selke-
nee. Lain astuttua voimaan tuotesijoitte-
lua on ryhdytty kayttamaan enemman, ja
toimintakentta muuttuu jatkuvasti.

- Tuotesijoittelua kehitetaan kovaa
vauhtia, ja uusia ilmigita syntyy. Niita
pitaa arvioida tapauskohtaisesti. Yhteistyo
kaupallisten kanavien kanssa toimii kuiten-
kin hyvin. Tietojen vaihdosta ja jatkuvasta
yhteydenpidosta on jo sovittu, Saari kertoo.

Kaupallinen kanava uskoo tuotesijoittelun
valvonnassa enemman mediakasvatukseen
kuin tiukkaan saantelyyn. Saantely ei kuiten-
kaan voi ulottua laheskaan kaikkiin kulutet-
taviin mediasisaltoihin.

- Tuotesijoittelu on yksi tapa mainostaa,
vanhempien tulisi selittaa sita lapsilleen ai-
van kuten perinteista mainontaa. Suomalai-
set tv-katsojat ovat niin valveutuneita, etta
alahtavat kylla, jos tuotesijoittelu menee
yli. Fiksuja katsojia ei tarvitse suojella, vaan
tarkeinta on tarkastella asioita katsojalah-
toisesti, MTV Median viestintapolitiikan apu-
laisjohtaja Petra Wikstrom-Van Eemeren
huomauttaa.

Kaupallisilla kanavilla tuotesijoittelu
lisaantyy nopeaa tahtia. Yleisradio on linjan-
nut, ettei mainosluonteista tuotesijoittelua
sallita sen omissa ohjelmissa. Maailmanlaa-
juisesti tuotesijoittelun kayton arvioidaan
kaksinkertaistuvan nykyisesta vuoteen 2014
mennessa.

MTV Media nakee tuotesijoittelun kaikkia
osapuolia hyodyttavana mediamainonnan
muotona.

- Katsojatutkimukset osoittavat katsojien
hyvaksyneen tuotesijoittelun, mainostajien
mielesta se toimii hyvin ja tuotantoyhtiot

suhtautuvat siihen myonteisesti. Lisaksi
tuotesijoittelu avaa uusia mahdollisuuksia
kotimaiseen ohjelmatuotantoon, Wikstrom-
Van Eemeren sanoo.

Tarkein kriteeri: luonteva nékyvyys

Mainostajat ovat hyvin kiinnostuneita tuote-
sijoittelusta, vaikka sen tehon mittaaminen
on tavanomaista mainontaa vaikeampaa.
Tehokkuus riippuu muun muassa ohjelman
katsojamaarasta seka siita, kuinka usein ja
kuinka pitkaan tuote tai palvelu on esilla.

- Tuotesijoittelu hinnoitellaan aina
tapauskohtaisesti. Mainostajilla on toiveensa
tuotteen nakyvyyden suhteen, mutta kanava
paattaa ohjelman sisallosta ja kulusta. Eh-
dottomasti tarkein kriteeri on luonteva na-
kyvyys, eika tuotesijoittelu missaan nimessa
vaikuta ohjelmasisaltoihin. Ohjelmissa ei
jatkossakaan vilise logoja eika tuotteisiin
zoomailla, Wikstrom-Van Eemeren vakuut-
taa.

Ohjelmissa ei
jatkossakaan
vilise logoja eika
tuotteisiin
zoomailla.




ittelu drsyttdd katsojia

-_ in huonosti,
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Tuotesijoittelu sopii parhaiten ohjelmiin,
joissa tuotteita nakyisi muutenkin. Eniten
tuotesijoittelua kaytetaan ruoka- ja sisustus-
ohjelmissa seka erilaisissa kilpailuissa.

- Kilpailuohjelmassa tehtavana voi olla
auton myyminen eli auto tarvitaan joka
tapauksessa. Jos mainostaja saa automerk-
kinsa nakyviin, kanava saa mainostuloja,
eika automerkin nakyminen millaan lailla
heikenna katselukokemusta, niin kaikki
osapuolet voittavat. Parhaiten tuotesijoit-
telu onnistuu silloin, kun sen olemassaoloa
ei edes ajattele. Se arsyttaa vain, jos se
tehdaan huonosti, Wikstrom-Van Eemeren
huomauttaa.

Mainostajat eivat sanele
Tuotesijoittelu taydentaa mediamainonnan
kenttaa, silla perinteinen mainoskatkomai-
nonta pitaa pintansa. Tallentavien digibok-
sien uskottiin vahentavan mainoskatkomai-
nonnan maaraa, mutta esimerkiksi MTV
Median katsojatutkimukset osoittavat, etta

95 prosenttia ohjelmista katsotaan edelleen
suorana.

Mainoskatkomainosten ja tuotesijoittelun
lisaksi ohjelmia voidaan myos sponsoroida.
Nakyvyys moninkertaistuu, kun mainostaja
voi samaan aikaan olla ohjelman sponsori
seka mainostaa mainoskatkoilla. Lisaksi
tuotteita voi olla sijoitettuna ohjelmaan.

Aluksi tuotesijoitteluun suhtauduttiin
kriittisesti, silla mainostajien pelattiin saa-
van sananvaltaa ohjelmien sisaltoon.

- Mainostajat eivat sanele, mista ja
miten ohjelmia tehdaan. Tuotesijoittelu on
vain yksi mediamainonnan muoto, jonka
yhteydessa noudatetaan lakia ja sisallollisia
linjauksia. Esimerkiksi uutisiin ei ikina tule
tuotesijoittelua, Wikstrom-Van Eemeren
alleviivaa.

Mahdollisuus kotimaiselle
tuotannolle

- Yksi tuotesijoittelun hyvista puolista
on, etta sen avulla voidaan tuottaa en-

tista enemman ja entista laadukkaampia
kotimaisia televisio-ohjelmia, Wikstrom-Van
Eemeren mainitsee.

Tulevaisuudessa tuotesijoittelua nahdaan
myos televisiodraamassa.

- Kotimaisen televisiosarjan tuottaminen
maksaa helposti kymmenen kertaa enemman
kuin amerikkalaisen ostaminen. Suomalaiset
katsojat kuitenkin rakastavat kotimaista
tv-draamaa, ja sen tuotannon jatkuvuuden
varmistamiseksi tuotesijoittelu on hyva
keino. Lisaksi tuotesijoittelu mahdollistaa
uudentyyppisia ohjelmia ja tuo mainostajiksi
yrityksia, jotka eivat muuten ehka mainos-
taisi, Wikstrom-Van Eemeren sanoo.

MTV Media seuraa tarkalla silmalla tuote-
sijoittelun yleistymista ja alan kehitysta.

- Ohjelmatyyppien ja -formaattien
kehittyessa tuotesijoittelulle avautuu koko
ajan uusia mahdollisuuksia. Tulevaisuudessa
kehitetaan varmasti uusia, innovatiivisia
tapoja tuoda erilaisia tuotteita ja palveluita
luontevasti esille ohjelmissa, Wikstrom-Van
Eemeren arvioi. %

>>> ENEMMAN NETTIA, VAHEMMAN TELEVISIOTA

Viestintaviraston mediapalve-
lujen kayttoa luotaavasta kulut-
tajatutkimuksesta ilmenee, etta
tv-ohjelmia tai niiden kaltaisia si-
saltdja seurataan entista vahem-
man televisiosta ja yha enem-
man netista. Mobiilisti mediaa ei
kuitenkaan juuri kuluteta.

Suunnanmuutoksesta huolimatta mediasisalts-
ja seurataan edelleen selvasti eniten televi-
siosta kaikkina vuorokauden aikoina. Suoria
televisioldhetyksia katsellaan noin 9,7 tuntia
viikossa.

Televisiosta tallennettuja ohjelmia katsotaan
noin 4,8 tuntia viikossa ja ulkopuolisia tallentei-
ta noin 3,2 tuntia viikossa.

Nettid kdytetdan usein, mutta lyhyemman
aikaa kerrallaan: televisio-ohjelmien kaltaisia
videoita katsotaan noin 2,4 tuntia ja lyhyita
videoleikkeitd noin 1,7 tuntia viikossa.

Audiovisuaalisten sisdltépalvelujen kulutus-
tottumukset ovat muuttuneet eniten nuorilla,
alle 24-vuotiailla vastaajilla. Netin paivittdinen
kaytto on lisdantynyt, samoin tilausohjelmapal-
velujen kayttd, kehityspaallikké Tiina Aaltonen
Viestintaviraston markkinaselvitysyksikosta
kertoo.

Vastaajien arvioidessa itse muutosta he us-
kovat television katselun véhenemisen olevan
voimakkaampaa kuin netin kdyton lisdanty-
misen. Television viikoittainen suora katselu

vahentyy etenkin nuorilla, mutta koko vaestén
keskuudessa televisio on vanhana mediana
edelleen vahvoilla.

Nuoret ottavat odotetusti uutta teknologi-
aa haltuun nopeammin, ja kdyttavat mediaa
monipuolisesti.

Kokonaismuutos on kuitenkin verrattain
hidasta, koska nuoret ovat pieni vaestéryhma.

Aaltosen mielestd on mielenkiintoista
ndhdd, muuttuuko nuorten median kaytto siina
vaiheessa, kun he perustavat perheen.

Jatkuuko ahkera netin kaytto silloinkin, vai
palataanko siind vaiheessa perinteisen televi-
sion pariin?

Aaltosen mukaan sisédltéjen katselu mobii-
listi ei ole minkaan vastaajaryhman suosios-
sa. Erityisesti nuorilta puuttuu sitad kohtaan
kiinnostusta, maksuhalukkuutta ja katseluun
sopivia laitteita.

Mediasisaltojen kuluttaminen on kehit-
tymassa entistd monipuolisemmaksi, kun
sisaltoja katsotaan yha enemman eri lahteista
ja katselualustoilta. Viestintavirasto tutkii me-
diapalvelujen kdyttoa vuosittain tutkimukses-
saan, jonka kohderyhmana ovat 15-64-vuotiaat
internetia kayttavat kuluttajat.

Viestintaviraston valvontarooli ulottuu
kaikkiin televisio-ohjelmiin rinnastettaviin
mediapalveluihin.

Valvonta ulottuu myds tilausohjelmapal-
veluihin, mutta on rajattu niihin kaupallisiin

toimijoihin, jotka ovat sijoittautuneet Suomeen.

Ei siis kaikkialle, missa jotakin liikkuu, Viestin-
taviraston apulaisjohtaja Merja Saari havain-
nollistaa.

Saaren mukaan mediakentdan pirstaloitumi-
nen on lisdnnyt tyomaaraa jo pelkastaan siksi,
ettd perinteinen televisio muuttuu kanavien
lukumaaran kasvaessa.

Ty6maara lisdantyy selvasti, silla valvonnan
laajetessa pitda myos pysya kartalla valvonnan
piiriin kuuluvista palveluista ja niiden tarjoa-
jista. Kaikkea ei edes voida valvoa samalla
tarkkuudella, vaan jatkossa valvonnassa
painottuvat entista selkeammin eniten kaytetyt
palvelut, Saari linjaa.
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Teksti: Minna Kalajoki
Kuvitus: Leena Kumpulainen

HYOKKAYSTEN KOH1

Hydkkaaminen teollisuusautomaatioon on ver-
rattain helppoa, silléa sen tietoturvassa on usein
puutteita. Onnistuneilla iskuilla saattaa olla va-
kavia seurauksia kansalaisten arkeen.

ietoturvahyokkaykset teollisuus-

automaatiojarjestelmia kohtaan ovat

yleistyneet viime vuosina. Ajankoh-

tainen esimerkki teollisuusautomaa-
tiojarjestelmasta on alykas sahkoverkko,
jonka yleistyminen laajentaa mahdollista
hyokkayspinta-alaa huomattavasti. Koti-
talouksia varustetaan etaluettavin alymit-
tarein, ja kaksisuuntaisessa jakeluverkossa
kulkee sahkon lisaksi tietoa.

Alymittareita voi esimerkiksi manipuloida
niin, etta kulutetun sahkon maara muuttuu.
Seuraava aste on mittareiden haltuunotto ja
kasittely niin, etta niista saa sahkoa ilmai-
seksi. Pihistettya sahkoa voisi alyverkossa
jopa myyda eteenpain.

- Vaarana on myos sahkoverkon joutu-
minen epastabiiliin tilaan, milla voi olla
laajakantoisia seurauksia. Jos verkossa liik-
kuvan sahkon maara yhtakkia merkittavasti
muuttuu, verkko voi jopa kaatua, Viestin-
taviraston CERT-FI:n tietoturva-asiantuntija
Tomi Hasu kertoo.

Sahkonjakelu seis?
Alykkaan sahkoverkon kriittinen lenkki on
jakeluverkko, jossa kotitalouksien alymit-
tarit kommunikoivat sahkolaitoksen kanssa.
Jos jakeluverkko saadaan hallintaan, voi-
daan esimerkiksi paasta kasiksi laskutukseen
tai irrottaa etalaitteet verkosta.
Kotitalouksien alymittareista ei toistai-
seksi ole paasty murtautumaan ”alhaalta

ylos”, eli mittareista jakeluverkkoon tai sah-

kolaitoksen hallintaverkkoon ja saatu niita
hallintaan. Menetelmien kehittyessa paasy
voi kuitenkin olla vain ajan kysymys.
Jakelu- ja hallintaverkkoihin voidaan
kuitenkin paasta muita reitteja pitkin,
esimerkiksi suunnittelu- ja toimistoverkon

kautta. Haittaohjelmia on onnistuttu asenta-

maan hallintaverkkoihin jopa muistitikkujen
avulla. Hallintaverkkojen prosessiohjaimista
pyritaan keraamaan konfiguraatiotiedostoja
ja teknisia asiakirjoja. Jakeluverkon proses-
siohjaimiin tunkeutumalla voidaan keskeyt-
taa koko sahkonjakelu.

Toistaiseksi hyokkaajilla ei ole ollut
teknista osaamista pitaakseen verkkoja
hallussaan pidempia aikoja. Tama onnistu-
nee ennen pitkaa, silla teollisuusautomaa-
tioprosessien ymmartaminen ei yleensa ole
vaikeaa. Hyokkaaja voi jopa arvaamalla
paikallistaa prosessin heikot kohdat.

- Myos jakeluverkkojen langattomuus
lisaa riskeja. Esimerkiksi tuulivoimaturbii-
neita hallitaan nykyaan langattomilla lait-
teilla. Ennen piti saada piuba irti, jos halusi
sabotoida turbiinin toimintaa. Nykyaan
hallintaverkon voi saada haltuunsa yksinker-
taisesti tunkeutumalla lahiverkkoon, Hasu
huomauttaa.

Langattomuus merkitsee myos sita, etta
madot ja muut haittaohjelmat leviavat
verkossa salamannopeasti.

Paljon potentiaalista tuhoa

Alykkaan sahkoverkon lisaksi kaasunjakelu
ja suuret teollisuuslaitokset saattavat olla
uhattuina. Jos esimerkiksi elintarviketeh-
taan linjastoa ohjaavaan automaatiojar-
jestelmaan saa syotettya haittaohjelman,
seurauksena voi olla ruokamyrkytysaalto.
Tasmaiskut yhta toimialaa tai yksittaista
yritysta kohtaan saattavat lisaantya.

Hasu muistaa esimerkin kylman sodan
ajoilta, jolloin Yhdysvaltain tiedustelupalve-
lu tiesi Neuvostoliiton kopioivan kaasuputki-
laitteistoja. Laitteistoon syotettiin tarkoi-
tuksella vaara ohjelmisto, jonka kopiointi
johti tuhoisaan kaasurajahdykseen Siperias-
sa 1980-luvulla.

—NA

- Todennakoinen vaarallisen rajahdyksen
aiheuttaja on tavallinen sahko- tai kaasu-
verkko. Ydinvoimalat pelottavat monia,
mutta niissa on paljon muita turvamekanis-
meja.

Vaikka teollisuusautomaation uhkat
ovat selvasti kasvaneet, niihin on reagoitu
maltillisesti. Joissakin maissa sahkolaitokset
ovat maksaneet mukisematta lunnaita, kun
hyokkaajat ovat ilmoittaneet ottaneensa
sahkoverkon haltuun. Julkisuuteen on tullut
lahinna hairikointityyppisia tietomurtoja.

- Ulkomailla kiristysvaatimuksiin on suos-
tuttu, ja tapauksista on tyypillisesti vaiettu.
Tilanne on aivan toinen kuin tietoliikenne-
alalla, jolla tietoa on perinteisesti jaettu
avoimesti, Hasu sanoo.

Teollisuusautomaation tietoturva
laahaa jdljessa

Hasu vertaa teollisuusautomaatiohyok-
kayksia tietoliikenneverkoissa ilmenneisiin
ilkivaltatapauksiin 1990-luvulla. Nykyaan
tietoverkkorikollisuus on ammattimaista, ja
teollisuusautomaatiohyokkaykset seuraavat
perassa.

- Ammattirikollisuus lisaantyy iskuissa
teollisuusautomaatiojarjestelmiin. Aika
on otollinen, silla rikollisten keinot ovat
kehittyneet, mutta teollisuusautomaation
tietoturva on suurin piirtein samalla tasolla
kuin tietoverkkojen 90-luvulla.

Paasy teollisuusautomaatioverkostoihin
saattaa olla suorastaan helppoa, mutta pelk-
ka sisaanpaasy ei valttamatta viela aiheuta
tuhoa. Tama on merkittava ero verrattuna
tietokonemurtoihin, jolloin pelkka koneelle
paasy voi avata polun arvokkaisiin tietoihin.

Tuhoa aiheuttaakseen pitaa paasta askel
eteenpain sille tietokoneelle, jolta loytyvat
teollisuuslaitoksen kokonaiskonfiguraatio
ja laitteiden ohjauskoodit. Vasta silloin
saadaan selville jarjestelman komponentit
ja laitteet. Taman tiedon avulla murtoyri-
tykset ja hairintatyokalut voidaan kohdistaa
haluttuun kohteeseen.

Eriyttdminen ja valvonta suojaavat
Teollisuusautomaatiohyokkayksilta voi

suojautua tavallisin verkkosuojautumisen
menetelmin. Ainakin hallintaverkko pitaa



eriyttaa avoimesta verkkoymparistosta

ja tietoliikennetta valvoa. Useimmiten
verkkoarkkitehtuuri onkin kunnossa, mutta >>
haasteena on teollisuusautomaatiolaitteiden

ja -ohjelmistojen tietoturvan taso.

Toisinaan jopa liikenteen salaus on puut-
teellista. Jos hyokkaaja paasee kiertamaan
tietoturvamekanismin ja lahestyy jarjestel-
maa hallintaverkon puolelta, ei siina vai-
heessa usein enda kyseenalaisteta annettuja
kaskyja. Yksinkertainen sisaankirjautumis-
vaatimus olisi hyva suojauskeino.

- Helpoin tapa aiheuttaa tuhoa on
tunkeutua suoraan suunnittelutyoasemiin
esimerkiksi kohdistetulla sahkopostihyok-
kayksella. Eristettyyn hallintaverkkoon ei
tarvitse edes yrittaa paasta sisaan, Hasu
selvittaa.

Teollisuusautomaatiolaitteiden pitka elin-
kaari aiheuttaa myos ongelmia. Uusien
laitteiden ja menetelmien tietoturva on
parempi, mutta monet laitteistot ovat
yksinkertaisesti vanhoja. Viela talla hetkella
hyokkaajat ovat askeleen edella.

- Voi menna muutamia vuosia ennen
kuin puolustusmekanismit saadaan nostet-
tua hyokkaajien kayttamien menetelmien
tasolle. Teollisuusautomaation laitevalmis-
tajat ovat tassa tyossa keskeisessa roolissa.
Jarjestelmia pitaa voida paivittaa ja korjata
ongelmien ilmetessa, Hasu painottaa.

Yhteistydssa on voimaa

CERT-FI ja muut toimijat ovat korostaneet,
etta teollisuusautomaatioon tarvitaan lisaa
tietoturvaosaamista ja alan tutkimusta. Yksi
ongelma on, etta teollisuusautomaatiota

on paljon kriittisessa infrastruktuurissa, eli
tiedot ovat ainakin jossain maarin salassa
pidettavia.

- Tilanne on kuitenkin nopeasti muut-
tumassa. Tietojen pimittaminen ei enaa
onnistu, vaikka jarjestelmat liittyisivat
kansalliseen turvallisuuteen. Viimeis-
taan Stuxnet havahdutti huomaamaan,
ettd vain tietoa avoimesti vaihtamalla
pysytaan hyokkaajien kintereilla, Hasu
alleviivaa.

Suomessa tehddan jo merkittavaa
tyota automaatiojarjestelmiin kohdis-
tuviin tietoturvauhkiin varautumisessa.
Esimerkkina mainittakoon energia-
yhtididen ja CERT-Fl:n vuoden 2009
alussa perustama tiedonvaihtoryhma e-
CIP, jonka tavoitteena on vaihtaa tietoa
ajankohtaisista tietoturvauhkista seka
parhaista kaytannoista niiden torjumises-
sa.

Myo0s jarjestelmatoimittajien ja jarjestel-
mien tilaajien kanssa ollaan perustamassa
vastaavaa ryhmaa, jonka tarkoitus on kasi-
tella automaatiojarjestelmiin kohdistuvia
tietoturvauhkia. %

Yksinkertainen
sisdankirjautumisvaatimus
olisi hyva suojauskeino.
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Remko Bos

HOLLANNIN
OPTA

Telemarkkinat saatava pelaamaan
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Hollannin OPTA edistaa kilpailua ja
kU lUtta] anSUOJaa Teksti ja kuvat: Jussi Tuormaa, Miinchen

uottamus ja reilu kilpailu ovat avain-
sanoja hollantilaisen televiestinnan
saantelijan OPTA:n (Onafhankelijke

Post en Telecommunicatie Autori-
teit) toiminnan ymmartamiseksi. Se haluaa
palvella markkinoiden kaikkia osapuolia, niin
yrityksia kuin kuluttajia, ja toimia kaikkien
parhaaksi.

— Kilpailunakymat ovat hyvat, toteaa
Remko Bos, OPTA:n markkinaosaston johta-
ja. Laajakaistamarkkinoilla entisen valtion-
yhtion, telejatti KPN:n, ovat haastaneet
kaapeli-tv-yhtiot. Useimmilla kotitalouk-
silla on kaksi laajakaistaista liittymaa, niin
kuparikaapeliliittyma (dsl) kuin kaapeli-tv-
liittyma.

OPTA on tyytyvainen siihen, etta se on
onnistunut rohkaisemaan yrityksia seuraavan
sukupolven huippunopeiden viestintaverk-
kojen rakentamiseen. KPN on alkanut vetaa
optista kuitua (FTTH) koteihin yhdessa
Reggefieberin kanssa. Myos kilpailijoilta on
saatu tukea.

— Olemme taanneet KPN:lle kannattavat
sijoitukset kuituverkkoon jalleenmyyntitarif-
fien pitkaaikaisella ennustettavuudella, joka
ylittaa normaalin kolmen vuoden saantely-
jaksomme. Verkon kaytto on samalla taattu
myos kilpailijoille niiden siihen tekemia
sijoituksia vastaan, Remko Bos kertoo.

Toisaalta uuden kuituverkon liittymia on
vuodesta 2009 alkaen myyty vasta 440 000
kotitalouteen. OPTA:ssa ei olla kasvulukui-
hin tyytyvaisia, silla Bosin mukaan KPN:n ja
Reggefieberin hanke on edistynyt odotet-
tua hitaammin. Syyna on hanen mukaansa
kaapeli-tv-yritysten vahva asema nopeiden
nettiyhteyksien tarjonnassa. Nyttemmin
onkin mietitty, pitaisiko saantelya tehostaa
myos kaapeli-tv-yritysten suuntaan.

Tilaa kolmannellekin toimijalle

Saantelyviranomaiset eivat voi puuttua
suoraan yritysten toimintaan, elleivat ne
ole toimineet pelisaantojen vastaisesti. Sen
sijaan viranomaiset pyrkivat kehittamaan

Rutger Fortuin

~HAAKS

markkinoiden rakenteita, ja luomaan pa-
rempia edellytyksia kilpailulle — laajakais-
tamarkkinoilla olisi Bosin mukaan tilaa jopa
uudelle, kolmannelle merkittavalle markki-
natoimijalle KPN:n ja kaapeli-tv-yritysten
rinnalla. Kun teleyritys, ja varsinkin yritys,
jolla on niin sanottu huomattava markkina-
voima (HMV), karahtaa pelisaantojen rik-
komisesta, OPTA voi rangaista sita hyvinkin
ankarasti — kuten KPN:&aa sen yritysasiak-
kailleen myontamista alennuksista vuosina
2004—2005. Se sai 17 miljoonan euron sakot
ja joutui lisaksi maksamaan 18 miljoonan
euron korvaukset kilpailijoilleen.

OPTA analysoi jatkuvasti telemarkkinoita
ja niiden ajankohtaisia ongelmia. Se pyrkii
poistamaan kilpailun esteita, sovittamaan
yritysten valisia riitoja, tutkimaan kulutta-
jien valituksia seka takaamaan kuluttajille
enemman valinnanvaraa ja kohtuulliset
hinnat. OPTA my0s pyytaa asianosaiset aina
mukaan ratkaisemaan ongelmia ja ottamaan
kantaa uusiin saantelytoimenpide-esityksiin.




OPTA ononnistunut

rohkaisemaan yrityksia

seuraavan sukupolven huippu-

Saantelyviranomainen korostaa kunkin
osapuolen vastuuta pelisaantojen tuntemuk-
sessa ja noudattamisessa. Samalla se itse
tuntee erityista vastuuta ajaa aktiivisesti
kuluttajansuojaa — ja vaatii myos teleyrityk-
silta sen kunnioittamista (duty of care).

— OPTA:n paatehtavia kuluttajansuoja-
asioissa on toimia roskapostin ja haittaoh-
jelmien leviamista vastaan, kertoo Danyel
Molenaar, kuluttaja- ja nettiturvallisuus-
osaston varajohtaja. Toimintaa tehosta-
maan on perustettu myos oma nettisivusto,
spamklacht.nl, jonka kautta surffaajat
voivat auttaa viranomaisia jaljittamaan ros-
kapostihairitsijoitaan. Lisaksi OPTA pystytti
vuonna 2007 yhdessa kilpailu- ja kulutta-
javirastojen kanssa kuluttajille tarkoitetun
neuvonta- ja tiedotussivuston
www.consuwijzer.nl. Sivusto on ollut suuri
menestys, mutta samalla myos vaativa haas-
te. Sivuston jo yli kahdesta miljoonasta vie-
railusta valtaosa koskee energiamarkkinoita,
mutta merkittava osa myos telemarkkinoita.

Marcel Betzel

Suosion myota OPTA:n kuluttajaneuvonnas-
sa panee nyt yhden henkilon sijaan jo viisi
paatoimista tyontekijaa parastaan.

— Me todella yritamme auttaa netin kayt-
tajia, Molenaar sanoo.

Rajansa paikallisille poikkeuksille

OPTA:aa tulevat tyollistamaan kotimarkki-
noiden lisaksi myos kansainvaliset markkinat
ja EU-lainsaadannon toimeenpano Hollannis-
sa. Remko Bos osoittaa ymmarrysta paikal-
lisille ratkaisuille, ja toivookin EU-maiden
telesaantelyviranomaisten miettivan yh-
teiselimessaan BEREC:issa, milloin ja missa
harmonisointi on paikallaan ja missa taas ei.

Paikallisten olosuhteiden tai poikkeusten
korostamisessa ei Bosin mielesta saa kuiten-
kaan menna liian pitkalle.

— Kun telemarkkinoiden saantelyn paape-
riaatteista on sovittu, niiden on padettava
niin paikassa A kuin paikassa B. %

)

Hollannin suvereenit
saantelijat

Hollannissa televiestinnan markkinat ovat kehit-
tyneet pitkalle ja ne toimivat hyvin.

Markkinoita saantelee Den Haagissa sijaitseva,
vuonna 1997 perustettu OPTA — Onafhankelijke
Post en Telecommunicatie Autoriteit (www.opta.
nl). Se kustantaa toimintansa 90-prosenttisesti
yrityksilta viestintamarkkinoiden saantelysta
perittavilla maksuilla.

Kun OPTA saantelee televiestinnan markkinoi-
ta, niin toinen riippumaton saantelyviranomainen,
Hilversumissa sijaitseva ja vuonna 1988 perustettu
CvdM — Commissariaat voor de Media (www.cvdm.
nl) valvoo mediamarkkinoita ja mediassa julkais-
tavia sisaltoja. Komissariaatin toiminnan rahoittaa
suurimmalta osin opetus- ja kulttuuriministerio,
mediateollisuuden osuus jaa 20—25 prosenttiin.

OPTAssa on noin 130 tyontekijaa, joista valta-
osa tyoskentelee kahdella paaalueella, viestinta-
markkinoiden analysoimisessa ja kilpailun edis-
tamisessa seka kuluttajasuojatehtavissa. Toisin
kuin meilla, radiotaajuuksien saantelysta vastaa
Hollannissa talousministerio (Ministerie van Econo-
mische Zaken). CvdM:lla taas on 57 tyontekijaa.
Molempien silmaterana on kilpailun toimivuus.

OPTAn mukaan telemarkkinoiden toimivuu-
delle on jo riski, kun niin sanotulla huomattavan
markkinavoiman omaavalla teleyrityksella on yli
25 prosentin markkinaosuus. Hollannissa entisen
valtion teleyrityksen KPN:n tallaista mahtiase-
maa ovat mobiilimarkkinoilla tasapainottaneet
ulkomaiset kilpailijat (T-Mobile ja Vodaphone) ja
laajakaistamarkkinoilla kaapeli-tv-yritykset.

Mediamarkkinoilla, lehdistossa ja televisiossa,
vallitsee vahintaan kolmen suuren yrityksen jako,
mutta kaapeli-tv:ssa toimii valtakunnallisesti vain
kaksi yritysta. Niita kuitenkin taydentaa joukko
alueellisia yrityksia.

CvdM korostaa kuluttaja-asioissa, kuten las-
tensuojelussa, media-alan itsesaantelya. Se antaa
alan oman organisaation Nicamin (Nederlands
Instituut voor de Classificatie van Audiovisuele
Media) itse valvoa tuotteidensa sisallon sopivuutta
eri ikaryhmille. Kuluttaja voi hakea tietoa Nicamin
tarkistamista tuotteista Kijkwijzer-nettisivustolta.

Teknisen kehityksen vauhdissa on vaikea
pysytella mukana, myontaa Rutger Fortuin, joka
CdvM:ssa vastaa EU:n AVMS- eli audiovisuaalisia
mediapalveluja koskevan direktiivin kansallisesta
toimeenpanohankkeesta. Kun netissa syntyy tele-
visionomaista ohjelmatoimintaa, sen toteutukses-
sa on hanen mukaansa noudatettava tunnettuja
journalistisia periaatteita.

— Koko nettia ei voi kontrolloida, sanoo
puolestaan Marcel Betzel, CvdM:n strateginen
neuvonantaja.

— Mutta verkossa toimiviin uusiin mediayri-
tyksiin — kuten YouTubeen tai tulossa olevaan
Google-TV:hen — voidaan soveltaa voimassaolevia
saantelyperiaatteita. Betzelin mukaan toinen
vaihtoehto olisi alkaa saannella koko mediaa uusin
kriteerein.
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Inspecta Sertifioinnin Jyrki
Lahnalahti muistuttaa, ettd
arvioinnissa tarkastellaan
tekemistd ja johtamista —
ja sitd, miten ne kdytdn-
nossd toimivat.

TODISTETUSTI

Uutisissa kerrotaan lahes paivittain vudesta
tietokoneviruksesta tai tietomurtojen
aiheuttamista vahingoista. Viestinta-
virastolle myodnnettiin lokakuussa ISO 27001
-sertifikaatti, joka osoittaa sen tietoturvan
hallintajarjestelman olevan kunnossa.

Teksti: Maarit Seeling Kuvat: Jyrki Komulainen

iestintaviraston turvallisuuspaallikko
VJani Arnell iloitsee myonnetysta
sertifikaatista. Takana on parin vuo-
den tiukka rutistus, jonka aikana Itame-
renkadun toimipisteen tietoturvarutiinit
rukattiin askel askeleelta tayttamaan tiukan
sertifikaatin vaatimukset.

Poikkeukselliseksi saavutuksen tekee se,
etta sertifikaatti kattaa koko viraston orga-
nisaation ja kaikki sen toiminnot. Ylipaansa
vain noin 20 toimijalle Suomessa on myon-
netty oikeus I1SO 27001 -sertifikaattiin.

— Meille oli tarkeaa osoittaa sidosryhmil-
lemme, etta virastossamme toteutettava
tietoturva on laadukasta ja etta pyrimme
jatkuvasti kehittamaan sita. Kansallisena
tietoturvaviranomaisena haluamme todis-
taa toimivamme edustamiemme arvojen
mukaisesti. Sertifioitua, kansainvaliset vaa-
timukset tayttavaa jarjestelmaa voi pitaa
eraanlaisena kayntikorttina ulospain, Arnell
maarittaa.

ISO 27001 -sertifikaatin myonsi Inspecta
Sertifiointi Oy, jonka tuotepaallikko Jyrki
Lahnalahti kertoo, etta tietoturvallisuuden
hallintajarjestelmasertifikaatteja myon-
nettaessa kiinnitetaan erityista huomiota
organisaation riskienhallintakykyyn ja doku-
mentaation hallintaan. Lisaksi organisaation
on osoitettava halunsa jarjestelmalliseen
tietoturvallisuuden parantamiseen.

— Sitoutuminen tietoturvallisuuden jat-
kuvaan parantamiseen nakyy muun muassa
siind, miten tahan toimintaan annetaan
resursseja. Arvioinneissa ei tarkastella vain
dokumentteja vaan itse tekemista, johta-

ISO 27001 -sertifikaattiin.

mista ja sita, miten ne kaytannossa toimi-
vat, Lahnalahti toteaa.

Tietoturvavaateet kiristymassa

Kiinnostus tietoturva-asioiden hallinnan
osoittamiseen sertifikaatilla on viime aikoina
selvasti lisaantynyt. Jyrki Lahnalahti kertoo,
etta viimeisen puolentoista vuoden aikana
Inspecta on tehnyt sertifiointiin liittyvia
arviointeja enemman kuin usean sita edelta-
neen vuoden kuluessa yhteensa.

Yhdeksi syyksi organisaatioiden kiinnos-
tuksen viriamiseen han mainitsee heinakuun
alussa annetun asetuksen valtionhallinnon
tietoturvavaatimuksista.

— Peli on nyt myos selvasti kovenemassa.
Tiedon maara kasvaa ja sita siirretaan yha
useammin juuri digitaalisesti. Tietoturvauh-
kat ja -loukkaukset lisaantyvat samassa tah-
dissa. On heratty huomaamaan, etta asialle
on pakko tehda jotain, Lahnalahti pohtii.

ISO 27001 -sertifikaatin vaatimusten tayt-
tamiseksi Viestintavirastossa muun muassa
luotiin erilaisia malleja tietoturva-asiakir-
jojen, tallenteiden ja muiden prosessien
hallinnalle. Organisaatiota ja vastuita sel-
keytettiin ja ne vietiin osaksi tyojarjestysta.
Lisaksi tietoturva liitettiin osaksi tulosoh-
jausta ja se kytkettiin myos toiminta- ja
taloussuunnitelmaan seka riskienhallintaan.

— Toimenpiteet lisaavat tietoturva-
asioiden merkittavyytta ja tehostavat sen
valvontaa. Uudistusten jalkauttaminen
edellyttaa ehdottomasti myos henkiloston
jatkuvaa kouluttamista, Arnell kertoo.

Sertifikaatin saaminen oli vain valietappi.

Vain noin 20 toimijalle




TURVALLINE

— Meidan on osoitettava, etta toimimme
sertifikaatin mukaisesti ja etta parannamme
ja kehitamme tietoturvaamme edelleen.
Mistaan kertaluonteisesta rupeamasta ei siis
ollut kysymys. Standardin mukaisen tietotur-
vatason yllapitaminen vaatii jatkuvaa tyota,
Arnell sanoo.

Sertifikaatin voimassaoloa ja standardin
vaatimusten tayttymista valvotaan vuosittai-
silla seuranta-arvioinneilla, jotka perustuvat
dokumenttien tarkistamiseen ja henkiloston
haastatteluihin. Viestintaviraston kokoisessa
organisaatiossa seurannat vievat kahdelta
arvioijalta 2—3 tyopaivaa.

— Luovuttaessamme 1SO 27001 -ser-
tifikaattia Viestintaviraston paajohtajan
sijainen Jorma Koivunmaa totesi arvioin-
tiviikon olleen varsinainen piinaviikko. Me

totesimme, etta naita piinaviikkoja on luvas-

sa my0s jatkossa. Tama on pysyva kumppa-
nuussuhde, Lahnalahti naurahtaa. %

Isosti
laadukasta

ISO 27001 on kansainvalinen standardi,
joka maarittelee tietoturvallisuuden
hallintajarjestelman vaatimukset, ris-
kien arvioinnin ja ehkaisevien toimen-
piteiden toteutumisen.

Tiukalla seulalla pyritaan pitamaan
tietovarojen sailyminen luottamuksel-
lisena, virheettomana ja tarvitsijoiden
saatavilla. Suojaa tarvitsevaa omai-
suutta ovat esimerkiksi digitaalinen
tieto, paperiasiakirjat, tietokoneet
seka tiimien ja yksittaisten tyonteki-
joiden tietotaito. Viestintaviraston

turvallisuuspddllikko
Jani Arnell iloitsee siitd,
ettd sertifikaatti kattaa
kaikki Viestintdviraston

toiminnot.
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lahietdisyydelta taydentavien
pseudonaattien signaalit kulkevat
samaan vastaanottimeen ja tdsmentavat

20 signaali

PSEUDOLIITIT TA
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RKENTAVAT
PAIKANNUSTA

Satelliittipaikannus tarkentuu, kun avuksi otetaan satelliittien tapaan
toimivat maanpaalliset pseudoliitit. Lapimurron uskotaan tapahtuvan
muutaman vuoden kuluessa. teksti: Marjo Rautvuori

Satelliittipaikannus tapahtuu yli 20 000
kilometrin korkeudesta satelliittien vastaan-
ottimeen tiettya koodia lahettavien tietojen
perusteella. Tarkkuus on noin kymmenen
metrida. On kuitenkin paljon paikkoja, joihin
satelliittien tasainen signaali ei nay eika
kuulu. Sellaisia ovat esimerkiksi tunnelit,
syvat kuilut, korkeiden talojen reunustamat
kadut, kaivokset, isot terminaalit tai muut
laajat sisatilat.

Pseudoliitit eli pseudosatelliitit ovat
satelliittipaikannuksen apuvalineita, jotka
tuovat tarkkuutta paikannukseen ja toimivat
myos hankalissa olosuhteissa ja tiloissa.
Tekniikka jaljittelee GPS-satelliitteja maan
paalla ja toimii lahelta hyvin pienella
teholla. Saavutettava paikannustarkkuus on
senttimetriluokkaa.

— Pseudoliitit eivat ole mikaan uusi asia.
Niista puhuttiin jo 1900-luvun
viimeisina vuosikymmeni-
na. Nyt asian suhteen on
kuitenkin aktivoiduttu
kansainvalisesti, kertoo radio-
verkkoasiantuntija Kalle Pikkarainen
Viestintavirastosta.

Satelliitin radionavigointia

ndin oleellisesti saatavaa
paikannustietoa.

’ MDD

Parhaillaan paivitetaan Euroopan elekt-
ronisen kommunikaatiokomitean (ECC) ra-
porttia. Regulointiryhma valmistelee ehtoja.
Niissa maaritellaan muun muassa laitteiden
tehorajoja hairioiden hallitsemiseksi. Sen
jalkeen Euroopan standardointijarjesto
(ETSI) maarittelee laitevalmistajille tarvitta-
vat standardit.

Kun naihin asioihin saadaan selkeat maa-
ritykset, Pikkarainen arvelee pseudoliittien
lapimurron tapahtuvan todennakoisesti jo
muutaman vuoden kuluessa. Toiminnan han
uskoo sailyvan radioluvanvaraisena.

Hairinta estettava

Kiinnostus pseudoliittien hyodyntamiseen on
suuri. Suomessa Space Systems Finland Oy
on tehnyt useita testeja, yksin ja yhdessa
Geodeettisen laitoksen seka mahdollisten
tulevien kayttajien, kuten Helsingin sata-
man, kanssa.

Kriittisia pseudoliitteihin liittyvia kohtia
Pikkarainen nimeaa viisi: asennus, sateilyte-
ho, pseudoliitin kdayttama koodi, taajuus ja
paikkatiedon vaarentaminen.

— Asennuksessa pitaa huomioida, etteivat
laitteet sotke satelliittipaikannusta eivatka
toisaalta ole liian lahella vastaanotinta,
koska talloin ne voivat tukkia sen.

Pseudoliittien lahetysteho on pieni,
sisatiloissa milliwatin miljoonasosa ja ulko-
kaytossa milliwatti. Sisakayttoon rakenne-
taan paikannusta varten vahintaan neljan
pseudoliitin verkosto. Ulkokaytossa voidaan
yhdistaa satelliittien ja yhden tai useamman
pseudoliitin kaytto. Talloin hairinta voidaan
minimoida teknisesti kayttamalla pseudolii-
tin signaalilahetyksessa pulssilahetysta.

Satelliittikoodistossa on oma osa, PRN
1-32, satelliiteille ja pseudoliiteille,
jotka kayttavat koodistoa 32:sta ylospain.
Taajuuksissa GPS ja pseudoliitit kaytta-
vat samaa nykyisen GPS:n taajuutta. Nain
vastaanottimena voidaan kayttaa samaa
laitetta, jonka ohjelmistoon tarvitaan vain
pieni muutos. Muut paikannukset, kuten
BlueTooth vaatisivat vastaanottimeen isot
muutostyot.

Lukuisia kayttokohteita
Satelliittipaikannuksen tasmennystarvetta
on monilla toiminta-alueilla. Pikkarainen us-
koo, etta jos hinta ei jarruta pseudoliittien
markkinoille tuloa, ne levidvat nopeasti.

— Ammattikayttoon, kuten tavaroiden
siirtoon, lentokentille ja messukeskuksiin
pseudoliittien tuomalle paikannustarkennuk-
selle loytyy varmasti kysyntaa. Esimerkiksi
Pariisin Charles de Gaullen lentokentalle on
jo olemassa asennussuunnitelmakin. Katto-
rakenteisiin sijoitettavia pseudoliitteja on
siina tiiviina nauhana.

My0s viranomaiskayttoon, kuten poliisille
ja palokunnalle, on Pikkaraisen mielesta
helppo loytaa kayttomahdollisuuksia.

— Esimerkiksi savuisissa palokohteissa,
joissa ihminen ei voi tyoskennella, voidaan
pseudoliittien ansiosta ohjata robotin tyota.
Lentokenttien lahestymislentojen ohjauk-
seen pseudoliitit voivat taas antaa tarpeel-
lista lisatietoa, asiantuntija havainnollistaa. %



Pauli Aalto-Setéld, Aller Media Oy:n toimitusjohtaja,

Neli¥inalal

Suomi24:n seka All Over Press Swedenin hallituksen puheenjohtaja.

Oman elamansa kustantajat

Tunnustan. Olen ammatti- ja
tapajournalisti.
Tahanastisen aikuisen tyoela-

mani olen saanut tehda tyota mediassa.
Olen kiinnostunut viestinnasta ja vuorovai-
kutuksesta tavalla, joka ei ole itsesuojelu-
vaistoni kannalta ollut aina jarkevaa. Media
kun on jokaisen suomalaisen arvosteltavissa
ja haukuttavissa, silla jokainen suomalainen
luulee olevansa viestinnan ammattilainen —
kuten saunomisessa ja viinanjuonnissakin

Niin kuin onkin.

Ulkomaantoimittajana Sarajevossa, jo
kauan ennen Facebookia ja koko internetia,
kansalaisjournalismi oli meista luotiliiveilla
ja pitkilla lounailla ponakoityneista jour-
nalisteista pelkka vitsi. Tapana oli ehdot-
taa samassa keskustelussa puhujalle myos
kansalaishammaslaakaria ja kansalaissahko-
miesta.

Mihin sita ammattilaista.

Tata kirjoittaessa kaikki on toisin. Digi-
taalinen ja sosiaalinen vallankumous on
tehnyt jokaisesta kansalaisesta toimittajan
ja vanha viestinnan mallimme sisallosta
harvoilta monille on kaantynyt paalaelleen.
Viestiksi monelta harvoille. Facebookissa on
jo 500 miljoonaa kayttajaa, YouTubessa 250
miljoonaa videota. Seitseman vuotta sitten
kumpaakaan ei ollut olemassa.

Koskaan ennen emme ole tuottaneet
sisaltoa niin sankoin joukoin niin harvalle
oikeasti kiinnostuneelle.

Minusta se on merkittavaa ja demokratiaa
lisaavaa dialogia. Kun jokainen meista voi
nyt aloittaa oman elamansa kustantajana,
niin pyynnosta nostan esille kolme nakokul-
maa.

Jokainen suomalainen
Iuulee olevansa
viestinnan ammattilainen.

Ensinnakin vapaan dialogin vastuullisuus
voi tulla aloittavalle blogaajalle kalliiksi.
Kuten aloittavalle kansalaissahkomiehelle
ensimmainen virhekytkenta. Mediassa tata
on harjoiteltu satoja vuosia. Sananvapaus
ja yksityisyydensuoja muodostavat janan,
jolla uutiskohteen sijainti on jokaista juttua
julkaistaessa aina harkittava erikseen. Paat-

tajilla ja julkisuuden henkiloilla julkaisukyn-

nys on alempi. Naapurisi nauttii suurempaa
yksityisyydensuojaa kuin Matti Vanhanen.
Mediassa vastuun kantaa lopulta paatoi-
mittaja, joka viime kadessa valitsee mitka
jutut ja kuvat julkaistaan.

Vaikka journalistin tehtava onkin viihdyt-
taa, valittaa tietoa ja toimia kriitikkona, tu-
lee joka jutun olla totta. Jopa hienompien
ihmisten parjaamissa, maan suosituimmis-
sa ja luetuimmissa lehdissa, keltaisessa
lehdistossa, kaiken tulee olla todistettavasti
totta.

Verkkokeskustelussa vastuun kantaa kir-
joittaja itse. Kunnianloukkauksesta saa ran-
gaistuksen. Oikeusjarjestelmamme suojelee
kansalaista vaaralta vaitteelta, panettelulta
ja kiusaamiselta.

Kannatan jalkimoderointia ennakkosen-
suurin sijaan, silla uskon suomalaisten oppi-
van ja vastuullisten verkkoyhteisojen myos
neuvovan, mita toisesta saa sanoa ja mita
ei. Jos ei sita elama ole viela opettanut.

Toiseksi verkossa sana on teko. Digitaa-
linen jalanjalkemme kaikuu seuraaville
sukupolville. Ja sita seuraaville. Viaton
Facebook-paivitys pannaan aikakapseliin
ja luetaan uudestaan kymmenen vuotta

myohemmin. Wikileaks on opettanut, etta
jopa Yhdysvaltain ulkoministerion salaisim-
mat viestit voi yksi sotamies varastaa ja
julkaista.

Mita jos Googlella, Facebookissa tai pan-
kissasi joku saisi saman idean?

Kolmanneksi. Julkisuutta ei kannata niin
suuresti himoita, mita tuoreimmatkin tren-
dimittarit nyt nayttavat nuorten tekevan.
Entinen BB-tahti ei julkisuudellaan ansaitse
latin latia ja vain yksi ihmiskokeeseen alis-
tettu sai siita kunnon palkkion ylipaataan.
Avatessaan pandoran lippaansa sita on vai-
kea panna enaa kiinni. Kannattaako kaikkein
tarkeimmat asiansa jakaa tuntemattomille?

Omaa julkisuuttaan ei todellisuudessa
voi hallita, vaikka konsultit niin vaittavat.
Julkkiksen harha median hallinnasta johtuu
siita, etta julkisuuskaarensa huipulla paasee
hetkeksi valitsemaan mille medialle ja missa
savyssa haastattelunsa antaisi.

Se menee ohi.
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Svensk recsumeé

Bevisligen
saker

I oktober beviljades kommunikations-
verket certifikatet 1SO 27001 som
bevisar att Kommunikationsverkets
hanteringssystem for informationssa-
kerheten ar i skick.

Kommunikationsverkets sakerhetschef
Jani Arnell ar nojd over det beviljade
certifikatet. Det ar resultatet av ett nagra
ar langt hart arbete dar informationssaker-
hetsrutinerna pa kontoret vid Ostersjoga-
tan sags dver for att uppfylla certifikatets
stranga krav. Endast cirka 20 aktorer i
Finland har ratt att anvanda certifikatet.

I1SO 27001-certifikatet beviljades av
Inspecta Sertifiointi Oy. Jyrki Lahnalahti,
som ar produktchef pa Inspecta Sertifio-
inti, berattar att man vid beviljandet av
certifikat faster sarskild uppmarksamhet
vid organisationens riskhanteringsférmaga
och dokumentationshantering. Dessutom
ska organisationen pavisa sin vilja att
systematiskt forbattra informationssaker-
heten.

— Engagemanget for en fortlopande
forbattring av informationssakerheten syns
occksa i resurserna. Vid revisionerna gran-
skar man inte bara dokument utan sjalva
rutinerna, ledningen och hur de fungerar i
praktiken, sager Lahnalahti.

Beviljandet av certifikatet var en mel-
lanetapp. — Vi maste visa att vi agerar
enligt certifikatet och att vi forbattrar och
vidareutvecklar var informationssakerhet,
sager Arnell. Certifikatets giltighet och
uppfyllandet av kraven i standarden over-
vakas genom arliga uppféljande revisioner.

Industriautomation mal for attacker

Det &r relativt enkelt att attackera industriautomation, eftersom det ofta finns
brister i dessa systems informationssidkerhet. Fallet Stuxnet i somras ledde till
en 6kning av samarbetet for informationssdkerhet inom industriautomation.

Angreppen mot industriella automationssystem har okat under de senaste aren. Ett
exempel ar smarta elnat: i hushall installeras smarta elmatare som kan avlasas pa
distans, och det dubbelriktade distributionsnatet formedlar inte bara el utan ocksa
information. Den kritiska lanken ar distributionsnatet via vilket de smarta matarna i
hushallen kommunicerar med elverken. Om man lyckas kapa distributionsnatet kan
man till exempel komma at faktureringen eller koppla loss utrustningen for distans-
avlasning.

- Aven tradldsa distributionsnat |
okar riskerna, sager Tomi Hasu, f
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Produktplacering sker inte slumpmassigt

Koksutrustningens marken har inte valts slumpmadssigt i ett matprogram. De har medvetet placerats i programmet.

I maj 2010 infordes nya, klara spelreg-
ler for produktplacering. Den nya lagen
galler ocksa tv-program och filmer samt

Produktplacering har blivit vanligare, till den, sager Petra Wikstrom=-Van

och verksamhetsfaltet forandras hela ti-
den. - Tittarundersokningarna visar att tit-

Eemeren, bitradande chef for MTV Medias
kommunikationspolitik. Vad galler tillsynen

tarna har accepterat produktplaceringen,
enligt annonsorerna fungerar den bra och
produktionsbolagen forhaller sig positivt

av produktplaceringen tror den kommer-
siella tv-kanalen mer pa mediefostran &an
strang reglering.

bestall-tv som distribueras over internet.
Kommunikationsverket och konsumentom-
budsmannen ansvarar for tillsynen.

- Produktplacering har inte heller
tidigare varit forbjudet, och tillsynen foku-
serar pa samma omrade som tidigare, det
vill saga att ingripa i otillaten smygreklam,
sager Merja Saari, bitradande direktor for
overvakning av kommunikationstjanster
vid Kommunikationsverket.

Den nya lagen giller ocksa tv-pro-
gram och filmer samt bestill-tv
som distribueras over internet.
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English sumnmary

Product placement is no coincidence

The kitchen equipment brands we see on TV cookery shows are not acciden-
tal. The shows use product placement.

In May 2010, new, clear ground rules were created for product placement. The
new law also applies to TV shows, movies and video-on-demand services distrib-
uted via the Internet. Supervision of the T r

law continues to be the responsibility of
FICORA and the Consumer Ombudsman.

“Product placement as such has
never been prohibited. Supervision will
continue to focus on subliminal adver-
tising, which is banned”, explains Merja
Saari, Deputy Director responsible
for FICORA’s Communications Services
Supervision.

Product placement has increased,
and continues to evolve. “Viewer
research has indicated that viewers
accept product placement, advertis-
ers think it is effective, and production
companies see it as positive”, says
Petra Wikstrom=-Van Eemeren, Vice
President of Media Policy at MTV Media.
The commercial TV channel would
rather see product placement supervi-
sion carried out through media educa-
tion than by strict regulation.

The new law applies to T'V shows,
movies and video-on-demand serv-
ices distributed via the Internet.

Proven safe

In October, the Finnish Communica-
tions Regulatory Authority (FICORA)
was awarded the 1ISO 27001 certificate,
certifying compliance by its information
security management system.

FICORA's Chief Security Officer Jani Arnell
is delighted with the award of the certificate.
The past couple of years have seen intense
effort, as the information security procedures
of its Itamerenkatu offices were fine-tuned

to comply with the extremely strict require-
ments of the standard. In Finland, only
around 20 organisations have been awarded
the certificate.

The I1SO 27001 certificate was awarded by
Inspecta Certification. According to Jyrki
Lahnalahti, Product Manager at Inspecta, the
certification process pays particular atten-
tion to an organisation’s risk management
capability and documentation management
systems. Furthermore, the organisation must
demonstrate a strong intention to improve
information security systematically.

“Commitment to the continuous improve-
ment of information security was also evident
in resourcing. Audits do cover not only docu-
mentation, but also the way things are done,
managed and dealt with in practice”, says
Lahnalahti.

Being awarded the certificate is only one
step on the journey. “We must demonstrate
that our operations are in line with the cer-
tificate’s requirements, and that we continue
to improve and develop our information

Industrial automation under attack

Attacks on industrial automation are relatively easy, as information security
is often inadequate. Last summer, the Stuxnet incident led to improvements
in information security for industrial automation.

In the past few years, security attacks against automated industrial systems have
become increasingly common. Intelligent electricity grids are one good example:
households are equipped with remotely readable intelligent meters, so that in
addition to electricity, information is passed through the bidirectional distribution
network. The distribution network is the critical link where households’ intelligent
meters communicate with the power company. If the distribution network is taken
over, it is possible to access invoicing information or disconnect remote equipment
from the network.

“Wireless distribution networks add to the risks”, says Tomi Hasu, Information
Security Adviser to FICORA’s CERT-FI unit. Wireless implementation also allows
worms and other malware to spread through the network extremely fast.

Stuxnet, discovered last summer, was the first malware program clearly
targeted at industrial automation. According to Hasu, it should by now be clear
that industrial automation systems can be accessed with serious and harmful
consequences. The Stuxnet incident did, in fact, help to increase co-operation on
information security for industrial automation significantly.

security”, says Arnell. The validity of the
certificate, as well as compliance with its
requirements, is monitored through annual
follow-up assessments.
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