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Suosittu ja säännelty
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Suurin osa 
lapsista ei 
pidä ongelmana 
sellaista, minkä 
aikuiset kokevat 
uhkana.
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Monien internet-
palveluiden 
käyttäminen 
edellyttää henkilö-
tietojen ilmoitta-
mista; tietojen 
antamista on 
mietittävä tapaus 
kerrallaan. 
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Tervettä järkeä 
NETTISURFFAILUUN 
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Mediakasvatusta ala-asteille
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- Vaihda salasanaa riittävän usein äläkä luovuta sitä ulkopuolisille.

- Palveluntarjoaja todennäköisesti kerää tietoja mieltymyksistäsi ja välittää yhteystietojasi 
eteenpäin, jos palveluun rekisteröityminen tai ohjelman asennus tarjoaa mahdollisuutta eri-
laisen postin saamiseen. Kieltäydy palvelusta, jos et halua näin tapahtuvan.

- Monet palvelut vaativat vähintään sähköpostiosoitteen. Perusta rinnakkaisosoite, jonka voit 
tarvittaessa antaa, jos tietojen luovuttaminen muuten epäilyttää.

- Hanki kunnollinen haittaohjelmien poistaja. Poista evästeet säännöllisesti. 

- Lue sivuston tietosuojaseloste ennen kun luovutat henkilötietojasi. 

Lähteet: Reijo Kupiaisen haastattelu ja Nortonin artikkelikirjasto

Lue lisää vinkkejä:
www.tietoturvaopas.fi
www.tietosuoja.fi
www.mll.fi

TURVALLISESTI 
VERKOSSA
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Tietoturvapäivä-hanke tukee 
lasten nettiturvallisuuskasvatusta

Tietoturvapäivä-hanke on tukenut lasten ja nuorten nettiturvalli-

suuskasvatusta vuodesta 2005. Hanke ylläpitää ja päivittää aktiivi-

sesti www.tietoturvakoulu.fi -sivustoa, joka on tarkoitettu pääasiassa 

koulujen ja vanhempien käyttöön. Sivusto pitää sisällään runsaasti 

tietoa kasvattajille ja erilaisia tehtäviä, pelejä ja kilpailuja nettiturval-

lisuudesta peruskouluikäisille lapsille ja nuorille. 

Lisäksi hanke jakaa tietoa aiheesta säännöllisin koulupostituksin, 

esittein ja tapahtumien kautta. Koulujen tukena on myös maksuton 

Kummipankki-palvelu, jonka kautta voi tilata asiantuntijan puhumaan 

oppilaille, opettajille tai vaikkapa vanhempainiltaan.

Tietoturvapäivä-hanke on saavuttanut vakaan suosion perus-

kouluissa, mutta tehtävää riittää edelleen, kuten Reijo Kupiainenkin 

toteaa.

Nettiturvallisuusmateriaaleja tekevät myös monet järjestöt, 

esimerkiksi Mannerheimin Lastensuojeluliitto, Pelastakaa Lapset ja 

Mediakasvatusseura.

Sisällys

2  Nettisurffailu edellyttää tapauskohtaista harkintaa

5 Pääkirjoitus: Anna Lauttamus-Kauppila

6 Ajankohtaista

8 Linkkivinkit

9 Vaihtopenkillä Janne Gallen-Kallela-Sirén

10 Tuotesijoittelun uudet pelisäännöt

14 Teollisuusautomaatio hyökkäysten kohteena

16 Esittelyssä Hollannin OPTA

18 ISO 27001 todistaa turvallisuudesta

20 Mikä ihmeen pseudoliitti?

21 Kolumni: Pauli Aalto-Setälä

22 Svensk resumé
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Puhumalla paras
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Somen vuosi
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Puhelin 09 69 661
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www.fi cora.fi 

Päätoimittaja
Anna Lauttamus-Kauppila

Toimituspäällikkö
Heli Tarkiainen
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Mediafocus
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Jaska Poikonen

Kannen kuva
Susa Junnola
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Toimitusneuvosto
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Martin Andersson, Paula Jokinen, 
Kari Kangas, Anna Lauttamus-Kauppila, 
Jarkko Saarimäki, Pekka Sillanmäki,
Heli Tarkiainen
FiCom Ry: Nora Elers
Mediafocus Oy: Tiia Soininen

Palautteet, tilaukset ja 
osoitteenmuutokset 
Ira Markkaselle: 
ira.markkanen@fi cora.fi 

Seuraava numero
Maaliskuu 2011

ISSN 1458-5715

Anna Lauttamus-Kauppila
Viestintäjohtaja, päätoimittaja

Olemme yhteiskunta-
vastuussa myös viestinnän 
keinoja ja trendejä 
valittaessa.
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Lain muutos virallisti Viestintäviraston 
NCSA-FI-yksikön aseman

Lapsille haitallisten kuvaohjelmien valvonta 
keskitetään yhdelle viranomaiselle

Ajankohtaista

Kuvaohjelmalainsäädännön�������
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Kuvaohjelmien luokittelussa 
käytettäviksi ikärajoiksi on ehdotettu 
7, 12, 16 ja 18 vuotta.
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Ajankohtaista

Puhelin- ja laajakaistaliittymän�
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Kuluttajat arvostavat eniten puhelin- ja 
laajakaistaliittymän teknistä toimivuutta 
ja laskutuksen selkeyttä

Määräys 
28 H/2010 M:
Kohti parempaa 
yhteentoimivuutta 
ja tietoturvaa
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LINKKIVINKIT

Ajankohtaista

Päivitettyä tietoturvatietoa
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www.tietoturvaopas.fi 

Tervetuloa tietoturvakouluun
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Viestintävirasto keventää 
vähittäismarkkinoiden sääntelyä
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1 % kotitalouksista 
käyttää ainoastaan 
lankapuhelinliittymää. 
75 % käyttää ainoastaan 
matkapuhelinliittymää.
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Vaihtopenkillä VAIKUTTAJAT HAASTAVAT 
TOISIAAN VASTAAMAAN 

KIPERIIN KYSYMYKSIIN.

Kuvan maailma ja viestintä-
teknologia kuuluvat yhteen, 
Janne Gallen-Kallela-Sirén sanoo. 
Teksti: Tiia Soininen Kuva: Jyrki Komulainen

INTIIMI SUHDE

KIERTÄVÄ KYSYMYS

Edellinen vaihtopenkkivieras Sampo Oyj:n hallituk-
sen puheenjohtaja Björn Wahlroos esitti Helsingin 
taidemuseon johtaja Janne Gallen-Kallela-Siré-
nille kysymyksen: Miten viestintäteknologian kehit-
tyminen on vaikuttanut taiteen ja yleisön väliseen 
kommunikaatioon?

Janne Gallen-Kallela-Sirén haluaa haastaa seu-
raavaksi vaihtopenkkiläiseksi Helsingin kaupungin 
sivistys- ja henkilöstötointa johtavan apulaiskau-
punginjohtaja Tuula Haataisen. Helsingin kaupunki 
on Suomen suurin työnantaja, sen palveluksessa 
työskentelee noin 40 000 ihmistä. Kysymys kuuluu:

Miten viestintäteknologia edesauttaa työssä 
jaksamista ja henkilöstön hyvinvointia?
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Välitöntä vuoropuhelua
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Kun puhutaan kuvasta, puhutaan 
viestintäteknologiasta
!���	��������������		���������
�������
����������	
��
��
��
	���������������
�
���������������
�����
��������	�
���$�������
��������������	����
	���	
���������

'	���
$�
�����	���	������
�8�%	>��������
�����������
����!���	���	�����	������������
���	������������
	��
������������(
�	

	��
����
�����������
�������������	
��	
�������������
	���	
���������
�	
��	���
��
����������	��
����	
����
�
����	���	�
���	
��
��
$	���	
�

������	���	����

5�

	�F���	
� ���	�����
H
��������	����
��	���
���	�
���$��
��	��������	
��������	�
�������
��
������	���	�����	�
�������
�
���������

	
���

���	����

&� �
��������
�����������������
������

��	���
���	�
���$�������0	�������
���������
����		�����	��	
��
�� ��	��
�����������	
�
������������
������	����������������
�������
���������
�����*�	��	��	���	��
�����������
�����	
���
��

		�������
�	
�	��������������
��
��������������!���
������
����������
����������������
�����
����������	�������
�	���
��
��������������	�	����������������
�����������

�����������
��
�������������������������������
�� �!"#$%����
������
�&�����'���
�����������
(��
�(����������
��)$$# 



Luonteva näkyvyys toimii parhaiten. 
Teksti: Minna Kalajoki Kuvat: Susa Junnola
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Tärkein kriteeri: luonteva näkyvyys
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10 signaali

Ohjelmissa ei 
jatkossakaan 
vilise logoja eikä 
tuotteisiin 
zoomailla.



Esa Korvenmaa (vas.) ja Janne Tagtström 

Suomen Ciscolta vertaavat pilvipalveluiden 

kehitysvauhtia ensimmäiseen polkupyörään: 

siitä puuttuivat jarrut, pilvipalveluissa tieto-

turva tulee jälkijunassa.

Laonneita metsiä ja kaatuneita sähköpylväs-

linjoja jälkeensä jättäneet myrskyt kannus-

tivat TeliaSoneran Eila Rummukaisen, Elisan 

Sami Komulaisen ja DNA:n Antti Jokisen vi-

sioimaan, miten matkapuhelimia mykistävät 

myrskytuhot voitaisiin jatkossa välttää.
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Mainostajat eivät sanele
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Mahdollisuus kotimaiselle 
tuotannolle
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Suunnanmuutoksesta huolimatta mediasisältö-

jä seurataan edelleen selvästi eniten televi-

siosta kaikkina vuorokauden aikoina. Suoria 

televisiolähetyksiä katsellaan noin 9,7 tuntia 

viikossa.

Televisiosta tallennettuja ohjelmia katsotaan 

noin 4,8 tuntia viikossa ja ulkopuolisia tallentei-

ta noin 3,2 tuntia viikossa. 

Nettiä käytetään usein, mutta lyhyemmän 

aikaa kerrallaan: televisio-ohjelmien kaltaisia 

videoita katsotaan noin 2,4 tuntia ja lyhyitä 

videoleikkeitä noin 1,7 tuntia viikossa. 

Audiovisuaalisten sisältöpalvelujen kulutus-

tottumukset ovat muuttuneet eniten nuorilla, 

alle 24-vuotiailla vastaajilla. Netin päivittäinen 

käyttö on lisääntynyt, samoin tilausohjelmapal-

velujen käyttö, kehityspäällikkö Tiina Aaltonen 

Viestintäviraston markkinaselvitysyksiköstä 

kertoo.  

Vastaajien arvioidessa itse muutosta he us-

kovat television katselun vähenemisen olevan 

voimakkaampaa kuin netin käytön lisäänty-

misen. Television viikoittainen suora katselu 

vähentyy etenkin nuorilla, mutta koko väestön 

keskuudessa televisio on vanhana mediana 

edelleen vahvoilla. 

Nuoret ottavat odotetusti uutta teknologi-

aa haltuun nopeammin, ja käyttävät mediaa 

monipuolisesti. 

Kokonaismuutos on kuitenkin verrattain 

hidasta, koska nuoret ovat pieni väestöryhmä.

Aaltosen mielestä on mielenkiintoista 

nähdä, muuttuuko nuorten median käyttö siinä 

vaiheessa, kun he perustavat perheen.

Jatkuuko ahkera netin käyttö silloinkin, vai 

palataanko siinä vaiheessa perinteisen televi-

sion pariin?

Aaltosen mukaan sisältöjen katselu mobii-

listi ei ole minkään vastaajaryhmän suosios-

sa. Erityisesti nuorilta puuttuu sitä kohtaan 

kiinnostusta, maksuhalukkuutta ja katseluun 

sopivia laitteita. 

Mediasisältöjen kuluttaminen on kehit-

tymässä entistä monipuolisemmaksi, kun 

sisältöjä katsotaan yhä enemmän eri lähteistä 

ja katselualustoilta. Viestintävirasto tutkii me-

diapalvelujen käyttöä vuosittain tutkimukses-

saan, jonka kohderyhmänä ovat 15–64-vuotiaat 

internetiä käyttävät kuluttajat.

Viestintäviraston valvontarooli ulottuu 

kaikkiin televisio-ohjelmiin rinnastettaviin 

mediapalveluihin. 

Valvonta ulottuu myös tilausohjelmapal-

veluihin, mutta on rajattu niihin kaupallisiin 

toimijoihin, jotka ovat sijoittautuneet Suomeen. 

Ei siis kaikkialle, missä jotakin liikkuu, Viestin-

täviraston apulaisjohtaja Merja Saari havain-

nollistaa. 

Saaren mukaan mediakentän pirstaloitumi-

nen on lisännyt työmäärää jo pelkästään siksi, 

että perinteinen televisio muuttuu kanavien 

lukumäärän kasvaessa. 

Työmäärä lisääntyy selvästi, sillä valvonnan 

laajetessa pitää myös pysyä kartalla valvonnan 

piiriin kuuluvista palveluista ja niiden tarjoa-

jista. Kaikkea ei edes voida valvoa samalla 

tarkkuudella, vaan jatkossa valvonnassa 

painottuvat entistä selkeämmin eniten käytetyt 

palvelut, Saari linjaa.

ENEMMÄN NETTIÄ, VÄHEMMÄN TELEVISIOTA

Viestintäviraston mediapalve-
lujen käyttöä luotaavasta kulut-
tajatutkimuksesta ilmenee, että 
tv-ohjelmia tai niiden kaltaisia si-
sältöjä seurataan entistä vähem-
män televisiosta ja yhä enem-
män netistä. Mobiilisti mediaa ei 
kuitenkaan juuri kuluteta.
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Hyökkääminen teollisuusautomaatioon on ver-
rattain helppoa, sillä sen tietoturvassa on usein 
puutteita. Onnistuneilla iskuilla saattaa olla va-
kavia seurauksia kansalaisten arkeen.   

14 signaali

Teksti: Minna Kalajoki 

Kuvitus: Leena Kumpulainen

TEOLLISUUSAUTOMAATIO 
HYÖKKÄYSTEN KOHTEENA
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Sähkönjakelu seis?
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Paljon potentiaalista tuhoa
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Teollisuusautomaation tietoturva 
laahaa jäljessä
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Yksinkertainen 
sisäänkirjautumisvaatimus 
olisi hyvä suojauskeino.
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STUXNET MUUTTI MAAILMAN
Viime kesänä löydetty Stuxnet oli ensimmäinen selvästi teollisuusautomaatioon kohdistettu haittaoh-

jelma. Monimutkaisen ja teknisesti äärimmäisen kehittyneen ohjelman kohteena olivat teollisuusauto-

maation prosessiohjaimet. 

Tapausta tutkittaessa ilmeni, ettei ohjelman kohteena ollut tietty teollisuusautomaatiojärjestelmä, 

vaan yksittäinen laitos. Kohteen epäillään yleisesti olleen iranilainen ydinvoimala. 

 — Vielä ei tiedetä, kuka ohjelman takana on ja mikä oli sen kohde. Koodista tietoja tuskin saa-

daankaan irti, sen verran kehittynyt järjestelmä oli. Huolestuttavinta on, että Stuxnetin päämäärä oli 

selvästi jokin muu kuin rahanteko, Tomi Hasu sanoo.

Haittaohjelman rakenne viittaa siihen, että kyseessä on useista komponenteista koottu yleis-

käyttöinen haittaohjelmatyökalu, jolloin ohjelmaa voidaan helposti muokata muihin tarkoituksiin ja 

kohteisiin. Ensimmäistä kertaa teollisuusautomaatioon kohdistuvassa haittaohjelmassa oli myös 

rootkit-ominaisuus, jolla ohjelma piilottaa itsensä. 

Stuxnet-haittaohjelman käyttämät haavoittuvuudet on nyt korjattu, mutta sen nerokkaasta toimin-

taperiaatteesta ja teknisistä ominaisuuksista on jo otettu ja otetaan jatkossakin varmasti mallia.  

Hasun mukaan viimeistään nyt on selvää, että teollisuusautomaatiojärjestelmiin pystytään tunkeu-

tumaan ja saamaan aikaan vakavaa vahinkoa. Tapaus onkin nostanut teollisuusautomaation tietotur-

vayhteistyön aivan uudelle tasolle.

signaali  15



������������
	����������������������
�
��
���������
������	
��	�	��	���

�
�
���
�	����
�*�!/�
�:*
�"��
�	����	�

�����	
�!	�	%����
�%���	�/���
��
�	��;������

�
�����
�����	������	��������
����	������
���
���	
��������������������
��
�
�
�����������
�����������������������������	
�
��
���������

&� �������
����������������������	���
Remko Bos��*�!/�
���
���
�������
�������
�����������������
���
������	
���	
�������
�
�����
���	�	������ �0�
�������������
		��
����	����������������	�������������������
�������
����������������������������������
��
�
����
�����	�����������:���;����
�����	������
�����������

*�!/��
���������
	
�����	
��	�����	��
�
�

����
���
������	���
��
���������	�
����
�
��������	
�������
��	��	
���	���
���	
��
���	
�
��	
�����		
�� �0��
�����
����	����
���������������:8!!';����	���
����	����
7	$$	1�	>	
�
���
�����#��������������������
�
���������	�����

Hollannin OPTA edistää kilpailua ja 
kuluttajansuojaa. Teksti ja kuvat: Jussi Tuormaa, München

HOLLANNIN
OPTA

Telemarkkinat saatava pelaamaan  

KAIKKIEN PARHAAKSI
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OPTA on onnistunut 
rohkaisemaan yrityksiä 
seuraavan sukupolven huippu-
nopeiden viestintäverkkojen 
rakentamiseen.
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Uutisissa kerrotaan lähes päivittäin uudesta 
tietokoneviruksesta tai tietomurtojen 
aiheuttamista vahingoista. Viestintä-
virastolle myönnettiin lokakuussa ISO 27001 
-sertifi kaatti, joka osoittaa sen tietoturvan 
hallintajärjestelmän olevan kunnossa. 
Teksti: Maarit Seeling Kuvat: Jyrki Komulainen

TODISTETUSTI  

Vain noin 20 toimijalle 
Suomessa on  myönnetty oikeus 
ISO 27001 -sertifi kaattiin.
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Satelliittipaikannus tarkentuu, kun avuksi otetaan satelliittien tapaan 
toimivat maanpäälliset pseudoliitit. Läpimurron uskotaan tapahtuvan 
muutaman vuoden kuluessa. Teksti: Marjo Rautvuori

PSEUDOLIITIT TARKENTAVAT 
SATELLIITTIPAIKANNUSTA
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Satelliitin radionavigointia 

lähietäisyydeltä täydentävien 

pseudonaattien signaalit kulkevat 

samaan vastaanottimeen ja täsmentävät 

näin oleellisesti saatavaa 

paikannustietoa.
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Oman elämänsä kustantajat
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Pauli Aalto-Setälä, Aller Media Oy:n toimitusjohtaja, 
Suomi24:n sekä All Over Press Swedenin hallituksen puheenjohtaja.
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Jokainen suomalainen 
luulee olevansa 
viestinnän ammattilainen.
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Bevisligen 
säker
I oktober beviljades kommunikations-
verket certifikatet ISO 27001 som 
bevisar att Kommunikationsverkets 
hanteringssystem för informationssä-
kerheten är i skick.
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Industriautomation mål för attacker
Det är relativt enkelt att attackera industriautomation, eftersom det ofta finns 
brister i dessa systems informationssäkerhet. Fallet Stuxnet i somras ledde till 
en ökning av samarbetet för informationssäkerhet inom industriautomation.
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Produktplacering sker inte slumpmässigt
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Den nya lagen gäller också tv-pro-
gram och filmer samt beställ-tv 
som distribueras över internet.
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Köksutrustningens märken har inte valts slumpmässigt i ett matprogram. De har medvetet placerats i programmet. 
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The new law applies to TV shows, 
movies and video-on-demand serv-
ices distributed via the Internet.

English summary

Industrial automation under attack

Attacks on industrial automation are relatively easy, as information security 
is often inadequate. Last summer, the Stuxnet incident led to improvements 
in information security for industrial automation.
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Proven safe

In October, the Finnish Communica-
tions Regulatory Authority (FICORA) 
was awarded the ISO 27001 certifi cate, 
certifying compliance by its information 
security management system.
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Product placement is no coincidence
The kitchen equipment brands we see on TV cookery shows are not acciden-
tal. The shows use product placement. 
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TOIVOTAMME LUKIJOILLEMME HYVÄÄ JOULUA JA ONNELLISTA UUTTA VUOTTA

VI ÖNSKAR VÅRA LÄSARE GOD JUL OCH GOTT NYTT ÅR

SEASON’S GREETINGS AND BEST WISHES FOR THE NEW YEAR
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