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Teleoperaattorit selättivät

MYRSKYTUHOT
10

MIKÄ ON
TELEVISION

TULEVAISUUS?

NCSA-FI RAIVAA TIETÄ
KANSAINVÄLISELLE YHTEISTYÖLLE
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Rauli Paa-
nanen

Muutosesitys 
virallistaa NCSA:n 
aseman.

Turvavaatimukset tiukentuvat
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LAKI KUROO KIINNI
BISNESKUILUA 

Naton ja EU:n 
jäsenyys ovat 
koventaneet Suomeen 
kohdistuvia 
tietoturva-
vaatimuksia.
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Tiedon suojaaminen on 

oleellinen osa yritysten 

liiketoimintaa ja organisaatioiden 

tietoturvaa, tietää NCSA-FI-yksikön 

päällikkö Rauli Paananen.



Sisällys

2  Laki kuroo kiinni bisneskuilua

5 Pääkirjoitus: Timo Lehtimäki

6 Ajankohtaista

8 Linkkivinkit

9 Vaihtopenkillä Björn Wahlroos

10 Myrsky mykisti matkapuhelimia

13 Älä klikkaa mitä tahansa

14 Stuxnet-mato ryömi teollisuuteen

16 Esittelyssä Tsekin 

18 3D-televisio on jo täällä — mitä seuraavaksi?

21 Kolumni: Veijo Hietala

22 Svensk resumé

23 English summary

3 / 2010

4 signaali

Rajalliset resurssit

Tehtäväjako uudistuu
Kansainvälisistä tietoturvallisuusvelvoitteista annetun lain 

muutosesityksen mukaan suojelupoliisille annettaisiin tehtä-

väksi huolehtia elinkeinonharjoittajan luotettavuuden selvittä-

misestä ja arvioinneista muissa kuin puolustushallinnon alaan 

kuuluvissa asioissa. 

Pääesikunta vastaa nykyisen lain mukaan selvitysten laadin-

nasta kaikilta osin. Käytännössä tehtävät niin sanotun siviili-

puolen asioissa ovat siirtyneet pääesikunnan ja suojelupoliisin 

välisellä sopimuksella suojelupoliisille.

Tietojärjestelmien ja tietoliikennejärjestelyjen turvallisuu-

teen liittyvistä arviointitehtävistä vastaavaksi viranomaiseksi 

laissa säädettäisiin Viestintävirasto. Uuden tehtävän vuoksi 

muutettaisiin myös viestintähallinnosta annettua lakia.

Lainuudistuksen uskotaan tulevan voimaan viimeistään ensi 

vuoden alussa.
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DNSSec osittain käytössä

Ajankohtaista

Viestintävirasto

Mikä on DNSSec?

DNSSec (Domain Name System Security Extensions) on nimipalvelun laajennus, jonka 

tarkoituksena on parantaa nimipalvelun tietoturvaa. Nimipalvelua voidaan verrata koko 

maailman kattavaan puhelinluetteloon, jossa jokaiselle verkkotunnukselle (esim. www.

dnssec.fi) on annettu oma ainutlaatuinen IP-osoite (esim. 87.239.124.120).

Kun DNSSec-tietoturvalaajennus on käytössä, ovat vastaukset nimipalvelukyselyi-

hin digitaalisesti allekirjoitettuja. DNSSec takaa tietojen eheyden ja alkuperän, sillä se 

varmistaa, että nimipalvelukyselyihin saadut vastaukset tulevat oikealta lähettäjältä eikä 

vastaustietoja ole muokattu.

Digitaalisen allekirjoituksen luomiseen tarvitaan avainpari, jossa toinen avain on 

yksityinen ja toinen julkinen. Yksityinen avain on salainen, ja se on ainoastaan omistajan 

hallussa, kun taas julkinen avain julkaistaan nimipalvelussa omassa tietueessaan. Allekir-

joitus voidaan varmentaa yksityistä avainta vastaavalla julkisella avaimella.

Digitaalisen allekirjoituksen luomiseen tarvitaan avainpari: 
toinen avain on yksityinen ja toinen julkinen.



Ajankohtaista

Kansainvälisen televiestintäliiton 

Reijo Svento

Hamadoun 
Touré Houlin Zhao

François Rancy
Brahima Sanou

Malcolm Johnson

ITU:n yleiskokous järjestettiin 
lokakuussa Meksikossa

Viestintävirasto 

Vuoden 2010 

Viestintäviraston 
markkinakatsaus 
3/2010: 
Nopeat 
laajakaistaliittymät 
yleistyvät

Kesäkuussa 
laajakaistaliittymiä 
oli yhteensä 2,7 
miljoonaa.
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Määräykset numeroinnista ja 
teleliikenteen estoluokista on uusittu



8 signaali

LINKKIVINKIT

Ajankohtaista

Lähde löytöretkelle 
turvalliseen netin käyttöön!
Pelastakaa Lapset

www.loytoretkelle.net

Voit seurata CERT-FI:n 
tietoturvatiedotteita 
myös Facebookissa
Viestintäviraston 

Tietoturva nyt!

Varoitukset

Haavoittuvuudet

Viestintävirasto

Ensimmäiset radioluvat 
kognitiiviselle radiolle 
myönnetty



signaali  9

Vaihtopenkillä VAIKUTTAJAT HAASTAVAT 
TOISIAAN VASTAAMAAN 

KIPERIIN KYSYMYKSIIN.

jörn Wahlroos

Teknologia muuttaa rutiineja

Suomi on kallis ja syrjässä. Tietotekniikka 
ei ole kutistanut etäisyyksiä niin paljon kuin 
uskottiin, Björn Wahlroos sanoo. 
Teksti: Sami Laakso Kuva: Jyrki Komulainen

ICT EI KUMOA MAANTIEDETTÄ

KIERTÄVÄ KYSYMYS

Edellinen vaihtopenkkivieras Salon kaupunginjohtaja Antti Ranta-
kokko esitti Björn Wahlroosille kysymyksen: millä eväillä Suomi tai 
suomalainen yritys selviää ja menestyy globaalissa taloudessa 
yhä kilpaillummilla markkinoilla – millaisia eväitä menestykseen 
tarjoavat toimivat tietoliikenneyhteydet, tietoturvallisuus ja suo-
malainen tietoteknologia?

Björn Wahlroos haluaa haastaa seu-
raavaksi vaihtopenkkiläiseksi Helsingin 
taidemuseon johtaja Janne Gallen-
Kallela-Sirenin. Kysymys kuuluu:

Miten viestintäteknologian 
kehittyminen on vaikuttanut 
taiteen ja yleisön väliseen 
kommunikaatioon?



Kymmenettuhannet matkapuhelimet mykistyivät, kun sähkönjakelu 
loppukesän myrskyjen tuhoalueilla keskeytyi. Teksti: Maarit Seeling Kuvat: Susa Junnola

Pertti 
Hölttä

Yhteispelillä toimintavarmuutta

MYRSKYN
SILMÄSSÄ
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Ylivarautuminen 
myrskyihin nostaisi 
yleiskustannuksia 
eli puheluiden hintoja.



Esa Korvenmaa (vas.) ja Janne Tagtström 

Suomen Ciscolta vertaavat pilvipalveluiden 

kehitysvauhtia ensimmäiseen polkupyörään: 

siitä puuttuivat jarrut, pilvipalveluissa tieto-

turva tulee jälkijunassa.
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Laonneita metsiä ja kaatuneita sähköpylväs-

linjoja jälkeensä jättäneet myrskyt kannus-

tivat TeliaSoneran Eila Rummukaisen, Elisan 

Sami Komulaisen ja DNA:n Antti Jokisen vi-

sioimaan, miten matkapuhelimia mykistävät 

myrskytuhot voitaisiin jatkossa välttää.
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Pylväsyhteyksiä vaikea korjata

Eila Rummukainen

Yhteydet riippuvaisia 
sähkönsaannista

Sami Komulainen

Yhteiskunnan toimivuus 
koetuksella

Antti Jokinen

NELJÄ 
RAIVOTARTA

Asta-, Veera-, Lahja- ja Sylvi-myrskyt 

riehuivat eri puolilla Suomea peräjälkeen 

viime heinä—elokuussa 28.7.—8.8.

Ensimmäisenä kaakosta Keski-Pohjanmaan yli kohti Pohjois-Pohjanmaata pyyhkäisi Asta-

myrsky kaataen mennessään miljoona kuutiometriä puita laajoilta alueilta. Pahimmillaan 

sähköttä oli yli 60 000 kotitaloutta.

Seuraavaksi oli Veeran vuoro. Voimakkaimmat ukkoset osuivat Pirkanmaan seudulle, josta ne 

liikkuivat Keski-Suomen, Pohjois-Savon, Kainuun ja Koillismaan yli kohti Kuolan niemimaata.

Seuraavat ukkospuuskat iskeytyivät maan länsiosaan, Kainuun, Pohjois-Pohjanmaan ja Keski-

Suomen ylle viikonlopuksi 7.—.8. elokuuta 2010. Nämä myrskyt nimettiin Lahjaksi ja Sylviksi.
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Älä klikkaa mitä tahansa
Haittaohjelmat rantautuivat sosiaaliseen mediaan.

Tomi 
Hasu

Ei mikään uusi ilmiö

Teksti: Sami Anteroinen Kuva: Leena Kumpulainen

Suurin voro onkin Facebook?

Antti Kiuru

Ari Husa



Stuxnet-mato varastaa 
salaisuudet – ja jättää 
jäljessään aukon vielä 
vakavampaa hyökkäystä 
varten.
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Ilkka Remeksen

Teksti: Sami Anteroinen 

Kuvitus: Jaska Poikonen  

Teollisuusvakoilu
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Tomi 
Hasu

Tähtäimessä lääketeollisuus? 

Troijan panssarihevonen

Liam 
O’Murchu

Asiantuntijat 
puhuvat vuoroin 
tikittävästä 
aikapommista, 
vuoroin aseistetusta 
troijalaisesta.

Puolet tapauksista amerikkalaisia

Juraj Malcho
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Marek Ebert

Jaromír 
Novák

Laajakaistaa markkinoilta

Tsekin televiestinnän sääntelyviranomaiset ovat tyytyväisiä markkinoihinsa. Aina-
kin, kun tilannetta vertaa sosialismin aikaan. Nyt kaikilla on oma puhelimensa tai 
kaksikin, eikä kenenkään tarvitse enää jonottaa kylän ainoaan puhelinpylvääseen.
Teksti ja kuvat: Jussi Tuormaa, München

TSEKIN TELEVIESTINNÄN VIRASTO

Tsekin telesääntelijät 
suhtautuvat varovaisesti tehtäväänsä

Taajuuksia tarvitaan lisää

Omista lähtökohdista
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Pavel Dvo ák

CTU – PITKÄÄN PAIKKAANSA 
HAKENUT TSEKKIVIRANOMAINEN
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DNA:n Juhani Simpanen ja Anvian 

Marianne Hynninen kurkkasivat Gigantissa 

television tulevaisuuteen. Erikoislasien 

avulla katsottavia 3D-televisioita on 

Euroopassa myyty jo yli 100 000 kappaletta.



Juhani Simpanen

Töllö vaihtuu tasaiseen tahtiin 

Jaakko 
Harno

Teräväpiirto on kohta jo arkipäivää. Mukana menossa ovat 
myös mobiili-TV, IPTV ja 3D. 
Teksti: Sami Anteroinen Kuva: Jyrki Komulainen

RUUTURENESSANSSI
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Tulevaisuuden 
visioissa jalkapallo-
ottelua seurataan 
rannekellon ruudulta 
ja silmälasien 
linsseistä.
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Teknologiana T2

Marianne Hynninen

Sisällöt jakoon

Television 
uusjako kiihtyy
Television tarjoamat uudet mahdollisuudet 

— ja niiden myötä apajat — kiinnostavat alan 

toimijoita yhä enemmän. Tällä erää maanpääl-

liselle TV-verkolle on myönnetty kahdeksan 

valtakunnallista kanavanippua ja kaksi alueel-

lista kanavanippua. Näistä kolmessa voidaan 

lähettää teräväpiirtolähetystä sekä normaali-

lähetyksiä (HD1, HD2 ja HD3) ja vuodesta 2013 

E-kanavanipussa voidaan lähettää teräväpiirtoa 

ja normaalilähetyksiä.

Johtaja Kirsi Karlamaa Viestintävirastosta 

toteaa, että nykyiset taajuusniput mahdollistai-

sivat hyvin suuren määrän, parhaimmillaan jopa 

50 valtakunnallista teräväpiirtokanavaa, mikäli 

siirryttäisiin käyttämään uusinta tekniikkaa.

— Taajuuksien käyttöä voitaisiin vielä tehos-

taa käyttämällä suurempia yhden taajuuden 

verkkoja — DVB-T2 tekniikka mahdollistaa 

tämän paremmin kuin DVB-T. Tämä voisi lisätä 

vielä alueellisten verkkojen määrää.

Karlamaa myös allekirjoittaa alan toimijoi-

den näkemyksen, että teräväpiirtolähetysten 

suosio kasvaa vasta sitten merkittävästi, kun 

saadaan riittävä määrä tarjontaa kuluttajille tai 

saadaan suosituimmat kanavat teräväpiirron 

pariin.

IPTV:n osalta Karlamaa pitää todennä-

köisenä, että teknologia tulee kasvattamaan 

osuuttaan televisiomarkkinoilla laajakaista-

nopeuksien kasvaessa. IPTV tuo perinteisten 

televisiopalveluiden lisäksi videontilauspal-

velut, etätallennuspalvelut ja erikoisemmat 

TV-kanavat.

— IPTV tarvitsee nopeat laajakaistayhte-

ydet, mutta ennen kuin ne ovat arkipäivää, 

maanpäällinen jakeluverkko ja kaapelitelevisio 

ovat edelleen tärkeimmät jakelutiet, linjaa 

Karlamaa. Lisäksi IPTV-kodeissakin kaapeli- tai 

maanpäällinen verkkojakelu saattaa säilyä kak-

kos- tai kolmostelevisioissa vielä pitkään.

Myös mobiili-TV:lle povataan nostetta Vies-

tintävirastossa. Jatkossa mobiili-TV voisi yleis-

tyä DVB-T2:n tai viimeistään uuden mobiili-TV-

standardin DVB-NGH:n (DVB- Next Generation 

Handheld) myötä, Karlamaa pohtii.

— Olisi tärkeää mahdollistaa myös maan-

päällisen televisioverkon kehittyminen palvele-

maan liikkuvia käyttäjiä langattomasti, ainakin 

joissakin kanavanipuissa.

Sen sijaan 3G- ja 4G-teknologioihin nojaava 

televisio ei Viestintäviraston mukaan ole mi-

kään ihanneratkaisu, koska matkaviestinverkot 

on optimoitu kohdeviestintään. Tällä hetkellä 

onkin odotettavissa, että kaikki LTE-kapasiteet-

ti tarvitaan tulevaisuudessa kohdeviestintä-

palveluille erityisesti matalimmilla taajuuksilla 

(esimerkiksi 800 MHz).

— Vaikka tulevaisuus tuo nopeat yhteydet 

myös mobiiliverkkoihin, ei 3G- ja 4G-verkkojen 

kapasiteetti riitä laadukkaan TV-kuvan mas-

sajakeluun suurille kuvaruuduille, Karlamaa 

päättää.

Interaktiivisesti, totta kai!

Digitan Jaakko Harno uskoo HD-television 

yleistymiseen: maksu-tv-kanavien urheilu ja 

elokuvat toimivat vetureina.



Kolumni
Jälkitelevision aika
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Veijo Hietala, 
Elokuva- ja televisiotieteen dosentti

Menen 
Jaakko Teppo 

Umberto Eco

Nykypäivänä Dallasin kaltaiselle sarjalle luotaisiin 
jo ennen pilottijaksoa interaktiiviset nettisivut ja 
luonnollisesti myös Facebook-yhteisö.



Svensk resumé
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Industrispionage 2.0
Masken Stuxnet stjäl hemligheterna — 
och lämnar ett hål för ännu allvarligare 
attacker. 

Stuxnet

Tomi Hasu

I stormens öga
Tiotusentals mobiltelefoner slutade fungera i juli—augusti när stormarna fällde 
elledningar. 

— Stormarna

Pertti Hölttä

Eila Rummukainen

Sami Komulainen

Antti Jokinen

Nya trender

Juhani Simpanen

Jaakko Harno

Tv-renässans

I visionerna tittar man på en 
fotbollsmatch på armbandsuret 
eller i glasögonlinserna.

Marianne Hynninen

Högupplöst tv är snart vardag. Även mobil-tv, IPTV och 3D blir populärare.
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Restoring wireless connectivity in 
the affected areas was faster than 
repairing landlines.

English summary

Industrial Espionage 2.0

The Stuxnet worm will steal your secrets, leaving the gates wide open for an 
even more brutal, future attack. 

Stuxnet

Tomi Hasu

Renaissance of the 
Square Box

High-definition format becoming the stan-
dard. Mobile TV, IPTV and 3D also going 
strong.

New developments

Juhani Simpanen

Jaakko Harno

Marianne Hynninen

In the Eye of the Storm
Tens of thousands of mobile phones became mute in July and August, when 
storms cut electricity supply lines.

The storms 

Pertti 
Hölttä

Eila Rummukainen

Sami Komulainen

Antti Jokinen



kun maksoit TV-maksusi!

Alle 64 sentillä päivässä 

saat urheilua, uutisia, 

dokumentteja, kulttuuria, 

lastenohjelmia...TV:ssä, 

radiossa ja netissä!


