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LAKI KUROQO KIINNI

BISNESKUILUA

Muutosesitys
virallistaa NCSA:n
aseman.

Teksti: Maarit Seeling
Kuva: Jyrki Komulainen

uomalaisyritykset ovat menettaneet
s kymmenien miljoonien eurojen bis-

nesmahdollisuudet, koska maastam-
me on puuttunut kansainvalista tietoturval-
lisuutta arvioiva viranomainen. Eduskunnan
kasittelyssa oleva lainuudistus vahvistaa
Viestintaviraston NCSA-Fl-yksikon aseman
turvaluokituksien antajana.

Vuoden vaihteessa Viestintavirastossa
toimintansa aloittanut NCSA-FI-yksikko (Na-
tional Communications Security Authority)
onkin pantu paljon vartijaksi. Yksikon tehta-
vana ei ole sen enempaa tai vahempaa kuin
raivata tieta kansainvaliselle yhteistyolle.
NCSA-FIl:ta konsultoidaan, kun asia koskee
kansainvalisen, turvaluokitellun tiedon sah-
koista kasittelya.

Kansainvalisista tietoturvallisuusvelvoit-
teista annetussa laissa ei ole kuitenkaan
tahan asti yksiselitteisesti maaritelty viran-
omaista, jonka tehtavana olisi arvioida tie-
tojarjestelmien ja tietoliikennejarjestelyjen
turvallisuutta. Lainmuutos toisi tilanteeseen
ja tietoturvallisuusvelvoitteiden hoitamiseen
selkeytta.

NSCA-Fl-yksikon paallikko Rauli Paa=-
nanen uskoo uudistuksen tulevan voimaan
viimeistaan ensi vuoden alussa. Esityksen
mukaan suojelupoliisin ja Viestintaviraston

Naton ja EU:n

jasenyys ovat

koventaneet Suomeen

kohdistuvia

tietoturva-

vaatimuksia.
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tehtavat laajenisivat nykyisesta.

Kansallisen tietoliikenteen ja tietojar-
jestelmien tietoturvallisuusviranomaisen
antamat lausunnot voivat koskea esimerkiksi
vientiin tarjottavien salausjarjestelmien ja
salauslaitteiden turvallisuustasoa.

— Kansainvalisissa tietotekniikka-alan
tarjouskilpailuissa vaaditaan usein, etta yri-
tyksen turvallisuusjarjestelyt ovat kunnossa
ja tietojarjestelmat kansallisen tietoturva-
viranomaisen tarkistamat. Ilman todistusta
yritys ei valttamatta paase edes tarjous-
kilpailuun mukaan. Suomesta kyseinen
viranomainen on puuttunut. Ulkoasiainminis-
terion asettaman kansallisen turvallisuusvi-
ranomaisen yhteistyoryhman arvion mukaan
taman takia menetettyjen kauppojen arvo
nousee varovaisestikin mitattuna kymmeniin
miljooniin euroihin, Paananen sanoo.

Turvavaatimukset tiukentuvat

Tieto on nykyaan yksi organisaatioiden kriit-
tisimpia menestystekijoita. Sen suojaaminen
on oleellinen osa yritysten liiketoimintaa ja

organisaatioiden tietoturvaa.

Tietoliikennejarjestelyjen ja tietojarjes-
telmien turvallisuutta arvioivan viranomai-
sen puuttumisen onkin katsottu haittaavan
yritysten vientimahdollisuuksien lisaksi
myos Suomen osallistumista kansainvaliseen
yhteistyohon. Useimmissa Suomen kilpailija-
maissa turvaluokitusten virallinen hyvaksy-
misjarjestelma on ollut kaytossa jo vuosia.

— Yhteistyohankkeissa edellytetaan yha
useammin kansallisen tietoturvaviranomai-
sen lausuntoa jarjestelmien tai tuotteiden
turvallisuudesta. Silla halutaan turvata eri
osapuolten intressit. Tietoturvavaatimukset
ovat koventuneet sen jalkeen, kun Suomi
liittyi Naton rauhankumppaniksi vuonna 1994
ja Euroopan unionin jaseneksi vuonna 1995,
Paananen muistuttaa.

Suomi on solminut myds Suomen ulko-
maan viennille tarkeita kahdenvalisia
turvallisuussopimuksia esimerkiksi Saksan,
Ranskan ja Italian kanssa. Tekeilla on lisaksi
pohjoismainen turvallisuussopimus. Sopi-



Tiedon suojaaminen on

oleellinen osa yritysten
liikketoimintaa ja organisaatioiden
tietoturvaa, tietdd NCSA-Fl-yksikon
paallikkdé Rauli Paananen.
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mukset menettavat kuitenkin merkityksensa, jos niiden
taytantoonpano ja sisallon valvonta ontuu.

— Euroopan unionin uusi turvallisuussaannosto on osal-
taan lisannyt kansainvalisista tietoturvallisuusvelvoitteista
annetun lain uudistamispaineita. Jasenmaita sitovissa
uusissa maarayksissa luetellaan useita NCSA:n toimialaan
kuuluvia kansallisia velvoitteita, Paananen huomauttaa.

Rajalliset resurssit

Voimavarojen rajallisuus luo Viestintaviraston NCSA-FI-yk-
sikon toimintaan omat haasteensa. Toiminta on kaynnistynyt
esimiehen ja kahden asiantuntijan voimin. Helmikuussa
yksikon paallikkona aloittanut Rauli Paananen toivoo, etta
ensi vuonna toita paiskittaisiin jo kuuden hengen tiimilla.
Tehtavien hoitamisen on arvioitu vaativan noin kymmenta
henkilotyovuotta vuoteen 2014 mennessa.

— Tyotehtavat ovat kaynnistyneet odotettuakin vauhdik-
kaammin. Jo nykyisten hankkeiden menestyksekas suorit-
taminen edellyttaisi tuplamiehitysta. Meilla on esimerkiksi
tietojarjestelmahyvaksynnassa meneillaan 18 projektia.
Projektit ovat laajoja ja kesto voi olla jopa viisi kuukautta.
Taman urakan hoitaminen on nyt yhden henkilon harteilla,
joten tehtavat ruuhkautuvat. Resurssien riittavyys onkin
talla hetkella suurin huolenaiheeni, Paananen toteaa.

Tyotaakka ei vahene kuormaa purkamalla. NCSA-Fl:n hy-
vaksynta jarjestelmalle on voimassa kaksi vuotta kerrallaan.
Kertaalleen hyvaksytyt jarjestelmat, arvioiden mukaan
40-50 jarjestelmaa, jaavat nain pysyvaan valvontaan eli
niista tulee osa yksikon jatkuvaa tyoprosessia.

Yksikon tehtavakokonaisuuksiin on kirjattu myos kaksi
Common Criteria -hallintokomitean jasenyytta. Common
Criteria -sertifiointi on riippumaton tietoturvastandardi,
joka tunnustetaan talla hetkella 26 maassa. Sen mukaan
kerran hyvaksyttya tuotetta ei tarvitse uudestaan sertifioida
toisessa menettelyn hyvaksyneessa maassa. Vastavuoroisen
hyvaksyntamenettelyn kautta Suomi kuuluu sertifikaattien
hyodyntajamaihin.

— Nykyisella miehityksella meilla ei ole mitaan mahdolli-
suutta toimia aktiivisesti kummassakaan hallintokomiteassa.
Merkittavat jasenyydet jaavat tassa vaiheessa hyodynta-
matta. Kuluva vuosi on toimintamme vakauttamisen aikaa.
Toiminnan kehittamisen kannalta ensi vuosi on pitkalti viela
kysymysmerkki, Paananen sanoo. %

Tehtavajako uudistuu

Kansainvailisista tietoturvallisuusvelvoitteista annetun lain
muutosesityksen mukaan suojelupoliisille annettaisiin tehta-
vaksi huolehtia elinkeinonharjoittajan luotettavuuden selvitta-
misesta ja arvioinneista muissa kuin puolustushallinnon alaan
kuuluvissa asioissa.

Padesikunta vastaa nykyisen lain mukaan selvitysten laadin-
nasta kaikilta osin. Kdytannossa tehtavat niin sanotun siviili-
puolen asioissa ovat siirtyneet pddesikunnan ja suojelupoliisin
valiselld sopimuksella suojelupoliisille.

Tietojarjestelmien ja tietoliikennejarjestelyjen turvallisuu-
teen liittyvista arviointitehtavista vastaavaksi viranomaiseksi
laissa saddettdisiin Viestintdvirasto. Uuden tehtdvan vuoksi
muutettaisiin myés viestintahallinnosta annettua lakia.
Lainuudistuksen uskotaan tulevan voimaan viimeistaan ensi
vuoden alussa.
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PaaKiroitus

Syystuulia

aakse jaanyt kesa oli epatavalli-
nen. Saimme nauttia poikkeuk-
sellisista helteista, mutta samalla
kohtasimme valitettavasti vaaralli-
siakin saan aari-ilmioita. Kuinka viestinta-
palvelut varmistetaan naiden aari-ilmioiden
lisaantyessa?
Syksyisin ukkoset ja myrskyt ovat jo
perinteisesti haastaneet viestinnan hairiot-
toman toiminnan. Nyt saan aari-ilmioiden
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esiinmarssi alkoi jo keskella kesakuukausia.
Kauden ensimmainen vaaraa aiheuttava
saailmio — Asta-myrsky — kaatoi miljoona
kuutiometria puita. Sahkokatkosten pitkitty-

essa matkapuhelinverkkojen akustot tyhjeni-

vat, eika paikalle saatu raivaustoiden vuoksi
riittavan nopeasti siirrettavaa varavoimaa.

Ongelmatilanteiden selvittamisen jalkeen
pyritaan etenemaan kohti kehittamistoi-
menpiteita. Sahkonsyoton toteuttami-
nen maakaapeleilla, tilannetietoisuuden
kehittaminen ja yhteistyon lisaaminen
ovat fokuksessa. Tama ei kuitenkaan riita.
Sahkoyhtioiden vastuulla olevat siirtoverkot
on taajamien ulkopuolella toteutettu paa-
saantoisesti ilmajohdoilla. Yhteistoiminnan
kehittamista helpottaisi merkittavasti, jos
Viestintavirastolla olisi teknisen regulaation
kumppanina “Energiavirasto”. Saadaanko
tahan vastausta tulevaisuudessa?

Eri ministerioissa on valmisteltu valtio-
neuvoston kanslialle tulevaisuuskatsauksia
vuoden 2011 hallitusneuvotteluita varten.
Taustalla on kirea taloudellinen tilanne ja
tarkasteltavana 2010-luku. Tama suursaatila
pakottaa etsimaan uusia tehokkaita keinoja
talouden nousuun ja hyvinvoinnin lisaami-
seen. Tieto- ja viestintateknologialla on huo-
mattava merkitys kasvun ja tuottavuuden
parantamisessa. Liikenne- ja viestintaminis-
terion Digitaalista Suomea kasitteleva tu-
levaisuuskatsaus tarjoaa viestintapolitiikan

Timo Lehtimaki
Johtaja, verkot ja turvallisuus

Painopaikka
Edita Prima,
Helsinki

Palautteet, tilaukset ja
osoitteenmuutokset
Ira Markkaselle:

tyokaluja tahan tilanteeseen. Toivottavasti
uusia tuulia on myos muiden ministerididen
tulevaisuuskatsauksissa.

Haastavat syystuulet tuntuvat helteisen
kesan jalkeen varsin raikkailta. Myrskyjen
lisaksi joitain viraston uusia tuulia loytyy jo
taman lehden sivuilta. Kansallisen tietotur-
vallisuusviranomaisen (NCSA, National Com-
munications Security Authority) tehtavat
ovat kaynnistyneet odotetun vauhdikkaasti,
tulevaisuuteen tahtaavan kognitiivisen
radion testitoimiluvat on myonnetty ja TV-
maailman tulevaisuutta pohditaan. Viestin-
tavirastolle uudet tuulet ovat olemassaolon
perusta.

Tieto-ja viestinta-
teknologialla on
huomattava merkitys
kasvun ja tuottavuuden
parantamisessa.
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Ajankontaista

DNSSec osittain kaytossa

Viestintavirasto otti kdyttoon nimipal-
velun tietoturvalaajennuksen (DNSSec)
ensimmaisen vaiheen, fi-juuren allekir-
joittamisen, elokuun lopulla. Ensimmai-
sessa vaiheessa fi-juuren tiedot paivi-
tetaan 30 minuutin valein, jolloin myos
fi-vyohyke allekirjoitetaan.

Myohemmin syksylla vuorossa on tie-
toturvalaajennuksen kayttoonoton toinen
vaihe: allekirjoittaminen varsinaisilla
tuotantoavaimilla seka julkisten avaimien
julkaisu fi-juuressa. Tietoturvalaajen-
nus on kokonaisuudessaan asiakkaiden
kaytettavissa 31.3.2011. DNSSec-palvelun
kaytto ei edellyta fi-verkkotunnuksen
haltijalta toimenpiteita, silla tietoturva-
laajennuksen kayttoonotosta vastaavat
nimipalvelimia yllapitavat palveluntarjo-
ajat seka verkko-operaattorit.

>> Mika on DNSSec?

DNSSec (Domain Name System Security Extensions) on nimipalvelun laajennus, jonka
tarkoituksena on parantaa nimipalvelun tietoturvaa. Nimipalvelua voidaan verrata koko
maailman kattavaan puhelinluetteloon, jossa jokaiselle verkkotunnukselle (esim. www.
dnssec.fi) on annettu oma ainutlaatuinen IP-osoite (esim. 87.239.124.120).

Kun DNSSec-tietoturvalaajennus on kdytossd, ovat vastaukset nimipalvelukyselyi-
hin digitaalisesti allekirjoitettuja. DNSSec takaa tietojen eheyden ja alkuperan, silld se
varmistaa, ettd nimipalvelukyselyihin saadut vastaukset tulevat oikealta lahettdjalta eika
vastaustietoja ole muokattu.

Digitaalisen allekirjoituksen luomiseen tarvitaan avainpari, jossa toinen avain on
yksityinen ja toinen julkinen. Yksityinen avain on salainen, ja se on ainoastaan omistajan
hallussa, kun taas julkinen avain julkaistaan nimipalvelussa omassa tietueessaan. Allekir-
joitus voidaan varmentaa yksityista avainta vastaavalla julkisella avaimella.




Viestintaviraston
markkinakatsaus
3/2010:

Nopeat
laajakaistaliittymat
yleistyvat

Vuoden 2010 ensimmaisella vuosi-
puoliskolla nopeat laajakaistaliittymat
yleistyivat merkittavasti. Kesakuun lo-
pussa kaikista laajakaistaliittymista noin
52 prosenttia oli yhteysnopeudeltaan
vahintaan 2 Mbit/s, kun vuoden 2009
lopussa luku oli kuusi prosenttiyksikkoa
pienempi. Mobiililaajakaistaliittymien
maara tavoitti DSL-tekniikalla toteu-
tettujen laajakaistaliittymien maaran.
Kaikista laajakaistaliittymista noin 43
prosenttia oli toteutettu DSL-tekniikalla
ja noin 43 prosenttia mobiililaajakaistal-
la. Kesakuun lopussa laajakaistaliittymia
oli yhteensa noin 2,7 miljoonaa.

Nuoret ikaryhmat kayttavat van-
hempia useammin internetia yhtey-
denpitoon, musiikin kuunteluun seka
tv-ohjelmien ja videoiden katsomiseen.
Perinteisemmissa kayttokohteissa, kuten
tiedonhakemisessa ja sahkoisessa asi-
oinnissa vanhemmat ikaryhmat eivat jaa
jalkeen nuoremmista.

Audiovisuaalisten sisaltojen seuraa-
mista internetin kautta rajoittaa yha
niiden kayttamisen hankaluus. Toisaalta
internetin kautta tarjottavaa sisaltoa ei
pidetty riittavan mielenkiintoisena, mika
korostui erityisesti nuorten vastauksissa.

Kesakuussa
laajakaistaliittymia
oli yhteensa 2,7
miljoonaa.

Maara

kset numeroinnista ja

teleliikenteen estoluokista on uusittu

Viestintavirasto on 6.9.2010 antanut
uusitut numerointi- ja estomaaraykset
(32 0/2010 M yleisen puhelinverkon
numeroinnista ja 35 0/2010 M telelii-
kenteen estoluokista).

Maarayksissa on kaksi asiakokonai-
suutta, jotka on valmisteltu Viestin-
taviraston ja teleyritysten yhteisissa
tyoryhmissa:

- Maksupalveluille on osoitettu lyhyt-
sanoma- ja puhepalvelunumeroalueet,
jotka on myos viety palveluryhmiensa
mukaisiin estoluokkiin.

- Lupamenettely puheluiden kytkemi-
sessa kytkennan valittavien palve-
lunumeroiden kautta on muutettu
itsesaantelyyn perustuvaksi.

Maarayksessa osoitettuja uusia
palvelunumeroalueita ja lyhytsa-
nomapalvelunumeroita saa kayttaa
vain maksupalvelulain (290/2010)

soveltamisalaan kuuluville palveluil-
le. Maksupalveluiden tarjoamista
valvovat Finanssivalvonta ja kuluttaja-
asiamies.

Koska kyseessa oli uusien numero-
alueiden avaaminen, ensimmainen
syyskuussa jarjestetty hakukierros oli
maaraaikainen. Nyt numerot myonne-
taan normaalitavalla hakujarjestyk-
sessa.

Poikkeuslupamenettelysta, joka
koski kytkennan valittavien palvelunu-
meroiden kautta kytkettavia puhe-
luja palveluryhman Il numeroihin,
siirrytaan teleyritysten itsesaantelyyn
MAPEL /Teleforum ry:n johdolla. Vies-
tintavirasto on kumonnut aikaisem-
man maarayksen nojalla annetut luvat
puheluiden valittamiseen tiettyihin
yleishyodyllisiksi katsottuihin pal-
veluihin, joiden tarjoamiseen on
kaytetty asiointipalveluille osoitettuja
numeroita.

ITU:n yleiskokous jarjestettiin
lokakuussa Meksikossa

Kansainvilisen televiestintiliiton
(ITU) yleiskokous (plenipotentiary
conference) pidettiin 4.—22.10.
Guadalajarassa Meksikossa. ITU:n
yleiskokous on ylin paattava elin,
jossa paatetaan jarjeston yleisesta
politiikasta ja taloudesta seuraaville
neljalle vuodelle. Kokoukseen osallis-
tuu Viestintaviraston asiantuntijoiden
lisaksi ulkoministerion edustajia seka
Tietoliikenteen ja tietotekniikan kes-
kusliitto FiCom ry:n toimitusjohtaja
Reijo Svento.

Yleiskokouksessa valitaan ITU:n
johtajat, neuvoston (council) jasenet
ja radiosaantelyjohtokunnan (Radio
Regulations Board) jasenet. Ainoat
ehdokkaat paasihteeriksi ja varapaa-
sihteeriksi olivat nykyiset Hamadoun
Touré ja Houlin Zhao. Radiotaajuus-
johtajan ja kehityssektorijohtajan
valinnoista kaytiin tiukka kamppai-
lu: radiotaajuusjohtajaksi valittiin
Francois Rancy ja kehityssektorijoh-
tajaksi Brahima Sanou. Telestandar-
dointijohtajaksi pyrki vain nykyinen
johtaja Malcolm Johnson.
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Ensimmaiset radioluvat
kognitiiviselle radiolle

myonnetty

Viestintavirasto on myontanyt kesan
ja syksyn aikana ensimmaiset radio-
luvat kognitiiviselle radiolle. Nokia ja
Digita testaavat kognitiivista radiolait-
teistoa sisa- ja ulkotiloissa tv-toi-
minnalle osoitetulla taajuuskaistalla.
Ensimmaisen vaiheen testit kestavat
taman vuoden loppuun asti.
Kognitiiviset radiojarjestelmat
pyrkivat valitsemaan lahetystaajuu-
tensa ja muut lahetysparametrinsa
siten, etteivat muut radiojarjestelmat
hairiinny. Kognitiiviset radioverkot
pystyvat siten hyodyntamaan niita
taajuuksia, jotka eivat ole muiden ra-
dioverkkojen kaytossa. Kognitiivisten
radioverkkojen arvioidaan tehostavan
niukkojen taajuusvarojen kokonais-

uusia radiolaitteiden ja -verkkojen
kayttosovelluksia.

Suomessa radiolupien myontaminen
kognitiivisille, muuten tv-toimintaan
varatuilla taajuusalueilla (470-790
MHz) toimiville radioille on ollut mah-
dollista vuoden 2009 lopulta lahtien,
jolloin kognitiiviset radiot otettiin
mukaan valtioneuvoston asetukseen
radiotaajuuksien kaytosta.

Kognitiivisten ominaisuuksien
arvioidaan yleistyvan sen jalkeen, kun
saantely mahdollistaa niilla varus-
tettujen laitteiden kayttoon liittyvat
tekniset ja kayttoa koskevat reuna-
ehdot. Saantelya koskevista reunaeh-
doista paatetaan vuoden 2012 ITU:n
radiokonferenssissa.

kayttoa ja tuovan mukanaan lukuisia
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Lahde loytoretkelle
turvalliseen netin kayttéon!

Pelastakaa Lapset kaynnisti lokakuun alusta tammikuun loppuun saakka

kestavan Loytoretkelle.net-kampanjan yhteistyossa Nokia Siemens Network-

sin kanssa. Tavoitteena on kannustaa opettajia ja lapsia turvalliseen netin
kayttoon. Kampanjan aikana alakoululuokkia innostetaan harjoittelemaan
nettiasioita loytoretkihengessa kuukausittain vaihtuvien teematehtavien
siivittamana.

Kampanjaan liittyy nettikasvatuksen teemasivusto, jossa loytoretkeilijat

retkikunnan johtajan luotsaamina voivat julkaista toteutettuja teematehta-

via Loytoretkimuseossa ja osallistua samalla kilpailuun. Luvassa on hienoja
palkintoja!

www.loytoretkelle.net

Voit seurata CERT-FI:n
tietoturvatiedotteita
myos Facebookissa

Viestintaviraston CERT-Fl-yksikko kertoo tietotur-
va-asioista myos Facebookissa. Facebook-ryhman
CERT-Fl:n sivuilta l0ytyvat muun muassa seuraavat
asiat:

- Tietoturva nyt! — blogi ajankohtaisista
tietoturva-asioista

- Varoitukset — merkittavat tietoturvan poikkeus-
tilanteet

- Haavoittuvuudet — ohjelmistohaavoittuvuudet

CERT-Fl:n Facebook-sivulla on myos muuta
tietoa, kuten

- ohjeet

- katsaukset ja tilastot

- seminaarien materiaalit.

facebook
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ICT El KUMOA MAANTIEDETTA

Suomi on kallis ja syrjassa. Tietotekniikka
ei ole kutistanut etaisyyksia niin paljon kuin
uskottiin, Bjorn Wahlroos sanoo.

Teksti: Sami Laakso Kuva: Jyrki Komulainen

van optimistinen, mutta Suomen osalta hyvin huolissaan. Han huomauttaa,

etta kukaan ei investoi Suomeen talla hetkella. Kustannuskilpailukyky on
heikentynyt dramaattisesti ja meilta puuttuu haikaiseva innovaatio, sellainen kuin
kannykka 1990-luvulla.

Tilanne kaipaa Wahlroosin mukaan perinpohjaista ongelmatilanteen analyysia
ja merkittavia toimia etenkin verotuksessa. Kasvu on Wahlroosin mukaan kaikki
kaikessa.

— Kasvu luo lisaa veropohjaa, tyopaikkoja ja hyvinvointia, han kiteyttaa.
Kansantalouden hiipumisen valttamiseksi Suomessa olisi tehtava merkittavia
uudistuksia, jotka kannustaisivat yrittajyyteen. Kaytannossa ainoita keinoja siihen

on verotus.

— Suuri osa taalla vahan syrjassa olevan talouden kehityspotentiaalista on
yrittajavetoista. Tutkimusten mukaan suomalaiset haluavat kuitenkin yrittajiksi
vahemman kuin juuri mikaan muu kansa Euroopassa, Wahlroos muistuttaa yhtalos-
ta, joka luo varjon maan tulevaisuudennakymille.

B jorn Wahlroos kertoo olevansa maailmantalouden elpymisen suhteen lie-

Teknologia muuttaa rutiineja

Kun Wahlroosilta kysyy, onko tietotekniikasta otettavissa ratkaisevaa kilpailuetua
yrityksille, han huomauttaa tietotekniikan sisaltavan kaksi eri asiaa: tiedon ja
tekniikan. Hanen mielestaan Suomessa on tapana painottaa tekniikan osuutta.

— Markkinoiden kehitysta ohjaaville tuotelanseerauksille niin tietotekniikassa
kuin muillakin aloilla eivat ole ominaisia suuret teknologiset lapimurrot, vaan
niiden koko konseptit ovat selvasti kilpailijoista eroavia. Suomessa on kuitenkin
tapana hakea naita teknologisia lapimurtoja, joita tulee hyvin harvoin.

Moderni viestintateknologia on muuttanut Wahlroosin tyokaytantoja. Tyo-
huoneella Helsingin ydinkeskustassa han kay harvakseltaan, kun tyot hoituvat
muualtakin. Mukana kulkee koko ajan kaksi kannykkaa, jotta akut riittavat koko
paivaksi. Sammossa konferenssipuhelut ovat korvanneet rutiinikokouksia, silti
viestintateknologia ei Wahlroosin mukaan ole pienentanyt etaisyyksia niin paljon
kuin vuosikymmen sitten uskottiin.

— Metropolisoituminen on jatkunut. Nuoret hakeutuvat entista enemman maa-
ilman keskuksiin. Ei maailmasta tullut sellaista, etta vaikkapa Kainuun kilpailukyky
olisi ICT:n ansiosta yritysten sijaintipaikkana merkittavasti parantunut. Innovointi
edellyttaa monessa tapauksessa sita, etta innovoijat ovat keskella elaman syketta.

Bjérn Wahlroos (syntynyt 1952) on Sampo Oyj:n hallituksen puheenjohtaja.

ﬁ >>> K| ERTAVA KYSYMYS Bjorn Wahlroos haluaa haastaa seu-

raavaksi vaihtopenkkilaiseksi Helsingin
taidemuseon johtaja Janne Gallen-
Edellinen vaihtopenkkivieras Salon kaupunginjohtaja Antti Ranta- Kallela-Sirenin. Kysymys kuuluu:
i kokko esitti Bjorn Wahlroosille kysymyksen: milla evailla Suomi tai
\ suomalainen yritys selvida ja menestyy globaalissa taloudessa Miten viestintateknologian
yha kilpaillummilla markkinoilla — millaisia evaitd menestykseen kehittyminen on vaikuttanut
tarjoavat toimivat tietoliikenneyhteydet, tietoturvallisuus ja suo- taiteen ja yleison véliseen
malainen tietoteknologia? kommunikaatioon?

signaali 9
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MYRSKYN
SILMASSA

éﬁg

Kymmenettuhannet matkapuhelimet mykistyivat, kun sahkdnjakelu
lOpDUkesan myrSkyJeﬂ tUhoalUEIlla keSkeyty| Teksti: Maarit Seeling Kuvat: Susa Junnola

eind—elokuussa raivonneet kesa-

myrskyt olivat pahimmat mies-

muistiin. Niiden tuhoa taydensi

puhurien perakkaisyys: tuskin
yhden myrskyn jalkien korjaamiseen oli
ehditty edes ryhtya, kun maan yli pyyhkaisi
uusi.

— Myrskyt vaikeuttivat erityisesti mat-
kaviestinverkkojen toimintaa, vaikka itse
asiassa verkkojen tukiasemat tai laitetilat
saastyivat jopa suhteellisen hyvin. Pylvas-
asennettua, kiinteaa puhelinverkkoa myrsky
kaatoi jonkin verran. Suurimmat ongelmat
aiheutuivat kuitenkin sahkonjakelun katkok-
sista, kun myrsky tuhosi sahkopylvaslinjoja
tai kaatoi niiden paalle puita. Matkapuhe-
linverkkojen vara-akustojen tyhjentyessa
luonnollisesti myos matkaviestiliikenteen
toiminta hairiintyi, yksikonpaallikko Pertti
HoItta Viestintavirastosta selvittaa.

Tukiasemien vara-akut varmentavat
niiden sahkonsyoton 3—12 tuntia. Sahkon-
jakelun hairiot vaikuttivat luonnollisesti
myos matkapuhelimella internetpalveluita
kayttaviin.

Kaikissa kolmessa matkaviestinverkossa
oli enimmillaan useita satoja tukiasemia

vailla tehonsyottoa. Kolmella suurimmalla
viestintapalveluja tarjoavalla operaattorilla
hairioiden vakavuudet nousivat heinakuun
viimeisina paivina Viestintaviraston maa-
ritelman mukaiseen B-luokkaan. B-luokan
hairio on kyseessa, kun vika vaikuttaa esi-
merkiksi vahintaan 10 000 kayttajan puhe-
linpalvelun toimintaan.

Yhteispelilla toimintavarmuutta

Viestintavirasto jatkaa syksyn aikana matka-
puhelinoperaattorien ja tarkeiden sidos-
ryhmien kanssa myrskytuhojen vaikutusten
selvittamista. Jatkotoimenpiteista paate-
taan naiden keskustelujen pohjalta. Pertti
Holtta muistuttaa, etta nyky-yhteiskunta

on sangen riippuvainen viestintaverkkojen
toimivuudesta.

— On aarimmaisen tarkeaa luoda eri
kohderyhmille oikea tilannekuva viestin-
taverkkojen ja palveluiden toimivuudesta.
Kartoitamme myos, onko Viestintaviraston
ohjeistuksia tai maarayksia tarpeen muuttaa
ja pyrimme entista parempaan ennakoita-
vuuteen vaikutusten arvioinnissa, Holtta
toteaa.

Myrskyjen matkaviestinliikenteelle

aiheuttamat hairiot saatiin yksittaistapauk-
sia lukuun ottamatta korjatuksi muutamassa
paivassa. Operaattorit toimivat tiiviissa
yhteistyossa palveluiden palauttamiseksi.
Yhteyksien uudelleenluominen vaati
kuitenkin paikoin uusia ratkaisuja. Kiinteille
puhelinverkoille aiheutuneiden ongelmien
korjaaminen on paikoin kestanyt aina naihin
paiviin, ja myrskyalueiden asukkaille on
tarjottu tilalle langattomia yhteyksia.

Ylivarautuminen
myrskyihin nostaisi
yvleiskustannuksia

eli puheluiden hintoja.
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Pylvasyhteyksia vaikea korjata

TeliaSoneran mukaan esimerkiksi Ita-Suo-
messa Parikkalan seudulla paikallisen sahko-
yhtion sahkoinfrastruktuurista tuhoutui
perati 90 prosenttia. TeliaSoneran kiintean
puhelinverkon yhteydet oli vedetty kysei-
sen yhtion sahkotolppien kautta. Yhtio on
korjannut myrskyn vaurioittamia yhteyksia
paikoin uusin tekniikoin.

Tapahtumat vauhdittivat konsernin
paatosta luopua pylvaiden varassa kulkevista
kaapeliyhteyksista. Niiden tilalle TeliaSone-
ra on tarjonnut asiakkailleen langattomia
3G-palveluita ja kuituyhteyksia. TeliaSo-
neran johtaja Eila Rummukainen uskoo
ilmastomuutoksen voimistavan kesamyrsky-
ja. Nykyisten ratkaisujen tilalle tarvitaan
kestavampia vaihtoehtoja.

— Kaatuneita pylvaita on ollut vaikea
korjata. Langattomien yhteyksien saaminen
tuhoalueille on ollut kiinteita nopeampaa.
Parikkalassa jouduimme rakentamaan uuden
tukiaseman, jonka saimme generaattorilla
kayntiin ja nain asiakkaat langattomasti ta-
kaisin palvelun pariin. Laajakaistayhteyksien
saaminen vei vahan pitempaan, Rummukai-
nen kertoo.

Han muistuttaa, etta kesan saaolot olivat
kaikin tavoin poikkeukselliset. Yli 40 vuotta
TeliaSoneran palveluksessa ollut asentaja oli
todennut, ettei ollut uransa aikana nahnyt
mitaan vastaavaa. Rummukainen toteaa,
ettei myrskyihin voi taysin varautua. Han
lupaa yhtion tekevan kaiken, mika jarkevas-

NELJA
RAIVOTARTA

Y%

ti tehtavissa on. Ylivarautuminen nostaisi
kuitenkin yleiskustannuksia eli viime kadessa
asiakkaiden puheluiden hintoja.

— Viime kesan kokemukset saivat meidat
tarkistamaan statistilkkaamme. Meidan
pitaa pystya vastaamaan vahan toisentyyppi-
siin kKysymyksiin kuin mita olemme tottu-
neet. Ensi kesaksi kehitamme tietojarjestel-
man, josta naemme, paljonko asiakkaita on
ilman yhteyksia, Rummukainen kertoo.

Yhteydet riippuvaisia
sdhkdnsaannista

My0s Elisan tukiasemien toiminta takkusi
myrskyjen jalkeen. Pahimmillaan myrskyn
arvioitiin hairinneen jopa 50 000 asiakkaan
matkapuhelinyhteyksia. Yhtion palvelujoh-
taja Sami Komulainen tahdentaa, etta
kriittisimmaksi kohdaksi kuitenkin osoit-
tautui juuri sahkonjakelun haavoittuvuus.
Myrskyt paljastivat, kuinka laajasti sahkon
jakeluverkko voi haavoittua ja mykistaa eri
palveluita.

— Tukiasemien ongelmat olivat loppujen
lopuksi pienia verrattuna sahkonjakelun pul-
miin. Tukiasemia ja laitteita tietysti rikkou-
tui salamaniskuista, mutta mitaan laajamit-
taista tuhoa myrskyt eivat kuitenkaan niille
aiheuttaneet. Saimme omat laitevikamme
korjattua oikeastaan samassa jarjestyksessa,
jossa alueelle saatiin sahkot takaisin. Perus-
peitto oli padosiltaan normaalitilassa taas
viikon sisalla, Komulainen muistuttaa.

Elisa on varautumissuunnitelmissaan otta-

Asta-, Veera-, Lahja- ja Sylvi-myrskyt
riehuivat eri puolilla Suomea perajélkeen
viime heind—elokuussa 28.7.—-8.8.

Ensimmadisend kaakosta Keski-Pohjanmaan yli kohti Pohjois-Pohjanmaata pyyhkaisi Asta-

myrsky kaataen mennessdan miljoona kuutiometria puita laajoilta alueilta. Pahimmillaan

sahkatta oli yli 60 000 kotitaloutta.

Seuraavaksi oli Veeran vuoro. Voimakkaimmat ukkoset osuivat Pirkanmaan seudulle, josta ne

liikkuivat Keski-Suomen, Pohjois-Savon, Kainuun ja Koillismaan yli kohti Kuolan niemimaata.

Seuraavat ukkospuuskat iskeytyivat maan lansiosaan, Kainuun, Pohjois-Pohjanmaan ja Keski-

Suomen ylle viikonlopuksi 7.—.8. elokuuta 2010. Nam& myrskyt nimettiin Lahjaksi ja Sylviksi.

nut huomioon poikkeusolosuhteet. Kontaktit
eri toimijoiden valille ovat nopeasti luota-
vissa. Komulainen kertoo kesan tapahtumien
saaneen yhtion kuitenkin tarkastelemaan
suunnitelmia uudelleen. Syksyn aikana yhtio
kay lapi kesan tapahtumat ja katsoo mah-
dolliset paivitystarpeet.

— Oleellista on, etta tilanne pystytaan
palauttamaan mahdollisimman nopeasti
normaaliksi tai luomaan ainakin peruspeit-
to niin, etta saadaan hoidettua yhteydet
raivaustoihin osallistuvien valilla, hoitamaan
halytykset ynna muut. Matkapuhelin- ja
tietoliikenneverkko on nykyaan olennainen
osa yhteiskunnan infrastruktuuria. Monet
asiat hoituvat sen kautta. Arkielama vaikeu-
tuu aika tavalla, jos yhteydet eivat toimi,
Komulainen miettii.

Yhteiskunnan toimivuus
koetuksella

DNA:n verkossa liikenne estyi pahimmillaan
yli 400 tukiasemasta eri puolilla Suomea.

— Pahat ukkosmyrskyt aiheuttavat
yleensa aina hairioita tietoliikenneyhteyk-
siin. Ilmakaapelit ovat yleensa niita, jotka
ensimmaisena vaurioituvat. Myos tassa tapa-
uksessa ongelmia aiheutti niiden meneminen
ihan kirjaimellisesti solmuun monin paikoin
Suomea. Sahkonsaannin katkettua varmen-
tavat akustot loppuivat ja tukiasemia meni
pimeiksi. Alkujaan kyse oli sahkoyhtioiden
ongelmasta, mutta kylla siita hyvin nopeasti
tuli myos teleyhtioiden paansarky, DNA:n
osastopaallikko Antti Jokinen sanoo.

Han muistuttaa, etta kesamyrskyt eivat
hankaloittaneet pelkastaan ihmisten kes-
kinaista kommunikointia. Nyky-yhteiskunta
toimii pitkalti erilaisten machine-to-machi-
ne-ratkaisujen varassa. Esimerkiksi liiken-
teenohjaus on riippuvainen tietoliikenneyh-
teyksista.

— Varmasti myos sahkoverkon korjaajat
olisivat lepikoissa rampiessaan tarvinneet
toimivia matkapuhelinyhteyksia. Jos sahkoa
ei ole, niin ei voi soitella, Jokinen hymah-
taa.

Sahkonsyottokaapeleiden kaivaminen
maahan olisi hanen mielestaan paras tapa
suojautua vastedes kesamyrskyilta.

— On hyodytonta keskustella tukiasemien
tietoliikenneyhteyksien kahdennuksesta, jos
sahkonsyoton jatkuvuutta ei ole varmennet-
tu. Akut ja varavoimageneraattorit ovat vain
tilapaisratkaisuja. Akut eivat kesta kovin pit-
kaan ja varavoimageneraattoreiden yllapito,
polttoainesailytys ja jatkuvat tankkaukset
myrskyolosuhteissa ja sadoissa eri paikoissa
samanaikaisesti ovat vaikeita toteuttaa.
Helpoin ja kestavin tapa varautua vastai-
seen olisi parantaa sita tapaa, jolla sahko
tuodaan tukiasemille, Jokinen miettii. %



Teksti: Sami Anteroinen Kuva: Leena Kumpulainen

Ala

osiaalisen median lapimurto on
s houkutellut samoille apajille myos

epasosiaalisempaa ainesta. Yh-
teisopalveluilla on volyymia, mika tekee
kayttajakunnasta houkuttelevan kohteen
vaarinkaytoksille. Viime aikoina esimerkiksi
Facebook- ja Twitter-palvelujen kautta on
levitetty haittaohjelmiin johtavia linkkeja.

Harmittomimmat naista haittaohjelmista
pyrkivat vain leviamaan lisaamalla hai-
tallisen linkin kayttajan sivuille. Toisaalta
pahimmassa tapauksessa linkin klikkaaminen
johtaa tietoja varastavan haittaohjelman
asentumiseen — jonka jalkeen pankkitili tai
vaikkapa identiteetti voi olla vaakalaudalla.

Yhteisopalvelujen kayttajat ovat oiva
maalitaulu hamarahemmoille, silla palve-
luissa ei useinkaan ole haitallisen sisallon
automaattisesti tunnistavia suodatusomi-
naisuuksia. Palveluissa voidaan kayttaa
myo0s lyhennettyja linkkiosoitteita, jolloin
pelkan linkin perusteella ei voi paatella sen
sisaltoa.

Viestintavirasto ottaa vastaan ilmoituksia
yhteisopalveluihin liittyvista tietoturva-
loukkauksista. Tietoturva-asiantuntija Tomi
Hasu toteaa kuitenkin, etta ilmoituksia
tulee harvoin.

— Kesakuussa tuli ilmi tapaus, jossa hen-
kilon Facebook-tilin tiedot olivat muuttu-

neet, Hasu mainitsee.
i &
\ figh

mita tahansa

Haittaohjelmat rantautuivat sosiaaliseen mediaan.

Ei mik&dan vusi ilmidé

Mikaan uusi asia haitalliset linkit eivat ole,
vaan niita on pyorinyt Facebookissa ja Twit-
terissa alusta asti.

— Suomessa haittaohjelmat ovat yleisty-
neet ikaan kuin jalkijunassa, Hasu pohtii.

Yhteisopalveluissa haittaohjelmien le-
viamista auttaa se, etta hassunhauskat tai
muuten kiinnostavat linkit nayttavat tule-
van tutuilta kayttajilta. Todellisuudessa
lahettdjakin voi olla huijauksen uhri, ja to-
dennakoisesti han on erehtynyt asentamaan
Facebook-sovelluksen tai klikkaamaan link-
kia, joka jakaa haitallisen sisallon edel-
leen hanen kontaktitiedoistaan loytyville
kayttajille.

Taman vuoksi Viestintaviraston tieto-
turva-asiantuntijat muistuttavat, etta seka
yhteisopalvelujen etta sahkopostiviestien
tarjoamiin linkkeihin kannattaa suhtautua
epailevasti silloinkin, kun ne nayttaisivat
tulevan tutulta kayttajalta.

Lisaksi suomalaiset voisivat miettia hie-
man tarkemmin, mita itsestaan kertovat —
ihan kaikkea ei kannata maailmalle paljas-
taa. Esimerkiksi Facebookissa on melko mo-
nipuoliset mahdollisuudet rajoittaa omien
tietojen nakymista muille kayttajille. Tama
tosin ei ole aivan niin mutkatonta kuin milta
kuulostaa: kayttajan asentamat Facebook-
sovellukset voivat kuitenkin kysya lupaa

kayttajan tietojen kayttamiseen, jolloin so-
vellukset voivat kiertaa asetettuja tietojen
nakyvyysrajoituksia.

Suurin voro onkin Facebook?

Viestintaviraston tietoturva-asiantuntija
Antti Kiuru huomauttaa, etta useat
Facebook-sovellukset on tehty nimenomaan
kayttajien tietojen “varastamista” varten.

— Sen lisaksi, etta kayttaja saa tietoa
siita, ketka kaverit ovat aktiivisia Facebook-
kayttajia, han tulee luovuttaneeksi kaikki
sovelluksen tekijoiden haluamat tiedot
eteenpain, han kuvailee.

Kuvio kulkee nain: kun kayttaja kerran
asentaa jonkin ohjelman, sen tekijoilla on
oikeus hyodyntaa kayttajan tietoja mihin ja
miten lystaavat.

— Tietojen myyminenkin eteenpain
asiakasrekisterin muodossa saattaa olla
sallittua. Facebook-tietoja on turha yrittaa
varastaa viekkaasti, kun kayttajat tekevat
sen paljon helpommaksi tietadakseen, mika
elain tai auto nyt ovatkaan, heittaa Kiuru.

Sosiaalisen median pimeissa nurkissa
luuhaavat cyberkonnat tulee kuitenkin ottaa
vakavasti.

— Mitaan koulupoikahakkereita siella ei
ole. Asialla ovat joko puoliammattilaiset,
joilla ei ole parempaa duunia tai sitten
tosiammattilaiset, jotka haluavat tienata
hyvin, uskoo Viestintaviraston tietoturva-

asiantuntija Ari Husa.

Syyttava sormi kohdistuu
herkasti palveluntarjoajaan,
mutta Husan mukaan
vaikkapa Facebook ja

Twitter puuttuvat
ongelmiin yleensa
nopeasti. Isoilla
palveluilla on
maineensa — ja
mukava kassavir-
ta — puolustetta-
vana.
— Harrasta-
javoimin yllapi-
dettavat yhteisot
ovat tassa mielessa
hankalampia, Ari Husa
toteaa. %
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Teollisuusvakoilu

Stuxnet-mato varastaa
salaisuudet — ja jattaa
jaljessaan aukon viela
vakavampaa hyodkkaysta
varten.

Teksti: Sami Anteroinen
Kuvitus: Jaska Poikonen
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Ainoa valo tilavassa huoneessa tuli tusinan
tietokoneen ndytdiltd. Tyoryhmdn kuukau-
sien — joidenkin ryhmdn jdsenten kohdalla
vuosien — tyo ldhestyi kulminaatiopistet-
taan.

Tietyn aasialaisen maan PHWR-tyypin
ydinvoimaloiden varastettuja prosessikaa-
vioita oli analysoitu yotd pdivadd heikkouk-
sien loytdmiseksi. Tyo oli pddn hakkaamista
virtuaaliseen tiilimuuriin — mutta nyt oli
selvdd, ettd yksi tiili oli irti. Eikd vain
yhdessd laitoksessa, vaan kaikissa saman
tyypin ydinvoimaloissa...

Edella oleva kuvaus ei ole llkka Remeksen
uusimmasta teknotrillerista, vaikka silta
saattoikin tuntua. Tietoturva-asiantuntijat
ovat viime aikoina olleet huolissaan cyber-
hyokkayksesta, joka kohdistuu raskaan
sarjan teollisuuslaitoksiin, kuten energian-
tuotantolaitoksiin ja jalostamoihin.

Uuden uhan nimi Stuxnet, ja kyseessa on
erittdin erikoistunut raataloity haittaohjel-
ma: se kayttaa hyvakseen Siemens SIMATIC
WinCC- ja Step7-ohjelmistojen tietoturva-
heikkoutta. Kyseisia niin sanottuja SCADA-
jarjestelmia kaytetaan teollisuusymparis-




toissa visualisoimaan ja ohjaamaan tehtaan
tuotantoyksikon toimintaa.

Esimerkiksi prosessiteollisuudessa SIMA-
TIC-jarjestelmaan saattaa olla tallennettuna
valmistettavan tuotteen kokoonpano ja val-
mistusresepti. Hyokkayksissa hyodynnetaan
my0s Windows-ympariston LNK-paatteisten
oikopolkutiedostojen kasittelyssa olevaa
haavoittuvuutta.

Stuxnet-mato leviaa USB-massamuistilait-
teiden avulla. Haittaohjelmasta on tuhansia
havaintoja Aasiassa, mutta uusien tietojen
valossa se on levinnyt erityisen ahkerasti
Yhdysvalloissa. Madon ensiesiintymisen arvi-
oidaan tapahtuneen kesakuussa 2009.

Puolet tapauksista amerikkalaisia
Slovakiassa toimiva ESET:in viruslaboratorio
ilmoitti heinakuussa, etta lahes 58 pro-
senttia kaikista raportoiduista tapauksista
on amerikkalaisia. Arviolta 30 prosenttia
tapauksista tulee Iranista ja Stuxnet on
ollut aktiivinen myos Vendjalla, Intiassa ja
Indonesiassa.

Laboratorion johtaja Juraj Malcho totesi
samassa yhteydessa, etta Stuxnet-ilmio on
esimerkki haittaohjelman avulla suorite-
tusta teollisuusvakoilusta. Viestintaviraston

e

Asiantuntijat
puhuvat vuoroin
tikittavasta
aikapommista,
vuoroin aseistetusta
troijalaisesta.

CERT-Fl-yksikon tietoturva-asiantuntija Tomi
Hasu on samoilla linjoilla.

— Stuxnetissa on kaytetty useita tekni-
sesti edistyksellisia ratkaisuja. Nama seikat
kylla puhuvat teollisuusvakoiluepailyjen
puolesta, han toteaa.

Stuxnet pyrkii suorittamaan tietokanta-
hakuja salasanalla suojattuun WinCC-taus-
tajarjestelmaan. CERT-Fl:n saamien tietojen
mukaan WinCC-jarjestelman kaikissa ohjel-
mistokokoonpanoissa on takaportiksi luon-
nehdittava tietoturvaa vaarantava konfi-
guraatiovirhe. Kyseinen virhe johtuu siita,
etta tietokantayhteyden muodostuksessa
kaytetaan oletusarvoista salasanaa. Salasana
ei ole kayttajan toimesta vaihdettavissa
ilman, etta jarjestelman toimintavarmuus
vaarantuisi.

Ei-julkisena tietona pidetty salasana on
ilmeisesti paatynyt julkisuuteen tavalla tai
toisella. Tama salasana on sama kaikissa
asennetuissa WinCC-jarjestelmissa. Siemens
on ilmoittanut laativansa kyseisesta konfigu-
raatiovirheesta asiakkailleen tiedonannon,
mutta kyseinen tiedonanto ei ole esimerkiksi
CERT-FI:n kaytettavissa.

Tahtdimessa ladketeollisuus?

CERT-FI on pyrkinyt selvittamaan, mihin
iskun kohteeksi joutuneita suunnitteluohjel-
mistoja ensisijaisesti kaytetaan.

— Yksi mahdollisuus nayttaisi olevan
esimerkiksi laaketeollisuuden reseptien
varkaus, Hasu pohtii ja jatkaa. — Pahimman
uhan muodostavat mahdolliset prosessinoh-
jauslaitteisiin piilotetut komennot, jotka
saattavat saada koko jarjestelman toimi-
maan ennalta-arvaamattomalla tavalla.
Talla hetkella ei ole tarkkaa tietoa noiden
komentojen sisallosta.

Infektiokartalla Suomi on viela varsin
neitseellista aluetta. CERT-FI:n tietoon on
tullut tahan asti vain yksi saastunut suoma-
laiskone.

— Omistajalle ilmoitettiin valittomasti
ja he ottivat asian hoitoonsa, Hasu kuittaa.

Hanen mukaansa madon levinneisyyteen
saattaa vaikuttaa erityisesti kohteena ole-
van ohjelmiston markkinaosuus.

— Toisaalta leviamiskeinona ovat saastu-
neet USB-muistit, mika rajoittaa maantie-
teellista leviamista.

CERT-FI neuvoo, etta Stuxnetin tartunnan
voi valttaa paivittamalla virustorjuntaoh-
jelmiston sormenjalkitunnisteet ja tarkis-
tamalla kaikki tietokoneeseen liitettavat
ulkoiset mediat. Teollisuusautomaatiojarjes-
telman kytkeminen irti julkisesta verkosta ei
kuitenkaan ole riittava suojauskeino, mikali
kyseisiin jarjestelmiin tai niihin yhteydessa
oleviin tietokoneisiin sallitaan ulkopuolisten
massamuistien kytkeminen.

Troijan panssarihevonen

Microsoft ja Siemens ovat julkaisseet auto-
matisoituja tyokaluja Stuxnet-madon rajoi-
tusmenetelmien asentamiseen. Lisaksi useat
tietoturvayhtiot seuraavat haittaohjelmatar-
tuntoja ja tartuttamisyrityksia. Asiantuntijat
maailmalla ovat puhuneet vuoroin "tikitta-
vasta aikapommista”, vuoroin ”aseistetusta
troijalaisesta”.

Symantecin turvallisuuspaallikko Liam
0'Murchu totesi CNET News -verkkomedian
elokuisessa haastattelussa, etta kyseessa
on vakava kehityskulku uhkamaisemassa.
O’Murchun kayttamassa esimerkissa ener-
giatuotantolaitoksessa hyokkaaja voisi saada
haltuunsa tietoa siita, kuinka laitosta kay-
tannossa operoidaan. Taitava hyokkaaja voi
syottaa jarjestelmaan omat koodinsa, jotka
muuttavat eri laitteiden toimintatapaa.

CERT-Fl:sta huomautetaan, etta Win-
dows-oikopolkutiedostojen haavoittuvuutta
pyritaan kayttamaan hyvaksi myos muissa
haittaohjelmissa. Talla hetkella on havaittu
uusi haittaohjelmaperhe, joka koneen tartu-
tettuaan nauhoittaa nappaimiston painalluk-
set. Eras jo aikaisemmin tunnettu Autoplay-
toimintoa hyvaksikayttanyt haittaohjelma on
nyttemmin paivittynyt ja pystyy kayttamaan
hyvaksi oikopolkutiedostojen turva-aukkoa. 3%
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TSEKIN TELEVIESTINNAN VIRASTO
CTU

Tsekin telesaantelijat
suhtautuvat varovaisesti tehtavaansa

Tsekin televiestinnan saantelyviranomaiset ovat tyytyvaisia markkinoihinsa. Aina-
kin, kun tilannetta vertaa sosialismin aikaan. Nyt kaikilla on oma puhelimensa tai
kaksikin, eika kenenkaan tarvitse enaa jonottaa kylan ainoaan puhelinpylvaaseen.

16 signaali

Teksti ja kuvat: Jussi Tuormaa, Miinchen

udet, vapaat markkinat vaativat

toki saantelya ja televiestinnan

infrastruktuuri parannuksia, mutta

viranomaiset pysyvat varovaisina
valtuuksissaan.

— Koimme ajan, jolloin kaikki oli saannel-
tya, mutta ei toiminut hyvin saati tuottanut
hyvaa laatua, toteaa Marek Ebert, Tsekin
televiestinnan viraston CTU:n santelyosas-
ton johtaja.

Laajakaistayhteytta kaikille han pitaa tar-
keana, mutta epailee sen toteutumista kan-
salaisoikeutena Suomen tapaan. Suoremmin
asian ilmaisee hanen kollegansa Jaromir
Novak, integraatiopaallikko teollisuus- ja
kauppaministerion sahkoisen viestinnan
osastolta.

— Emme tavoittele sita, mista Suomessa
on nyt paatetty. Emme lupaa 100 megabittia
tai tiettya vahimmaiskaistaa kaikille, vaan
kehotamme kansalaisia etsimaan sopivan
operaattorin, joka rakentaa toivotun netti-
yhteyden kotiin, han sanoo.

Laajakaistaa markkinoilta

Todella nopeaa optista kaistaa on vedetty
viela vahan, vasta 5-6 prosenttia laajakaista-
tarjonnasta. Muuten tarjonnassa on kupari-
sia DSL-verkkoja, joilla entinen valtionyritys
Cesky Telekom 1990-luvulla modernisoi inf-
rastruktuuria, kaapeli-tv-verkkoja, langatto-
mia FWA- ja WiFi-yhteyksia seka mobiileja ja
3G-laajakaistaverkkoja.

Laajakaistaa halutaan Tsekissa edistaa
myo0s lainsaadannon ja julkisen vallan kaut-
ta, mutta varoen kilpailun vaaristymista.
Ministeriossa valmisteilla olevassa Digitaa-
linen Tsekin tasavalta -ohjelmassa tullaan
Jaromir Novakin mukaan vetoamaan asiassa
myos muihin ministerioihin ja viranomai-
siin. Eri viranomaisten tulisi edistaa omilla
toimialueillaan nopeiden nettiyhteyksien
rakentumista. Esimerkiksi maan- ja talon-
rakennuksessa tulisi luoda puitteita myos
kuituverkkojen vetamiselle varaamalla niille
tilaa maanalaisista tunneleista, viemareista
ja putkistoista.

Teknologinen neutraliteetti on CTU:n
Marek Ebertin mukaan heidan politiikkansa.
Nettiyhteydet voidaan vetaa eri paikkoihin
eri tekniikoilla riippuen sijainnista, vaes-
totiheydesta ja muista tekijoista. Optisia
verkkoja vedetaan jo suurissa kaupungeissa,
mutta ne voivat jaada vetamatta haja-asu-
tuksiin metsaisille ja vuoristoalueille.

Taajuuksia tarvitaan lisaa

Lisaa taajuuksia tarvitaan ennen kaikkea
matkapuhelimien ja varsinkin alypuhelimien
tarjoamille uusille palveluille. Nykyisten
taajuuksien puitteissa kilpailukaan ei toimi
CTU:n mukaan niin hyvin kuin pitaisi. Mobii-
leja UMTS-verkkoja hallitsevat kolme ope-
raattoria eivat Ebertin mukaan ole halukkai-
ta jalleenmyymaan taajuuksia virtuaalisille
operaattoreille, ns. VMO:lle. Tukkuportaan
toimivuuden myota ne paasisivat tarjoamaan
asiakkaille omia kiinteiden ja mobiiiverkko-
jen palveluja yhdistavia pakettejaan.

Taajuuksien tukkukauppa voisi Marek
Ebertin mukaan toimia paremmin, jos mark-
kinoille saataisiin viela neljaskin operaat-
tori. Siihen tarjoaisi mahdollisuuden muun
muassa analogiselta televisiolta vapautuvan
taajuusylijaaman huutokauppa. Tsekin radio-
ja televisiotoimintaa valvoo oma viranomai-
sensa RRTV. Siina analogisesta digitaaliseen
siirtymisen teknisesta suunnitelmasta on
kuitenkin vastannut CTU. Sen mukaan digi-
tv:hen tullaan siirtymaan kaikkialla viimeis-
taan 11.11.2011.

Omista lahtokohdista

CTU:ssa seurataan tarkasti EU:n lainsdddan-
toa, mutta kuljetaan samalla maaratietoi-
sesti omaa tieta.

Virasto on tiedottanut toiminnastaan
kuukausiraportein, ja valittanyt verkkosivuil-
laan (www.ctu.cz) myos kuluttajille tietoja
telemarkkinoiden hinnoista ja palveluista.
Kuluttajia varten on kuitenkin teollisuus- ja
kauppaministeriossa kehitteilla oma tele-
viestinnan portaalinsa (www.digitalnicesko.
cz) osana Digitaalinen Tsekin tasavalta
-ohjelmaa. Kuluttajat ja operaattorit voivat
valittaa toisistaan CTU:lle.

— Itse asiassa niiden valiset riita-asiat
ovat viraston aluetoimistojen paatyollista-
jia, kertoo Ebert. Hinta- ja laskutuskiistojen
maara vuodessa on noussut yli 100 000:een.
Kiistoja joutuu kasittelemaan 90—100 vi-
raston tyontekijaa — ja kullekin kertyy 6—7
tapausta paivassa.

CTU on kuitenkin varovainen hintojen
saantelyssa ja palvelujen laatukysymyksissa.
— Kansalaiset haluavat 20 vuotta sitten

tapahtuneen vallankumouksemme jalkeen
enemman paatosvaltaa, toteaa Marek Ebert.

— Toisaalta vanhemmat sukupolvet ovat
tottuneet liiaksikin siihen, etta valtio hoitaa
kaiken.

Vasemmalta oikealle:
Pavel Dvoradk, Jaromir Novdk,
Marek Ebert




>>> CTU — PITKAAN PAIKKAANSA
HAKENUT TSEKKIVIRANOMAINEN

Tshekin tasavallan televiestinnan saan-
telyviranomainen on hakenut paikkaansa
jo useammasta ministeriosta. Televies-
tinnan virasto - Cesky telekomunikaéni
Urad (www.ctu.cz) - perustettiin vuonna
2001 lilkenneministerion alaisuuteen.
CTU siirrettiin vuonna 2004 tuolloin

perustettuun informatiikan ministerioon.

Toimiston tehtavat itsenaisena televies-
tintaa ja postia saantelevana viranomai-
sena tasmennettiin vuonna 2005 hyvak-
sytyssa ja EU:n saadoksia soveltavassa
sahkoista viestintaa koskevan laissa.

Nykyisin CTU toimii kauppa- ja teol-
lisuusministerion yhteydessa, jonne
se siirrettiin informatiikan ministerion
lakkauttamisen jalkeen vuonna 2007.
Ministeriossa toimii 11-henkinen sahkai-
sen viestinnan osasto, joka valmistelee
toimialaa koskevat suuret linjaukset -
kuten lakiesitykset - ja valittaa CTU:n
esitykset hallitukselle.

CTU:n paattévana elimena toimii
viisihenkinen neuvosto, jonka puheen-
johtajana on vuodesta 2006 toiminut
filosofian tohtori Pavel DvoFak. Neuvos-
ton jasenilta edellytetaan puoluepoliit-
tista riippumattomuutta ja heilla taytyy
olla vahintaan viiden vuoden kokemus
sahkoisesta viestinnasta.

Neuvoston alaisessa CTU:n toimeen-
panevassa organisaatiossa tyoskentelee
yhteensa noin 400 henkea, joista vajaat
puolet Prahan keskuksen hallinnon,
saantelyn ja valvonnan osastoilla. Vahan
yli puolet henkilostosta tyoskentelee
seitsemassa aluetoimistossa — yksi
paakaupungissa ja kaksi molemmissa,
Boomin ja Maarin maakunnissa — joiden
erikoistehtaviin kuuluu kuluttajien ja
operaattorien valisten riita-asioiden
kasittely.

Matkapuhelinten kaytto on saavutta-
nut Tsekin televiestinnan markkinoilla
135 prosentin peiton. Puhelinliikenteen
kehitys onkin saavuttanut CTU:n mukaan
kyllastymispisteen ja hinnat ovat EU:n
keskitasoa. Kun taas otetaan mukaan
muutkin televiestinnan palvelut, niin
hintataso on OECD:n mukaan kalliinpuo-
leinen.

Kasvua odotetaan nyt ldahinna
laajakaistaverkkojen uusista palve-
luista. Laajakaistalla tavoitetaan noin
23 prosenttia vaestosta. Sen tarjonta
jakautuu kiinteiden verkkojen (XDSL 28,3
%), langattomien verkkojen (WiFi, FWA
28 %), mobiilien verkkojen (CDMA, UMTS
15,5 %), kaapeli-tv:n (15 %) ja optisten
verkkojen (FTTx 5,6 %) kesken.
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Vie,

DNA:n Juhani Simpanen ja Anvian

Marianne Hynninen kurkkasivat Gigantissa
television tulevaisuuteen. Erikoislasien
avulla katsottavia 3D-televisioita on
Euroopassa myyty jo yli 100 000 kappaletta.
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RUUTURENESSANSSI

Teravapiirto on kohta jo arkipaivaa. Mukana menossa ovat

myds mobiili-TV, IPTV ja 3D.

Teksti: Sami Anteroinen Kuva: Jyrki Komulainen

T elevision uudet tuulet puhuttavat.
Kansakunta on vasta selvinnyt hyp-
payksesta digiboksien valtakauteen,
kun teravapiirtovallankumous alkaa kiihtya
toden teolla. DNA:n teettaman tuoreen
tutkimuksen mukaan koko vaestosta 35
prosenttia on jo katsellut teravapiirtoa eli
HDTV:ta. Full HD -televisio tai HD Ready
-televisio on lahes puolessa suomalaisista
kodeista. HDTV:n odotetaan yleistyvan Suo-
messa nopeasti, toteaa DNA:n kehityspaal-
likko Juhani Simpanen.

— Kaapelitelevisioverkossa HDTV on jo
tata paivaa ja palveluita on ollut pari vuotta
saatavilla, Simpanen sanoo. Myos laitemark-
kinassa Cable HD Ready -laitteet ovat kay-
tannossa kaikilla laitevalmistajilla saatavina
niin digibokseina kuin integroituina televi-
sioina. Antenniverkon puolella HDTV-peitto
saataneen ensi vuoden aikana merkittavaan
osaan vaestosta ja DNA uskoo, etta HDTV
yleistyy nopeasti.

— Paaasiallinen teravapiirron edistaja on
urheilutarjonta. Kun merkittavat urheiluta-
pahtumat ovat saatavilla teravapiirtona, se
lisaa kuluttajien intoa siirtya teravapiirtoon,
Simpanen linjaa.

Kuluttajat eivat silti paase kasiksi pa-
rempaan kuvanlaatuun kukkaroon kajoa-
matta, vaan valtaosalla lisainvestoinnit ovat
tarpeen. Viimeisen vuoden aikana myydyissa
kaapelitelevisiolaitteissa on kuitenkin ollut
jo teravapiirtovirittimet, ja sadattuhannet
taloudet pystyisivat nyt vastaanottamaan
HDTV-lahetyksia kaapelissa. DNA:lla us-
kotaan, etta uuden antenniverkon DVB-
T2-standardin vastaanottimet tulevat ensi
vuonna laajalla rintamalla markkinoille.

— Jos ennustettu myyntivolyymi pysyy
nykyisellaan, kehitys on samanlainen myos
antenniverkon puolella. Lisaksi niille, joilla
jo on HD Ready- tai Full HD -taulutelevisio,
markkinoille tulee vuoden 2011 aikana myos
kovalevyllisia seka perusdigibokseja, joilla
vaadittavat MPEG4- seka DVB-T2-ominai-
suudet voidaan paivittaa myos vanhempaan
televisioon.

Tollo vaihtuu tasaiseen tahtiin

Simpasen mukaan kuluttajat itse haluavat
laitteistonsa olevan ajan tasalla ja ovat jo
tottuneet siihen, etta televisiokin tarvitsee
uusimista noin 4—5 vuoden valein, entisen
15—20 vuoden syklin sijaan. Tukea talle
teorialle vaikuttaisi tulevan myyntiluvuista:
vuosittain Suomessa myydaan noin 450 000
uutta televisiota, eika tahti nayta hiipuvan.

Myos Digitan liiketoimintajohtaja Jaakko
Harno uskoo, etta HD yleistyy varsin nope-
asti.

— Maksu-tv-kanavien urheilu ja eloku-
vat toimivat vetureina, ja jo vuoden 2011
aikana syntyy merkittava HD-penetraatio,
han toteaa.

Harno allekirjoittaa Simpasen arvion,
etta kuluttaja saa astella kauppaan uut-
ta paatelaitetta shoppaamaan — mutta
hintataso pysyy maltillisena, ellei ihmeita
tapahdu.

Syyskuussa valtioneuvosto linjasi, etta
DNA saa lahettaa teravapiirtolahetysten
lisaksi normaalilahetyksia valtakunnallisissa
kanavanipuissa HD1 ja HD2. Vastaava lupa
myonnettiin Anvialle Etela-Suomessa naky-
vaan kanavanippuun HD3.

Tulevaisuuden

visioissa jalkapallo-

ottelua seurataan

rannekellon ruudulta

ja silmilasien

linsseisti.
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Teknologiana T2
Digita joutui toimilupakisassa alun perin
pettymaan, koska yhtion nykyiset kanavat
perustuvat DVB-T-tekniikkaan ja uudet toi-
miluvat edellyttavat teravapiirtolahetysten
toteuttamista DVB-T2-teknologialla.

Syyskuussa maan hallitus paatti kuitenkin
muuttaa Digitan toimilupaa kanavanippu
E:ssa siten, etta Digita voi vuoden 2013
alusta lahtien kayttaa vaihtoehtoisesti myos
DVB-T2-jakelutekniikkaa ja kuvanpakkauk-
sessa MPEG4-tekniikkaa. Uusien tekniikoiden
kayttoonotolle tulee olla kanavanipussa
toimivien ohjelmistoluvanhaltijoiden suos-
tumus.

Anvia — entinen Vaasan Laanin Puhelin
— on yllattavassa tilanteessa: lisenssikisan
musta hevonen paasee ensimmaisena raken-
tamaan DVB-T2-verkkoa. Paakaupunkiseudun
lahettimet ovat jo tulleet ja ovat valmiita
asennettaviksi, vahvistaa Anvia TV Oy:n
toimitusjohtaja Marianne Hynninen.

— Lahetykset voidaan aloittaa jo taman
vuoden loppuun mennessa, mikali kanavat
niin haluavat, Hynninen toteaa.

Sisallét jakoon

Konvergenssi ohjaa TV-sisaltoja tietokonei-
siin, kannykoihin ja muihin paatelaitteisiin —
visioissa futismatsia seurataan rannekellon
ruudulta ja silmalasien linsseista. DNA on
mobiili-TV:n pioneereja Suomessa ja yhtion
palvelu tuo yleisimmat kanavat alypuheli-
miin. Palvelu toimii Digitan DVB-H-verkossa
suurimmissa kaupungeissa.

DNA:n Juhani Simpasen mukaan rajoit-
tavana tekijana on tahan asti ollut niukka
paatelaitemarkkina.

— Kaikesta huolimatta DNA uskoo siihen,
etta mobiilitelevisiolle loytyy oma mark-
kinarako ja yhtena jakelukanavana toimii

Digitan Jaakko Harno uskoo HD-television

yleistymiseen: maksu-tv-kanavien urheilu ja

elokuvat toimivat vetureina.
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DVB-H-verkko. Myos 3G- ja tulevaisuudessa
4G-tekniikoiden myota mobiiliverkoissa on
kapasiteettia yha enemman muun muassa
kuvansiirtoon, mutta kaikkea tarvetta ei
tata kautta pystyta tyydyttamaan, Simpa-
nen toteaa.

My0s Jaakko Harno ja Marianne Hynninen
arvioivat, etta paatelaitteiden kirjo tulee
varmasti lisaantymaan. Hynnisen mukaan
esimerkiksi autojen navigaattoreissa voisi
olla hyodyntamatonta potentiaalia.

Interaktiivisesti, totta kai!

Vuosituhannen alussa riitti puhetta vuoro-
vaikutteisesta televisiosta, mutta interak-
tiivisen television ensimmainen sukupolvi
eli MHP-palvelut eivat lyoneet itseaan lapi.
Odotukset ja toiveet oli digihuumassa ase-
tettu liian korkealle ja tuloksena oli komea
mahalasku.

Vuorovaikutteisuus on kuitenkin hiipinyt
Suomeen ikaan kuin takaportin kautta: IPTV
(Internet Protocol TV) tarjoaa tilausvideo-
palveluita, ja YouTuben kaltaisia nettistaro-
ja on helppo integroida samaan pakettiin.

Kuluttajaa ei tosin lumota kirjainyhdis-
telmilla, vaan antoisalla kayttajakokemuk-
sella. Harno toteaakin, etta markkinoille
tulevat hybridipaatelaitteet mahdollistavat
jatkossa helppokayttoisen kayttoliittyman
internetin yli tapahtuvalle vuorovaikuttei-
suudelle.

Marianne Hynninen ennakoi jo seuraavaa
askelta: ei mene kauaakaan, kun mummo jo
istuu keinutuolissa ja juttelee lastenlasten
kanssa kuvapuhelinyhteydessa internet-TV:n
kautta.

Kolmiulotteisuus sen sijaan on jo taalla
— erikoislasien avulla katsottavia 3D-tele-
visioita on Euroopassa myyty yli 100 000
kappaletta. %

Television
uusjako kiihtyy

Television tarjoamat uudet mahdollisuudet

— ja niiden myo6ta apajat — kiinnostavat alan
toimijoita yhd enemman. Télla erdd maanpaal-
liselle TV-verkolle on mydnnetty kahdeksan
valtakunnallista kanavanippua ja kaksi alueel-
lista kanavanippua. Ndista kolmessa voidaan
lahettda teradvapiirtoldhetysta sekd normaali-
ldhetyksia (HD1, HD2 ja HD3) ja vuodesta 2013
E-kanavanipussa voidaan ldhettaa teravapiirtoa
ja normaalildhetyksia.

Johtaja Kirsi Karlamaa Viestintavirastosta
toteaa, etta nykyiset taajuusniput mahdollistai-
sivat hyvin suuren maaran, parhaimmillaan jopa
50 valtakunnallista terdvapiirtokanavaa, mikali
siirryttdisiin kayttamaan uusinta tekniikkaa.

— Taajuuksien kdyttéa voitaisiin vield tehos-
taa kdyttamallad suurempia yhden taajuuden
verkkoja — DVB-T2 tekniikka mahdollistaa
taman paremmin kuin DVB-T. Tama voisi lisata
vield alueellisten verkkojen maaraa.

Karlamaa my®&s allekirjoittaa alan toimijoi-
den ndkemyksen, etta teravapiirtoldahetysten
suosio kasvaa vasta sitten merkittavasti, kun
saadaan riittava maara tarjontaa kuluttajille tai
saadaan suosituimmat kanavat terdvapiirron
pariin.

IPTV:n osalta Karlamaa pitda todenna-
koisend, etta teknologia tulee kasvattamaan
osuuttaan televisiomarkkinoilla laajakaista-
nopeuksien kasvaessa. IPTV tuo perinteisten
televisiopalveluiden lisdksi videontilauspal-
velut, etatallennuspalvelut ja erikoisemmat
TV-kanavat.

— IPTV tarvitsee nopeat laajakaistayhte-
ydet, mutta ennen kuin ne ovat arkipdivaa,
maanpaallinen jakeluverkko ja kaapelitelevisio
ovat edelleen tarkeimmat jakelutiet, linjaa
Karlamaa. Lisdksi IPTV-kodeissakin kaapeli- tai
maanpaallinen verkkojakelu saattaa sdilya kak-
kos- tai kolmostelevisioissa viela pitkdan.

My®ds mobiili-TV:lle povataan nostetta Vies-
tintavirastossa. Jatkossa mobiili-TV voisi yleis-
tya DVB-T2:n tai viimeistadn uuden mobiili-TV-
standardin DVB-NGH:n (DVB- Next Generation
Handheld) myétd, Karlamaa pohtii.

— Olisi tarkeda mahdollistaa myés maan-
padllisen televisioverkon kehittyminen palvele-
maan liikkkuvia kayttdjia langattomasti, ainakin
joissakin kanavanipuissa.

Sen sijaan 3G- ja 4G-teknologioihin nojaava
televisio ei Viestintaviraston mukaan ole mi-
kdan ihanneratkaisu, koska matkaviestinverkot
on optimoitu kohdeviestintdan. Talla hetkella
onkin odotettavissa, ettad kaikki LTE-kapasiteet-
ti tarvitaan tulevaisuudessa kohdeviestinta-
palveluille erityisesti matalimmilla taajuuksilla
(esimerkiksi 800 MHz).

— Vaikka tulevaisuus tuo nopeat yhteydet
myds mobiiliverkkoihin, ei 3G- ja 4G-verkkojen
kapasiteetti riitd laadukkaan TV-kuvan mas-
sajakeluun suurille kuvaruuduille, Karlamaa
paattaa.
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Jalkitelevision aika

Menen Ryynaseen kahtomaan
, , Dallasta”, lauloi Jaakko Teppo

1980-luvulla. Ryynasilla kun oli
kuulemma ”variteevee uus”, joten totta-
han koko Ruikonperan kyla halusi nahda
JR:n naaman ihan vareissa. Taman paivan
ryynasilla on kotona todennakoisesti monta
televisiota ja vaikka olisi vain yksikin, tuskin
edes koko perhe seuraisi samaa ohjelmaa.
Ainakin nuoriso luultavasti katselisi omia
suosikkejaan netista tai DVD:lta.

Tunnettu kulttuurintutkija Umberto Eco
erotti aikoinaan tv-kulttuurin historiassa
kaksi vaihetta, paleotelevision ja uustele-
vision. Viela 1980-luvun alussa Suomessa
elettiin paaosin vanhan paleotelevision
aikaa, jolloin suuri osa kansasta katseli
vain kahta olemassa olevaa valtakunnallista
kanavaa. Kaytannossa lahes kaikki seurasivat
siis samoja suosikkiohjelmia.

Uustelevisio teki kuitenkin kovasti tulo-
aan taivaskanavien ja kotivideonauhureiden
myota, ja tasta alkoikin uustelevisiolle
tyypillinen katselukulttuurin pirstoutumi-
nen. Kaikki Ruikonperan asukkaatkaan eivat
luultavasti katsoneet enaa samoja suosik-
kisarjoja 1990-luvulle tultaessa — ainakaan
yhta aikaa.

Uudella vuosituhannella tv-katselun
luonne onkin sitten muuttunut niin pe-
rusteellisesti, etta Econ vanha jaottelu
vaikuttaa riittamattomalta. Uustelevision
sijasta voisi nykyisin kenties puhua jalkitele-
visiosta, television jalkeisesta aikakaudesta.
Vaikka telkkarin nakainen laite on edelleen
monessa olohuoneessa, valineen identiteetti
on olennaisesti muuttunut. Kun katsom-
me televisiota, emme valttamatta katso
televisiota” eli tuota olohuoneen kuvaruu-
tua. Televisio ei viittaa enaa niinkaan itse
laitteeseen kuin ohjelmasisaltoihin, joita

valitetaan ja katsotaan yha enemman rin-
nakkaisilla medioilla kuten nettipaatteilla ja
jopa kannykoilla.

Toisaalta myos tv-ohjelman kasite on
murroksessa. Nykypaivana Dallasin kaltaisel-
le sarjalle luotaisiin jo ennen pilottijaksoa
interaktiiviset nettisivut ja luonnollisesti
myos Facebook-yhteiso. Lisaksi fanit laittai-
sivat tietysti Facebookiin ja muualle nettiin
omat sivustonsa ja keskustelupalstansa. Ja
totta kai iltapaiva- ja muut viihdelehdet
raportoisivat aktiivisesti sarjan ja nayt-
telijoiden kuulumisista seka paperi- etta
nettiversioissaan.

Toisin sanoen tv-ohjelma tarkoittaa ny-
kypaivana useimmiten multimediaalista eli
monen median muodostamaa tuotepakettia,
jonka olennainen osa on etenkin netissa
muotoutuva oheisjulkisuus. Tietysti ohjel-
maa voi katsoa erillisenakin mutta harva
aktiivinen fani tyytyy siihen.

Uustelevision myota alkanut katselukult-
tuurin pirstoutuminen on nain entisestaan
lisaantynyt jalkitelevision aikakaudella: eri
perheenjasenilla on omat suosikkiohjel-
mansa ja samojakin ohjelmia katsotaan eri
aikaan. Etenkin nuoriso suosii nettia katse-
lufoorumina, ja monet nuoret tuntuvatkin
pitavan perinteisen tv-ruudun tuijottamista
jotenkin vanhanaikaisena. Ehka joitakin toi-
mintaspektaakkeleita halutaan viela katsoa
isommalta kuvaruudulta.

Ohjelmien katselu on siis luonteeltaan
yksityistynyt. Kun ennen katseltiin poru-
kalla tai perhepiirissa, nyt vietetaan aikaa
yksin tai korkeintaan kaksin nettipaatteen
aarella. Toisaalta yhteisollisyys on siirtynyt
nettiin, jossa voidaan vaihtaa ajatuksia oh-
jelmista jalkikateen samanhenkisten kanssa.

Emmeko siis enaa tarvitse suuria, koko
kansaa — tai edes Ruikonperan kylaa — yh-

Veijo Hietala,

Elokuva- ja televisiotieteen dosentti

semme, ja siita syysta harvat kansalliset tai
maailmanlaajuiset mediatapahtumat ovatkin
niin Iso Juttu. Chilen kaivosmiesten pelas-
tusoperaatio veti ”koko maailman” televisi-
oiden aareen, ja suuri osa suomalaisistakin
halusi valvoa lapi yon nahdakseen operaati-
on suorana lahetyksena.

Uskon, etta tallaiset tapahtumat
koskettavat meita juuri siita syysta, etta
mediakulttuuri tuntuu muuten niin hajanai-
selta. Haluamme edes joskus jakaa yhteisia
kokemuksia kansakunnan ja koko maailman
kanssa. Vaikka se onkin niin paleotelevisio-
ta...

VERA SAARIVUORI

Nykypaivana Dallasin kaltaiselle sarjalle luotaisiin
jo ennen pilottijaksoa interaktiiviset nettisivut ja
luonnollisesti myos Facebook-yhteiso.
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Svensk resume

Industrispionage 2.0

Masken Stuxnet stjdl hemligheterna -
och lamnar ett hal for dnnu allvarligare
attacker.

Stuxnet ar ett mycket specialiserat,
skraddarsytt skadligt program: det utnytt-
jar brister i informationssakerheten hos
programmen Siemens SIMATIC wincc och
Step7. Dessa sa kallade SCADA-system an-
vands inom industrin for att visualisera och
styra produktionsenheters verksamhet.

Stuxnet sprids via USB-minnesenheter.
Det finns tusentals observationer av det
skadliga programmet fran Asien, men
enligt farska uppgifter har det spritt sig
sarskilt flitigt i USA. Masken uppskattas
ha dykt upp for forsta gangen i juni 2009.
CERT-FI har an sa lange kannedom om en-
dast en smittad dator i Finland. — Agaren
underrattades omedelbart och problemet
atgardades, berattar Tomi Hasu, informa-
tionssakerhetsexpert vid Kommunikations-
verkets CERT-Fl-enhet.

Enligt CERT-FI kan man undvika att
smittas av Stuxnet genom att uppdatera
antivirusprogrammets fingeravtrycksiden-
tifikationer och kontrollera alla externa
enheter som ansluts till datorn.

| stormens 6ga

Tiotusentals mobiltelefoner slutade fungera i juli-augusti nar stormarna fillde

elledningar.

= Stormarna forsvarade sarskilt mobiltelefoninatens funktion, &ven om natens bas-
stationer och utrustningsutrymmen klarade sig relativt oskadda. De storsta proble-
men orsakades av avbrotten i eldistributionen. nar mobiltelefoninatens reservbat-
terier tomdes uppstod aven storningar i mobiltelefonitrafiken, sager Pertti Holtta,

enhetschef vid kommunikationsverket.

Kommunikationsverket fortsatter under hostens lopp att tillsammans med mo-
biloperatorerna och viktiga intressenter reda ut konsekvenserna av stormskadorna.
— Det ar mycket viktigt att skapa en riktig lagesbild av kommunikationsnatens och

tjansternas funktion for olika malgrupper,

konstaterar Holtta.
Eila Rummukainen, direktor pa

TeliaSonera, tror att klimatforandringen

kommer att orsaka kraftigare sommar-
stormar. — Det har varit svart att repa-

rera fallna stolpar. Det har gatt snabbare

att fixa tradlosa forbindelser an fasta
forbindelser i skadeomradena, berattar
Rummukainen.

Sami Komulainen, Vice President,
Network Management pa Elisa poang-
terar att den mest kritiska punkten var

eldistributionens sarbarhet. — Problemen
med basstationerna var sma jamfért med

problemen med eldistributionen.
DNA:s avdelningschef Antti Jokinen
framhaver att sommarstormarna inte

bara forsvarade kommunikationen mellan

manniskor. Dagens samhalle fungerar
machine-l6sningar. Till exempel trafik-

kationsforbindelser.

ratt langt med hjalp av olika machine-to-

styrningen ar beroende av datakommuni-

TV'renassans Hogupplost tv ir snart vardag. Aven mobil-tv, IPTV och 3D blir populirare.

Nya trender galler for tv-tittandet. Enligt
DNA:s farska undersokning har redan 35
procent av hela befolkningen tittat pa hog-
upplost tv dvs. HDTV. Narmare halften av
de finlandska hushallen har Full HD-tv eller
HD Ready-tv. HDTV vantas bli allt vanligare
i snabb takt i Finland, konstaterar DNA:s
utvecklingschef Juhani Simpanen. — Den
framsta drivkraften for 6vergangen till
hogupplost tv ar sportutbudet. Nar stora
sportevenemang kan ses hogupplost,
okar det konsumenternas benagenhet att
overga till hogupplost, berattar Simpanen.

Aven Jaakko Harno, Vice President, TV
pa Digita tror att HD blir vanligare i snabb
takt. — Sporten och filmerna i betal-tv
fungerar som drivfaktorer, och redan under
2011 uppstar en betydande HD-penetra-
tion, sager han.

| september beslot statsradet att DNA

utover hogupplosta sandningar far sanda
normala sandningar i de riksomfattande
kanalknippena HD1 och HD2. Motsvarande
tillstand beviljades Anvia i kanalknippet
HD3 som kan ses i sodra Finland.

Konvergensen styr tv-innehall till dato-
rer, mobiltelefoner och andra terminaler —
i visionerna tittar man pa en fotbollsmatch
pa armbandsuret eller i glaségonlinserna.
DNA ar en pionjar inom mobil-tv i Finland,
och bolaget lanserar de vanligaste kana-
lerna i smarta telefoner.

Det verkar som om interaktiviteten

har smugit sig in i Finland via bakdorren:
IPTV (Internet Protocol TV) tillhandahaller
bestallbara videotjanster, och det ar latt
att integrera webbfavoriter sasom YouTube
i samma paket.

Marianne Hynninen, verkstallande
direktor for Anvia TV Oy ser redan fram-
emot foljande steg: snart sitter farmor i
gungstolen och talar med barnbarnen via
en bildtelefonforbindelse over internet-tv.
3D ar daremot redan har — over 100 000
3D-tv:n som man tittar pa med specialglas-
6gon har salts i Europa.

I visionerna tittar man pa en
fotbollsmatch pa armbandsuret
elleriglasdgonlinserna.
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English summary

In the Eye of the Storm

Tens of thousands of mobile phones became mute in July and August, when
storms cut electricity supply lines.

The storms interfered, in particular, with the operation of mobile communica-
tion networks. Meanwhile, base stations and the equipment facilities of networks
escaped relatively unharmed. Disruptions in electricity supply caused the most
severe problems. Due to the depletion of auxiliary accumulators, the operation
of mobile communication traffic was also affected, explains Head of Unit Pertti
Holtta of FICORA.

During this autumn, FICORA will continue to assess the impact of storm dam-
age, in collaboration with mobile phone operators and other significant stake-
holders. — It is imperative that multiple target groups receive an accurate status
overview of communication network and service operability, Holtta states.

Director Eila Rummukainen of TeliaSonera believes that spring storms will
increase in strength due to climate change. — Repairing the fallen poles has been
difficult, but restoring wireless connectivity in the affected areas was faster than
repairing landlines, Rummukainen says.

Vice President, Network Management Sami Komulainen at Elisa emphasises
that the vulnerability of the power grid was the most critical issue. — The prob-
lems encountered at base stations were rather limited compared to those affect-
ing electricity distribution.

Antti Jokinen, Head of Department
at DNA reminds us that the spring
storms not only affected communi-
cation among people. Modern society
is hugely dependent on a range of
machine-to-machine solutions. For
example, traffic control depends on data
communication connectivity.

Restoring wireless connectivity in
the affected areas was faster than
repairinglandlines.

Industrial Espionage 2.0

The Stuxnet worm will steal your secrets, leaving the gates wide open for an
even more brutal, future attack.

Stuxnet is highly specialised, purpose-built malware that exploits a security flaw
in Siemens SITAMATIC WinCC and Step7 software. These so-called SCADA systems
are used in industrial environments, for visualising and steering the operations of
production units.

The Stuxnet worm is disseminated by means of USB mass memory devices.
Thousands of worm incidents have been reported in Asia. In the light of updated
information, the worm is proliferating in the United States in particular. According
to estimates, the first manifestation of the worm occurred in June 2009. Thus far,
CERT-FI has been informed of only one Finnish incident. — The owner was noti-
fied without delay and took the appropriate action, explains Information Security
Adviser Tomi Hasu of FICORA’s CERT-FI Unit.

CERT-FI advises that Stuxnet infestations should be avoided by updating the
digital fingerprint identifiers of anti-virus software and checking all external media
to be connected to computers.

Renaissance of the
Square Box

High-definition format becoming the stan-
dard. Mobile TV, IPTV and 3D also going
strong.

New developments in TV are attracting
attention. A recent study conducted by DNA
indicates that 35 per cent of the entire
population has watched HDTV. Nearly 50 per
cent of Finnish homes have either a Full HD
or HD Ready television set. HDTV is expected
to gain ground in Finland rapidly, states
Development Manager Juhani Simpanen of
DNA. — Sports broadcasts are the principal
promoter of high-definition. The availabil-
ity of major sports events in high definition
format increases consumers’ incentives to
switch to HDTV, Simpanen states.

Jaakko Harno, Vice President, TV at
Digita, also believes that HD will become
rapidly popular. — Sports broadcasts and mov-
ies on premium TV channels act as engines.
As early as 2011, HD will have major penetra-
tion, he forecasts.

In August, the Finnish Parliament decided
to allow DNA to transmit normal digital
broadcasts in channel bundles HD1 and HD2,
in addition to HD broadcasts. A similar permit
was granted to Anvia for channel bundle HD3,
available to viewers in Southern Finland.

Convergence will bring TV content to
computers, mobile phones and other terminal
devices — it is envisioned that football will be
watched on wristwatch screens or spectacle
lenses. DNA is a mobile TV pioneer in Finland.
The company’s services include the provision
of most common channels for smartphones.

Interactivity has entered Finland almost by
stealth: IPTV (Internet Protocol TV) facili-
tates video services on a pay-as-you-go basis;
Web favourites such as YouTube are easy to
integrate into the same package.

Marianne Hynninen, CEO of Anvia TV Oy,
is preparing for the next step: before long,

a grandmother in her rocking chair will be
talking to her grandchildren over a video
phone connection provided by Internet TV.

3D has already arrived — in Europe, sales
of 3D television sets viewed with
special glasses exceed
100,000 units.

signaali 23



" e

g
F s

kun maksoit TV-maksusi!

Fmar

Alle 64 sentilla paivassa

A e IS
_'.-""..ﬂ - ‘. - --'1:‘:
LT -:3,.1! R Nfr——

l';.-

saat urheilua, uutisia,

155
-

dokumentteja, kulttuuria,

] x--..
1

..._
i
- - . "
e S
Sk b
g . -
" Es ]
=5 . T,
1]
" »

lastenohjelmia...TV:ssa,

radiossa ja netissa!

J Viestintdvirasto J Tv-maksu

- 5
e TR :F.‘H'."r*' PR e v e
F— FY o

& - .
S STy Wiy o i st B T e B v

: . i
e M e R T I Y RN W T .
LT e N 7Y
. — T
- = ! 'itr”lI|l e ‘.t - Y .
1 #* A i 1 ] o ; 'l-j' -
¥ = = : ’ ¥
0 L -'ﬁ"ﬂ.‘ — ¥ . J
t i L -



