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TELEALALLE

Telealalle pyrkivat uudet yritykset saattavat térmata melkoisiin
kytkenta- ja kuukausimaksuihin joutuessaan kayttdmaan paikallisten
teleoperaattoreiden omistamia kiinteita verkkoja.

Teksti: Minna Kalajoki Kuva: Jyrki Komulainen

iestintaviraston harjoittaman
huomattavan markkinavoiman
valvonnan (HMV) tarkoituksena on
varmistaa viestintamarkkinoiden
tehokas toiminta. Tahan paastaan velvoitta-
malla operaattorit kohtuullistamaan muilta

tallaisia valvottavia, huomattavan markkina-
voiman yrityksia on runsaat 30.

— Ennakkosaantelyyn ja asetettuihin vel-
voitteisiin perustuvalla valvonnalla pyritaan
madaltamaan markkinoille paasyn esteita ja
edistamaan kilpailua. Kilpailu toimii vain,
kun yritysten keskindinen hinnoittelu on
kohtuullista ja syrjimatonta. Viime kadessa
kuluttaja paasee nauttimaan monipuolisista
ja kohtuuhintaisista viestintapalveluista,
Viestintaviraston viestintamarkkinoiden val-
vonnan paallikko Marja Lehtimdki toteaa.

HMV-valvonnan periaatteet on kirjattu
viestintamarkkinalakiin. Taustalla ovat EU-
direktiivit, joiden nojalla kilpailulainsaadan-
toa on katsottu tarpeelliseksi taydentaa tie-
tyilla toimialoilla, kuten juuri televiestinta-
palveluissa.

Nykymuotoista valvontaa on harjoitettu
vuodesta 2004, joskin hinnoittelua koske-
via ratkaisuja on annettu jo vuodesta 1999
lahtien. Viestintaviraston antamat paatokset
ovat operaattoreita sitovia.

Useimmat epdkohdat ratkeavat
neuvottelupdydéassa

HMV-valvontaprosessia on viime vuosina
kehitetty huomattavasti, myos yhdessa alan
yritysten kanssa. Valvonnan periaatteet ja
toteuttamistapa julkaistaan, jolloin yrityk-
set voivat jo ennalta sopeuttaa toimintansa
velvoitteiden mukaisesti. Teleyrityksilla on
my0s oikeus antaa periaatteista lausunton-
sa.

— Itse asiassa suurinta osaa tapauksista ei
nykyaan tarvitse edes lahtea tutkimaan, kos-
ka kohtuuttomia ehtoja tarkistetaan pitkalti
neuvottelu- ja sovitteluteitse, Lehtimaki
kertoo.

Viestintavirasto on velvollinen kaynnis-
tamaan varsinaisen tutkinnan joko oma-
aloitteisesti tai kilpailevan operaattorin

pyynnosta. Oma-aloitteisen tutkinnan
aloittamisesta paatetaan muun muassa
analysoimalla operaattoreiden vuosittain
virastolle toimittamia asiakirjoja. Naita ovat
hinnoittelulaskelmat ja liiketoimintojen
eriyttamislaskelmat seka tilintarkastajien
kertomukset niista.

Esimerkki onnistuneesta valvonnasta on
mobiiliterminoinnin eli matkaviestinverk-
koon laskevan liikenteen valvominen. Viras-
ton neuvottelujen ja paatosten seurauksena
matkaviestinverkon tukkuhintoja leikattiin
kymmenia prosentteja, minka johdosta myos
matkapuhelujen kuluttajahinnat ovat nyky-
aan Euroopan alhaisimpia.

Hyvista tuloksista huolimatta laakereilla
ei ehdi lepailla.

— Markkinoille on nyt luotu selkeat ja va-
kiintuneet toimintamallit. Markkinat muut-
tuvat kuitenkin nopeasti, joten velvoitteita
Tarkeaa on saannella tarkoituksenmukaisesti
seka kehittaa valvontaa koko ajan, Lehtima-
ki korostaa.

vhteydet, jotka onkin tini vuonna valittu

valvonnan painopisteiksi.




EU-direktiivien mukaan viestintdmarkkinoiden kilpailu-
sdantdjen valvontaa on taydennettdva erityisvalvonnalla.
Téastd huomattavan markkinavoiman valvonnasta vastaa
Viestintdvirasto vuonna 2003 voimaan tulleen viestinta-
markkinalain nojalla. Yleisten kilpailusadntéjen noudat-
tamista valvova Kilpailuvirasto on valvonnan keskeinen
kumppani.

— Yhteistydmme on jatkunut tiiviind jo vuosikym-
menen, ensimmaisista hinnoitteluratkaisuista alkaen.
Annamme lausuntoja ja vaihdamme nédkemyksia markki-
noiden toimivuudesta jatkuvasti, Kilpailuviraston apulais-
johtaja Timo Mattila kuvailee.

Mattilakin korostaa telealan erityisyytta. Huomattavan
markkinavoiman yrityksid on monopolien purkamisesta
huolimatta edelleen kymmenié, ja toimivat seka koh-
tuuhintaiset televiestintdpalvelut ovat oleellisia kaikelle
elinkeinon harjoittamiselle.

,,,,, Timo Mattila tydskentelee
apulaisjohtajana Kilpailuvirastossa,
joka on Viestintaviraston keskeinen

kumppani huomattavan

markkinavoiman valvonnassa.
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Painopisteina tilaajayhteydet ja laajakaistatukku-
markkinat

Lehtim&den mukaan valvonnan kriittisimpia kohtia ovat Sisallys

laajakaistatukkumarkkinat ja tilaajayhteydet, jotka on tana :

vuonna valittu valvonnan painopisteiksi. :
Tilaajayhteys on se televerkon osa, jota tarvitaan laaja- 2

kaistaliittyman tarjoamiseksi esimerkiksi kuluttajalle. Ta- :

man telepalveluyritys joutuu aina vuokraamaan paikalliselta ;

operaattorilta. Laajakaistatukkumarkkinat muodostuvat 5

verkko-operaattoreiden palveluyrityksille tarjoamista tuk- :

kutason laajakaistapalveluista, ja myos ne ovat jakautuneet

HMV-valvonnalla kilpailua

alueellisesti. 6 Ajankohtaista

— Esimerkiksi tilaajayhteyksien kytkentamaksut ovat I
Suomessa EU:n kalleimmasta paasta. Niiden ja kuukausi-
maksujen kohtuullinen hinnoittelu on edellytys sille, etta 5 8 Linkkivinkit

teleyritykset pystyvat kilpailemaan toistensa toimialueilla, .................................................................................................................................................
Viestintaviraston viestintaverkkoasiantuntija Mikko Kaplas 9
selvittaa. :
Ala valittiin valvonnan painopisteeksi myos siksi, etta :
kilpailuedellytysten vahvistaminen silla hyodyttaa suoraan 'Io Pilvipalveluiden turvallisuushaasteet
kuluttajaa. ‘
Priorisointi nakyy kaytannon valvontatyossa monella :
tavalla. Kevaalla Viestintavirasto aloitti kattavan tilaajayh- 13 Laajakaistapalveluiden sopimusehdot kuntoon
teyksien hinnoitteluselvityksen. Lisaksi teleyritykset velvoi- e e e e e e e e e
tetaan julkaisemaan kytkenta- ja kuukausimaksuhinnastonsa 14
seka sopimusehtonsa verkkosivuillaan. ‘
YhteiStyO Operaattoreiden kanssa on t“V]Sta, jOtta tyO' ..............................................................................................................................................................
ldilta tutkinnoilta valtyttaisiin. 16
— Erityinen HMV-tyoryhma kokoaa operaattorit kolme :
kertaa vuodessa neuvottelupoydan aareen. Ryhmassa kasi- :
tellaan muun muassa valvonnan periaatteita, joista operaat- 18 Esittelyssa Itdvallan RTR
torit saavat etukateen lausua nakemyksensa. Toiveena on, O
etta operaattorit tarkistaisivat ehtojaan oma-aloitteisesti, :

Kaplas kertoo. 20 Kognitiivisesta radiosta apu taajuuspulaan
Aina tama ei onnistu. Toukokuun alussa virasto antoi .............................................................
paatoksen, joka velvoittaa Elisa Oyj:ta kohtuullistamaan z'l .
: Kolumni: Marko Kulmala

televerkkonsa tilaajayhteysmaksuja. Esimerkiksi kuukausi- ‘
makSUa tulee leikata noin Vﬁdennekseué. Hinnoittelun ..............................................................................................................................................................
lainmukaisuuden tutkintaan ryhdyttiin kilpailijan tekeman 22
toimenpidepyynnon johdosta. :

Paatoksessa maaritellaan myos enimmaishinnat, joita ‘
yhtio saa korkeintaan peria tilaajayhteyksiensa vuokraami- 23 English summary
sesta kilpailijoilleen. Aikaa hinnoittelun tarkistamiseen on I
kolme kuukautta. % 5

HMV-saantely edellyttaa Viestintavirastolta tarkkaa harkintaa.
Velvoitteita pitdisi asettaa vain silloin, kun se markkinoiden
toiminnan varmistamiseksi on vélttdmaténtd, Sanoma Televi-
sion Oy/Welhon projekti- ja hankejohtaja Markku Lamminluoto

WYY
ULs

kAN ol e
painottaa. : ﬂ . i
Téllainen tilanne syntyy Lamminluodon mukaan esimerkiksi s h =g [ A
silloin, kun markkina-analyysi osoittaa kilpailun vaikeutuneen e CFEE{E{at —-
yleisid kuluttajahintoja korkeamman laajakaistan tukkuhintata- E v
son takia.

— Tamantyyppisissa tapauksissa on hyva, ettad viranomaisel-
la on kdytéssdan HMV-valvonnan mekanismeja markkinatilan-
teen korjaamiseksi.
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PaaKiroitus

KILPAILU VARMISTAA PARHAITEN
LAAJAKAISTAN SAATAVUUDEN

ohtuuhintaisten ja laadukkaiden
palvelujen saatavuus turvataan
yhteiskunnan kannalta edullisim-
min varmistamalla, etta kilpailu
markkinoilla toimii tehokkaasti. Viestintavi-
raston huomattavan markkinavoiman (HMV)
paatosten tavoitteena on nimenomaan kil-
pailun toimivuuden edistaminen. Kun virasto
vuonna 2004 teki ensimmaiset HMV-paatok-
set, itsellani oli kasitys, etta paatoksissa
asetetut tarjontaa ja hinnoittelua koskevat
velvoitteet lisaisivat nopeasti kilpailua.

Kilpailu on kuitenkin lisaantynyt hitaasti
erityisesti kiinteisiin verkkoihin paasyn tuk-
kumarkkinalla. Viestintavirasto kavi viime
vuonna ensimmaista kertaa yhta aikaa lapi
kaikkien saanneltyjen tuotteiden hinnoit-
telulaskelmat. Niista kavi ilmi, etta saan-
telyn keskeiset periaatteet ovat monille
yrityksille epaselvia, jos niista on koskaan
kuultukaan! Etenkaan tilaajayhteyksille
asetettuja hinnoitteluvelvoitteita ei ole nou-
datettu. Viestintavirasto onkin kaynnistanyt
laajan selvitystyon, jonka tavoitteena on
saada tilaajayhteyksien hinnoittelu vihdoin
kohtuulliselle tasolle. Nain pyritaan pur-
kamaan pullonkaula, jonka kiinteat verkot
muodostavat kilpailevalle laajakaistapalve-
lujen tarjonnalle.

Yritysten piittaamattomuus viraston
ohjeista ja ennakkoratkaisuista antaa aiheen
miettia nykyista tehokkaampia tapoja HMV-
velvoitteiden noudattamisen varmistamisek-
si. Kuukausia kestavat, virastoa ja yrityksia
tyollistavat laajat selvitykset ja viraston
paatosta mahdollisesti seuraavat pitkat
oikeusprosessit eivat tunnu kovin jarkevilta

Toimituspéaallikko
Heli Tarkiainen

Julkaisija
Viestintavirasto
PL 313

00181 HELSINKI
Puhelin 09 69 661
Faksi 09 6966 410
www.ficora.fi

Viestintatoimisto
Mediafocus

Taitto
Jaska Poikonen
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Susa Junnola
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Janne Harju

Padtoimittaja
Anna Lauttamus-Kauppila

keinoilta edistaa markkinoiden toimivuutta.
Ehka tilaajayhteyksien kohtuulliset hinnat
olisi maariteltava jo HMV-paatoksissa. Te-
hokkaalla verkkoon paasyn saantelylla olisi
vahintaankin varmistettava, etta valokui-
tuverkkoja omistaville yrityksille ei synny
perinteisten kiinteiden verkkojen kaltaista
monopoliasemaa laajakaistapalvelujen
tarjonnassa.

On toki myonnettava, etta Suomessa
on alueita, joille ei pelkastaan kilpailua

edistamalla synny riittavaa ja kohtuuhintais-

ta viestintapalvelujen tarjontaa. Tallaisilla
alueilla palvelujen saatavuus turvataan
yleispalvelusaantelylla. Heinakuun alussa
tulevat voimaan uudet, yhden megabitin
laajakaistayhteyksien tarjontaa koske-

vat yleispalveluvelvoitteet. Ne edistavat
laajakaistapalvelujen saatavuutta alueilla,
joilla kilpailu ei takaa riittavaa tarjontaa.
Toivottavasti yritykset noudattavat naita
velvoitteita paremmin kuin tilaajayhteys-
markkinoiden HMV-velvoitteita.

Johanna Juusela
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Matkapuhelimen kaytto

EU:n alueella

Matkapuheluiden soittaminen ja vas-
taanottaminen seka datapalveluiden
kaytto halpenevat Euroopan unionin
alueella. Hintakatot ovat voimassa EU:n
alueella soitetuissa puheluissa. Seka
tukku- etta vahittaishintakatot alenevat
1.7.2010. Vahittaishinnat alenevat:

« 0,4797 euroa minuutilta puheluissa
ulkomailta (aiemmin 0,5246 euroa)

» 0,1845 euroa minuutilta puhelun
vastaanottamisessa ulkomailla
(aiemmin 0,2318 euroa).

Hinnat sisaltavat arvonlisaveron. Veloi-
tukset ovat sekuntiperusteisia lukuun
ottamatta soitettuja puheluita, joista
saa lisaksi peria enintaan 30 sekunnin
aloitusmaksun.

Tiedonsiirron saldoraja voimaan
EU:n alueella

Mobiilidatan kaytolle on asetettu hinta-
katto. Se koskee kuitenkin ainoastaan eri
maiden verkko-operaattorien toisiltaan
perimia tukkuhintoja. Tukkuhinta alenee
1.7. alkaen 1 eurosta 0,80 euroon. Myos
loppuasiakaskustannusten odotetaan
asteittain alentuvan lahivuosina tukkuhin-
tojen alenemisen johdosta.

Teleyritykset ovat 1.3. alkaen tarjon-
neet asiakkailleen mahdollisuutta ottaa
kayttoon saldorajapalvelu ulkomailla
tapahtuvaan tiedonsiirtoon. 1.7. alkaen
teleyritysten on otettava saldorajapalve-
lu automaattisesti kayttoon kaikille asiak-
kailleen. Datapalveluita ovat esimerkiksi
sahkopostin, www-sivustojen, valokuvien
tai elokuvien lataaminen kannykkaan tai
muuhun mobiililaitteeseen.

nalpenee

Kayttoon otettava oletussaldoraja on
noin 50 euroa (+alv) kuukaudessa. Teleyri-
tykset voivat kuitenkin tarjota asiakkail-
leen muitakin saldorajoja. Kun ulkomailla
kaytetyn tiedonsiirron kustannukset
lahestyvat saldorajaa, teleyrityksen on
ilmoitettava tasta asiakkaalle esimerkiksi
tekstiviestilla. Mikali asiakas ei halua
jatkaa palvelun kayttoa, teleyrityksen on
lopetettava datapalvelun tarjoaminen ja
veloittaminen.

Uusi kaytanto lisaa kuluttajien mah-
dollisuuksia suojautua yllattavilta jatti-
laskuilta. Teleyritykset ovat jo aiemmin
tiedottaneet asiakkailleen puheluiden,

tekstiviestien ja datapalvelujen hinnoista
automaattisilla hintatiedotteilla asiakkai-
den matkustaessa EU:n alueella.

Vastaajaviestien vastaanotto
maksutonta

Vastaajaviestien vastaanotto on 1.7.2010
alkaen maksutonta EU:n alueella. Mak-
suttomuus ei koske vastaajaviestien kuun-
telua.

Velvoitteet perustuvat EU:n verkkovie-
railuasetukseen. Viestintavirasto valvoo
velvoitteiden noudattamista Suomessa.




Raportti
radiotaajuuksien
kysynnan
kasvusta

Viestintdvirasto on julkaissut Radiotaa-
juuksien kysynta tulevaisuudessa -rapor-
tin. Siind on arvioitu, miten eri radiolii-
kenteiden ja langattomien sovellusten
taajuuksien tarve seka radiolaitteiden
lukumaara kehittyvat tulevaisuudessa —
aina vuoteen 2017 asti. Tavoitteena on
varautua siihen, etta radiotaajuuksia on
saatavilla mahdollisimman hyvin vastaa-
maan kulloistakin kysyntaa.

Kiitosta asian-
tuntemuksesta
jayhteistyo-
kyvysta

Viestintdviraston sidosryhmien ja
asiakkaiden nakemyksia viraston
toiminnasta kartoitettiin jalleen
vuoden 2009 lopulla. Yleinen mieli-
kuva Viestintavirastosta oli edelleen
myonteinen.

Edellisvuosien tapaan viraston
toiminnassa arvostettiin eniten hen-
kiloston ammattitaitoa ja osaamista,
virastoa yhteistyokumppanina, osallis-
tumista kansainvaliseen yhteistyohon
ja Viestintaviraston vision toteutta-
mista. Myos ulkoisten viestintakana-
vien toimivuus seka ajantasaisen ja
tarpeellisen tiedon saatavuus saivat
aikaisempaa paremmat arviot.

Toiminnan heikoimmat osa-alueet
olivat maksuvelvollisuuden tasapuoli-
nen jakautuminen, resurssien riitta-
vyys ja asiakasnakokulman toteutumi-
nen, jotka nekin arvioitiin vahintaan
tyydyttaviksi. Sidosryhmien ja asiak-
kaiden kehittamistoiveet liittyivat
asiantuntijaviestinnan lisaamiseen ja
sahkoisten palvelujen kehittamiseen.

Oma numerosarja koneiden véaliseen

viestintaan

Viestintdvirasto alkaa myontaa
049-alkuisia matkaviestinverkon
suuntanumeroita, joita on tarkoi-
tus kayttaa ensisijaisesti koneiden
valiseen viestintaan (ns. M2M).

049-alkuisille matkaviestin-
numeroille on maaratty kiintea
kansallinen (merkitseva) pituus, 11
numeroa. Numeron pituuden maa-
raaminen kiinteaksi yksinkertaistaa
teknisia ratkaisuja. Numeron pituu-
den maaraamisella tavanomaista
pidemmaksi on tarkoitus myos
varmistaa numeroiden riittavyys,
koska yleisesti arvioidaan, etta
M2M-numeroiden tarve ylittaa muu-
tamassa vuodessa tavanomaisten
matkaviestinliittymien numerotar-
peen.

049-alkuiset numerosarjat myon-
netaan 5-osaisina, 049AB. Yksittai-
nen numero on muotoa 049AB x xxx
XxX, joten yksi 5-osaisena myonnet-

ty sarja sisaltaa 10 miljoonaa yksittais-
ta numeroa. Aluksi myonnetaan vain
0490—0494-alkuisia numeroita.

049-numerointia koskevat muutokset
ovat Viestintaviraston numerointimaa-
rayksessa 32 N/2010 M, joka tuli uusittu-
na voimaan huhtikuun alussa.

i

Hatapuheluiden toimivuus varmistetaan
harvaan asutuilla alueilla

Viestintdviraston maarays 33
hataliikenteen ohjauksesta ja var-
mistamisesta uudistetaan osittain,
jotta hataliikenteen toimivuus
voidaan varmistaa harvaan asutuilla
alueilla. Tiheaan asutuilla alueilla
verkkojen ja viestintapalveluiden
yleinen varmistustaso turvaa myos
hataliikenteen tarpeet, mutta har-
vaan asutuilla alueilla nain ei ole.

Viime vuosina on sattunut
tapauksia, joissa yksittainen verkon
siirtoyhteysvika on aiheuttanut
kaikkien tietoliikenneyhteyksien ja
samalla hatapuheluiden estymisen
laajoilla alueilla. Siirtoyhteyksia on
katkennut muun muassa erilais-
ten kaivuutoiden yhteydessa, kun
tietoliikennekaapeli on katkaistu
tahattomasti.

Maarayksen 33 lisavaatimuksil-
la varmistetaan, etta yksittaisen
siirtoyhteysvian sattuessa hatapu-
helut toimivat edelleen matkavies-
tinverkon kautta kaikissa harvaan
asuttujen alueiden taajamissa.

Maarays edellyttaa niin ikaan, etta har-
vaan asuttujen alueiden keskustaajamien
yli sataa tilaajaa palvelevien kiintean
verkon keskittimien siirtoyhteydet on
varmistettu.

Maarayksen muutokset on valmisteltu
kevaan 2010 kuluessa yhdessa alan toimi-
joiden kanssa. Uudistettu maarays tulee
voimaan 1.7.2010.
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BERECin yleiskokous jarjestettiin
Helsingissa 27.—28.5.2010

Kolmannessa yleiskokouksessaan
BEREC valitsi toimiston ensimmaiseksi
hallintojohtajaksi Ando Rehemaan.

Yhteistyoelin antoi kokouksessaan myos

lausunnon koskien Euroopan komission
suositusta NGA-verkkoihin (Next Gene-
ration Access networks) paasysta seka

julkilausuman NGN-verkkojen tulevista
yhteenliittamismaksujarjestelmista.

BEREC paatti aloittaa julkisen kuu-
lemisen operaattorivaihdossa sovellet-
tavista parhaista kaytannoista ja niista
menettelyista, joita se itse julkisissa
kuulemisissaan kayttaa.

Kuulemisia koskevat lausunnot tulee
lahettaa suoraan osoitteeseen berec@
ec.europa.eu.

Lisatietoa BERECin yleiskokouksesta
seka lausuntopyynnot loytyvat sivulta
http://www.erg.eu.int. Sivuilta loytyy
myo0s lisatietoja Helsingin kokouksesta.

LINKKIV/INKIT|

>> BEREC, Euroopan sahkdisen viestinnan
sddantelyviranomaisten yhteistydelin

BEREC (The Body of European Regulators of Electronic Communications) perustettiin
Euroopan parlamentin ja neuvoston pdatokselld 25.11.2009. BEREC korvaa korvaa ai-
emman saantelyviranomaisten yhteistydelimen ERG:n (European Regulators Groupin).
Viestintdvirasto osallistuu aktiivisesti BERECin toimintaan.

BEREC muodostuu EU:n jdsenmaiden itsendisten sédhkdisen viestinndn markkinoi-
den sdantelyviranomaisten edustajista. Nykyisten 27
jasenmaan ohella Euroopan talousalueen (ETA) jasen-
valtioiden ja EU:n jdsenehdokasvaltioiden kansalliset
sdantelyviranomaiset osallistuvat BERECin toimintaan
tarkkailijoina. Kokouksiin osallistuvat itsendiset kansalli-
set viranomaiset seka komissio.

Mobiilivarmenne:

Megan kaista kaikille —
tarkista oman kuntasi

henkilollisyystodistus
kannykasséa

Mobiilivarmenne on matkapuhelimessa mukana kulkeva sahkoinen henkilol-
lisyystodistus. Varmenne liitetaan sim-korttiin. Teleoperaattorit DNA, Elisa
ja Sonera ovat FiCom-yhteistyossa kehittaneet matkapuhelimen sim-korttiin
liitettavan sahkoisen tunnistautumisen ja allekirjoituksen valineen, mobiili-
varmenteen, jota voi kayttaa sahkoisissa palveluissa oman henkilollisyyden
todistamiseen ja allekirjoituksiin.

Mobiilivarmennepalvelu otetaan kayttoon vuoden 2010 aikana. Talla het-
kella operaattorit pilotoivat kehittajayhteisojen kanssa mobiilivarmennetta
eri kayttokohteissa.

Mobiilivarmenne.fi-sivustolle on koottu yleista tietoa siita, miten ja missa

mobiilivarmennetta tulevaisuudessa
kaytetaan, miten mobiilivarmenteen e earra—
saa itselleen ja miten mobiilivarmen- -
teen turvallisuudesta on huolehdittu.
Sivuilla on lisaksi kattava Usein kysy-
tyt kysymykset -osio, jossa annetaan
vastauksia hyvinkin erilaisiin, mobiili-
varmennetta koskeviin kysymyksiin.

www.mobiilivarmenne.fi

operaattori

Viestintdviraston nimeamien operaattoreiden
on taattava yhden megan internetyhteys vakitui-
siin asuntoihin ja yrityksiin kaikkialla Suomessa
heinakuusta alkaen. Yhteys voi olla joko kiintea tai
langaton.

Vaatimus perustuu viestintamarkkinalain uudis-
tukseen, jossa halutaan riittavat nopeudet myos
syrjaseuduille.

Viestintaviraston sivuille avataan heinakuussa
hakupalvelu, josta selviaa, mitka operaattorit
on velvoitettu tarjoamaan megan kaistaa kunkin
kunnan alueella.

Tarkista oman kotikuntasi operaattori osoitteessa
www.viestintavirasto.fi > kuluttajille > Internet >
Laajakaista > Yleispalvelu

8 signaali



Vaintopenkilla
HATIKOIMATTA HYVA

Kuntien tietojarjestelmien
yhtenaistaminen toisi saastdja jopa
tuhansien henkildtydvuosien verran.

Teksti: Riina Mdentausta Kuva: Jyrki Komulainen

ten jarjestelmien muuttaminen yhteensopiviksi ole kunnissa — yhdisty-
neissakaan - aivan lyhyt tyorupeama. Siirtyminen keskenaan keskuste-
leviin tietojarjestelmiin on vuosien prosessi.

— Suurimmat esteet ovat sosiaali- ja terveydenhuollossa seka taloushallin-
nossa. Esimerkiksi sahkoisen laskutuksen osalta jarjestelmien yhteensopivuus
on vaikea toteuttaa, silla taloushallinto-ohjelmistot ja muut eri toimittajien
tietojarjestelmat eivat keskustele keskenaan.

Jos toimistotyon paallekkaiset tyovaiheet jaisivat pois, saastettaisiin kun-
nissa arviolta tuhansia henkilotyovuosia. Kuntalaiselle muutos nakyisi palvelun
nopeutumisena niin terveyskeskuksissa kuin eri hallintokunnissakin.

Siirtymista yhtenaisiin tietojarjestelmiin hidastavat kuntien itsellisyys, ka-
pea nakokulma, erilaisten ohjelmien runsaus seka raha, silla kehitystyo vaatii
kunnilta vaistamatta investointeja. Rantakokko korostaa, etta halu muutok-
seen pitaa loytya organisaatioiden sisalta ja tietojarjestelmien integroiminen
tulisi nahda laajemmin kuin vain keinona tehostaa hallintoa.

s alon kaupunginjohtaja Antti Rantakokko myontaa, ettei tietoteknis-

myos, etta tyontekijat haluavat oppia kayttamaan uusia ohjelmistoja.
Muutos vaatii suunnitelmallisuutta

Salossa tietojarjestelmien kehittaminen on osa kaupungin strategiaa, ja
sahkoisia tyovalineita on yhtenaistetty asteittain. Kaytossa ovat jo sahkoinen
kokousmenettely, kalenteri ja laskutus.

— Parhaillaan on kaynnissa arkiston siirtaminen sahkoiseen tietokantaan.
Tasta nakokulmasta katsoen tietojarjestelmien kehittamisessa ja yhdenmu-
kaistamisessa on edetty jopa yllattavan nopeasti, Rantakokko huomauttaa.

Pelkat ohjelmistoinvestoinnit eivat riita, vaan kuntien olisi opittava
hyodyntamaan sahkoisia tietojarjestelmia uudella tavalla. Esimerkiksi Salo
on mukana Kuntaliiton ja valtiovarainministerion KuntalT-hankkeessa, jossa
kuntia ohjataan tehostamaan sahkoisia palveluitaan ja luomaan kuntalaisille
uusia asiointikanavia.

— Salon tavoitteena on parin vuoden sisalla olla langattoman tiedonsiirron
edellakavija sosiaali- ja terveyspalveluissa. Tyon alla on parhaillaan erilaisia
jarjestelmien kehitysalustoja, joita voisi terveyskeskuksen ja sosiaalipalvelun
lisaksi hyodyntaa myos kotipalvelussa, Rantakokko kertoo.

Antti Rantakokko (syntynyt 1952) on koulutukseltaan hallintotieteiden
maisteri. Hdn on tydskennellyt Salon kaupunginjohtajana vuodesta 2009.

K| ERTAVA KYSYMYS Salon kaupunginjohtaja Antti Rantakokko haluaa haastaa

seuraavaksi vaihtopenkkilaiseksi Sammon hallituksen puhee-
njohtajan Bjérn Wahlroosin. Kysymys kuuluu:
Edellinen vaihtopenkkivieras Kuntaliiton toimitusjohtaja Kari-

Pekka Maki-Lohiluoma esitti Salon kaupunginjohtaja Antti Milla evailla Suomi tai suomalainen yritys selvida ja menestyy
Rantakokolle seuraavan kysymyksen: milla aikataululla yhdisty- globaalissa taloudessa ja yha kilpaillummilla markkinoilla —
neiden kuntien jarjestelmat saadaan sellaisiksi, etta yhteisissa millaisia evaita menestykseen tarjoavat toimivat tietoliikenne-
jarjestelmissa toimiminen on mahdollista ja mita tama edellyttaa? yhteydet, tietoturvallisuus, suomalainen tietoteknologia?
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|T-alalla on alettu puhua pilvipalveluista yhtéa arkipaivaisesti kuin saasta
— ei kuitenkaan taivaan valkoisista lampaista, vaan palveluista, jotka ovat
saatavissa verkosta nopeasti ja todelliseen kayttdon perustuvaa maksua
vastaan. Tietoturvallisuudelle pilvipalvelut ovat uudenlainen haaste.

Teksti: Tiia Soininen Kuvat: Susa Junnola

lemme tietoverkkoratkaisuja
toimittavan Ciscon konttorissa
Espoossa. Suomen Ciscon toimi-
tusjohtaja Esa Korvenmaa istuu
poydan aaressa, mutta teknisen asiantun-
tijan Janne Tagtstromin aani kantautuu
huoneeseen pilvipalvelusta, Webex-puhelun
valityksella.

Ciscon verkosta kaytetaan noin 350
erilaista pilvipalvelua — tai samankaltaista
ratkaisua. Pilvipalveluille on maaritelmia
lahes yhta monta kuin on niiden tarjoajia.
Ciscon maaritelman mukaan pilvipalvelut
ovat IT-resursseja, jotka ovat erillaan yri-
tyksen kaytossa olevasta infrastruktuurista.
Ne toimitetaan verkon kautta moniasiakas-
ymparistosta yrityksen tarpeen mukaan ja

todelliseen kayttoon perustuvaa maksua
vastaan.

— On varmaa, etta pilvipalvelut ovat
tulleet markkinoille jaadakseen, Korvenmaa
sanoo.

— Ne ovat kuitenkin tulleet niin nopeasti,
etta tilanne on vahan sama kuin ensimmai-
sen polkupyoran kanssa: jarrut puuttuvat.
Tietoturva ei ole kehittynyt yhta nopeasti
kuin palvelut. Mekanismit on nyt ajateltava
kokonaan uusiksi, aly pitaa saattaa verk-
koon. Tietoturva ei enaa voi olla palomuurin
kaltainen komponentti, joka vain lisataan

olemassa olevaan verkkoon. Tilanne on oike-

astaan sellainen, etta tietoturvapalveluita-
kin voi jo ostaa pilvesta, Tagtstrom jatkaa.

Vahvuudet ja mahdollisuudet

Pilvipalvelut perustuvat virtualisointiin.
Sen sijaan, etta yritys pyorittaisi kaikkia
sovelluksiaan omassa palvelinkeskukses-
saan (data center), se ulkoistaa ne pilveen,
josta sovelluksia ja tietovarastoja voidaan
kayttaa tehokkaasti, tarpeen mukaan ja
siina laajuudessa kuin niita millakin hetkella
tarvitaan. Nain voidaan hyodyntaa esimer-
kiksi aikaeroja: kun Eurooppa nukkuu, USA
voi kayttaa samoja virtuaaliservereita kuin
taalla kaytetaan paivisin — ja toisinpain.

— Yksi pilvipalveluiden selkea etu on
energiankulutuksen vaheneminen, Korven-
maa vahvistaa.

Jos olet kayttanyt Googlen tai Amazonin palveluita,




Esa Korvenmaa (vas.) ja Janne Tagtstrom
Suomen Ciscolta vertaavat pilvipalveluiden
kehitysvauhtia ensimmaiseen polkupydraan:
siitd puuttuivat jarrut, pilvipalveluissa tieto-

turva tulee jalkijunassa.

T T e
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Toinen iso vahvuus on hanen mukaansa
siina, etta kun perinteisesti 80 prosenttia
yritysten IT-resursseista menee infrastruk-
tuurin ja sovellusten yllapitoon ja vain 20
prosenttia ajasta uusien sovellusten kehit-
tamiseen, pilvessa suhdeluvut kaantyvat
paalaelleen. Siella sovellukset ovat valmiina
olemassa, yritys saa ne kayttoonsa ilman
suuria projektointeja ja investointeja.

— Tietoverkon kapasiteetin kasvaessa ja
yhteyksien nopeutuessa meilla voi jatkossa
olla "tyhja” paatelaite edessamme — sovel-
lus pyorisi pilvessa. Lapparin prosessori olisi
siis palvelinkeskuksessa, Tagtstrom tiivistaa.

Kun tiedon, sovellusten ja kayttajien
massa pilvipalveluissa kasvaa, tulee niista
samalla myos yha houkuttelevampi kohde
tietoturvarikollisille. Johtaja Timo Leh=
timdki Viestintavirastosta onkin kuvannut
tilannetta vertaamalla sita metroasemaan:
taskuvarkaatkin toimivat usein paikoissa,
joissa liikkuu paljon vakea. Hyokkaykset ja
hyvaksikayttoyritykset kohdistuvat helppoi-
hin ja haavoittuviin kohteisiin tai sellaisiin,
jotka ovat poikkeuksellisen laajoja ja siksi
kiinnostavia.

Heikkoudet ja uhat

Pilvipalveluissa ison kysymysmerkin muodos-
taa virtualisoitujen palvelimien sijainti. Ne
voivat olla missa pain maailmaa tahansa —
megaluokan konesalikeskuksissa, jotka kayt-
tavat sahkoa suurkaupunkien mittakaavassa.

Konesalin sijoituspaikkaan vaikuttavat
muun muassa alueen poliittinen ilmapiiri,
seudun geologinen vakaus, tietoliikenne-
yhteyksien riittavyys ja laatu, sahkon
hinta ja toimitusvarmuus seka toimitilojen
saatavuus. Monesti pilvipalvelun ostajan
on mahdotonta tietaa, missa serveri — ja
siten myos sinne sailotyt datat — fyysisesti
ovat. Viela on ratkaisematta sekin, miten
eri maiden lainsaadantoja sovelletaan rajat
ylittavissa palveluissa ja mitka ovat palve-
luntarjoajan vastuut ja velvollisuudet seka
se, keneen kuluttaja on yhteydessa esimer-
kiksi ongelmatilanteessa. Samalla alustalla
palvellaan niin eurooppalaisia, amerikkalai-
sia kuin kiinalaisiakin palveluiden ostajia.

— Yritysten tietohallinto-osastoilta haviaa
kontrolli. Siksi en usko, etta yksikaan yritys
laittaa pilveen liiketoimintakriittista tietoa.
En usko, etta sellaista paivaa tuleekaan,
etta kaikki tieto olisi pilvessa, Korvenmaa
arvioi.

Pilvia on kuitenkin erilaisia. Puhutaan
termeista ”private cloud” ja ”public cloud”.
Korvenmaa korostaa, etta energiansaas-
tot ja toiminnallinen tehokkuus saadaan
nimenomaan julkisesta, globaalista pilvesta.
Samaa virtualisointitekniikkaa voidaan kui-
tenkin hyodyntaa myos esimerkiksi jon-
kin toimialan kesken tai jopa ainoastaan
konsernin sisaisesti. Esimerkiksi armeija tai
terveydenhuoltosektori tuskin koskaan ostai-
si palveluita globaalista pilvesta.

Pilvipalveluiden yhteydessa puhutaan

myos erilaisista "aaS”:eista. Palvelu voi

olla vaikkapa Infrastructure as a Service

tai Software as a Service. Mahdolliset uhat
ovatkin erilaisia riippuen siita, mita pilvesta
ostetaan.

Jos pilvesta hankitaan infrastruktuuria,
heikkoudeksi voi muodostua palvelun kaytet-
tavyys, erityisesti poikkeustilanteissa kuten
tietoliikennekatkoissa. Jos taas ostetaan
ohjelmistoa, uhat liittyvat tietosisallon
kasittelyyn.

— Miten varmistua esimerkiksi siita, etta
vanhentuneet tiedot tulevat tuhotuiksi? Tai
kun yrityksessa vaihtuu henkilostoa, miten
varmistua, etta entisten tyontekijoiden
identiteetit eivat jaa palveluihin kummitte-
lemaan? Korvenmaa pohtii.

— Ja mita sitten, jos palveluntarjoaja
menee konkurssiin. Ei riita, etta data on
hyvassa tallessa, jos yhtakkia ei olekaan so-
vellusta, jolla siihen dataan paasee kasiksi,
Tagtstrom lisaa.

Toinen kiinnostava kysymys ovat iPhonet
ja muut uudet paatelaitteet: palvelinkes-
kukseen ei valttamatta enaa mennakaan
toimistokoneelta turvattua tunnelia pitkin,
vaan toimitusjohtaja voi katsoa taloustie-
toja vaikkapa kannykallaan lentoasemalta
odotellessaan koneen lahtoa.

— Identiteettien ja laitteiden hallinta
on tarkea pulma ratkaistavaksi, Korvenmaa
painottaa.

Ratkaisuja?

Uhkakuvat lueteltuaan Korvenmaa ja
Tagtstrom ovat kuitenkin sita mielta, etta
pilvi on ennen muuta suuri mahdollisuus. He
kuvaavat pilvipalveluita valtavaksi aske-
leeksi kayttajaystavallisyydessa, eldman
helpottajiksi.

— Kun data on pilvessa, ei kayttajan
tarvitse huolehtia varmuuskopionnista, Kor-
venmaa konkretisoi.

— Pilveen turvautuminen on valttamaton
suuntaus, muuten energiantarve menee yli
ayraiden, han jatkaa.

Kuitenkin myos edella mainitut tietotur-
vaheikkoudet ovat todellisia. Eika niihin ole
ratkaisuja — viela.

— Yrityksen on tehtava riskianalyysi:
mika on hyotyjen ja haittojen suhde, mita
palveluita pilvesta kannattaa ostaa. Toistai-
seksi ei ole auditointitapaa, ei ole keinoja
mitata pilvipalvelujen turvallisuutta. Eika
keinoja tule ennen kuin palvelut ovat
standardisoituja. Tyota tehdaan koko ajan,
mutta pilvipalveluiden ja tietoturvallisuuden
kehitysvauhdissa on toistaiseksi epasuhta,
Tagtstrom summaa. %

Taustatietoja artikkeliin on antanut
Viestintdviraston CERT-FI-yksikon padllikkd
Erka Koivunen.



Teksti: Minna Kalajoki Kuvat: iStockphoto

LAAJAKAISTAPALVELUIDEN
SOPIMUSEHDOT KUNTOON

Kuluttaja voi vaatia korvauksia, jos laajakaista ei ole kaytdssa sovittuna
aikana tai se ei ole tarpeeksi nopea. Sopimusehdoissa ei kuitenkaan

usein ole maéritelty naita asioita tarpeeksi tasmallisesti, ja se tekee
korvauksen hakemisesta haastavaa. Viestintavirasto vaatiikin teleyrityksia
tarkistamaan sopimusehtojaan.

niten huomiota ovat herattaneet
E internetyhteyksien tiedonsiirtonopeu-

det, joista kuluttajat ovat valittaneet
eniten. Usein laajakaistapalveluja markki-
noidaan ja palvelu hinnoitellaan maksimi-
nopeuden perusteella, joka ei kdytannossa
juuri koskaan toteudu.

— Tiedonsiirtonopeuteen liittyvat so-
pimusehdot on myods muotoiltu niin val-
jasti, ettei palvelua koskaan voida todeta
sopimuksen vastaiseksi. Nain kuluttaja ei

P

myoskaan voi vaatia korvausta palvelun
virheesta, Viestintaviraston apulaisjohtaja
Merja Saari selvittaa.

Viestintavirasto on kaynyt lapi neljan
suuren teleyrityksen kiinteiden laajakaista-
palveluiden sopimusehtoja. Tarkastelussa
ovat olleet mukana DNA, Elisa, Sanoma
Television (Welho) seka TeliaSonera. Kaikki-
en yritysten tiedonsiirtonopeuksiin liittyvat
sopimusehdot havaittiin puutteellisiksi.
Kiinteita laajakaistapalveluja koskevissa

sopimusehdoissa todettiin osia, jotka ovat
jopa lain vastaisia ja kuluttajalle
kohtuuttomia.
Viraston linjauksen mukaan
sopimuksissa on maaritel-
tava tiedonsiirtonopeus
nykyista huomattavasti
tasmallisemmin, esimerkiksi
ilmoittamalla yhteyden
keskimaarainen nopeus tai
vahimmaisnopeus. Vahim-
maisnopeus ei myoskaan
saa olla liian alhainen
suhteessa enimmais-

Y

nopeuteen. Lisdksi verkkoon pitaa paasta
luvatulla nopeudella myos ruuhka-aikoina

Yhteys auki silloin kun on sovittu

Elisan, TeliaSoneran ja DNA:n kohdalla on-
gelmia havaittiin myos sopimusten syntypro-
sesseissa. Sopimukset sitovat kuluttajaa,
vaikkei viestintamarkkinalain edellyttamista
seikoista ole sovittu. Joissakin tapauksissa
sopimus sitoo kuluttajaa heti, mutta yritysta
vasta myohemmin.

Samoilla operaattoreilla ilmeni moititta-
vaa myos palvelun toimitusaikaa koskevissa
ehdoissa. Sopimus sitoo laajakaistaliittyman
tilannutta asiakasta, vaikkei asiakas tieda,
milloin liittyma viimeistaan kytketaan toi-
mimaan.

— Jos palvelun toimitusajankohdasta ei
ole tasmallisesti sovittu, kuluttaja ei voi
osoittaa palvelun viivastyneen ja vaatia
korvauksia, Saari huomauttaa.

Tastedes yritysten on ilmoitettava asiak-
kaalle yhteyden avaamisen takaraja. Oikeus
korvauksiin syntyy, jos yhteytta ei siihen
mennessa ole avattu.

Ongelmia on aiheuttanut myos kulutta-
jansuojalaissa saadetty etamyynnin pe-
ruutusoikeus. Se ei Elisan ja TeliaSoneran
sopimusehdoissa toteudu, vaikka yhteys
olisi ostettu netissa tai puhelimitse. Saaren
mukaan edella mainitut ongelmat koros-
tuvat maaraaikaisissa sopimuksissa, joista
kuluttajat eivat ainakaan kuluitta paase
irtautumaan.

Tilanteeseen saadaan parannus syksylla.
Teleyritysten tulee antaa elokuun alkuun
mennessa kirjallinen selvitys suunnitelluista
muutoksista, joiden on maara astua voimaan
viimeistaan 1. lokakuuta 2010.

— Viimeistaan silloin kuluttajat voivat
nauttia asianmukaisista sopimusehdoista,
joissa yhteyden nopeudesta ja palvelun
toimitusajasta on tasmallisesti sovittu. Jos
sopimusta ei noudateta, kuluttaja voi vaatia
hyvitysta virheellisesta tai viivastyneesta
palvelusta, Saari muistuttaa. %
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ykyaan yha useampi asioi, shop-
pailee tai muuten vain kuluttaa
aikaansa internetissa. Tieto-
turvan merkitys ja sovelluksia
kohtaan tehtavien hyokkaysten torjunnan
tarkeys ovat korostuneet sita mukaa, kun
yhteiskunnan toiminnot siirtyvat verkkoon.
Silti saannollisia testauksia laiminlyodaan.
Tietoturva-asioita ei myoskaan oteta riitta-
vasti huomioon palvelun suunnittelussa.

— Viela kymmenisen vuotta sitten
hyokkayksia tekivat lahinna osaamisensa
rajoja koettelevat alan harrastajat. Nykyaan
hyokkayksien takana on usein jarjestayty-
nyt rikollisuus, joka yrittaa onkia tietoonsa
salasanoja, henkilotunnuksia ja luottokortti-
tietoja, CERT-Fl:n tietoturva-asiantuntija
Jussi Eronen kertoo.

Rikolliset yrittavat myos hankkia koneita
palvelunestohyokkayksissa ja roskapostin
lahetyksessa tutuksi tulleiden bot-verkkojen
osaksi. Bot-verkkoihin koneita kerataan
muun muassa haittaohjelmilla, joita taas
asennetaan web-sivuilta pahaa aavistamat-
tomien kayttajien koneille. Nain saadaan
koottua pohjaa muun rikollisuuden toteu-
tusalustaksi. CERT-FI:n mukaan Suomessa on
jatkuvasti noin 1 000—3 000 bot-koneeksi
valjastettua tyoasemaa. Maailmalla suuruus-
luokka on miljoonia.

Turvassa eivat nykyaan ole edes yritysten
liikesalaisuudet, joita yritetaan saada selvil-
le tietoturvan aukoista. Valtaosa tieto-
murroista tapahtuu nimenomaan www-
sovellusten kautta.

Painopiste ennaltaehkiisyyn

Varoittava esimerkki jarjestelmien haa-
voittuvuudesta saatiin vuoden alussa, kun
ainakin 40 000 luottokortin tiedot varas-
tettiin helsinkilaisen kaupan tietokoneelta.
Jarjestelmaan murtauduttiin ulkomailta, ja
poliisin mukaan tietomurrossa vaarantuivat
jopa 100 000 kortin tiedot. Rikoksen paljasti
Luottokunnan oma turvallisuusseuranta.
Myohemmin todettiin, etta kauppiaan
kayttamat tietoturvaratkaisut eivat olleet
vaaditulla tasolla.

Tietovuotojen tukkiminen onnettomuu-
den jo tapahduttua on usein hankalaa ja
kallista. Painopiste tulisikin Erosen mielesta
siirtaa hatasammutuksista ennaltaehkaisyyn.

— Ohjelmistojen luotettavuutta voitaisiin
jo suunnitteluvaiheessa monessa kohtaa
parantaa. Ei ole olemassa yhta taikatemp-
pua, jolla turvata sovelluksen tiedot, jos
sovellus itsessaan on haavoittuva. Viime
aikoina onkin puhuttu paljon sen puolesta,
etta kaytettaisiin useita eri menetelmia
haavoittuvuuksien kartoituksessa. Jokai-
sella menetelmalla on omat vahvuutensa.
Kayttamalla montaa menetelmaa saataisiin
napparasti karsittua niin sanotut matalalla
roikkuvat hedelmat eli helpot tapaukset.

Useat organisaatiot ovat Erosen mukaan
vihdoin heraamassa turvallisuusriskeihin.
Silti menee viela aikaa ennen kuin laajasti
ymmarretaan, miten paljon sovelluksen haa-
voittuvuus on kiinni jokaisen omasta tyosta.
Tyypillisesti monet ohjelmistojen kehittajat
keskittyvat edelleen toiminnallisuuksiin.

— Tuote pitaa saada nopeasti markki-
noille. Turvallisuuteen ei kiireen ja kus-
tannusten vuoksi aina panosteta riittavasti
siita huolimatta, etta mita aikaisemmassa
vaiheessa ongelma havaitaan, sita halvem-
maksi sen korjaaminen tulee. Jokainen lapi
paassyt virhe maksaa esimerkiksi Microsoftil-
le miljoonia, Eronen huomauttaa.

Testaus on raatalintyota

Sovellusta tulisi yllapitaa jatkuvasti. Uudet
jarjestelmat ja tekninen turvallisuus olisi
my0s testattava saannollisesti. Ohjelmistol-
ta pitaisi lisaksi vaatia laatua, silla turval-
lisuus on yhta lailla ostajan kuin myyjankin
vastuulla.

Sovellusten testaaminen on raatalintyota,
toisin kuin valmiita maarittelyita kayttava
haavoittuvuusskannaus. Sovellustestaukses-
sa tutkitaan sovellusten sisdista logiikkaa,
kun taas skannereilla etsitaan esimerkiksi
ip-verkkoavaruudesta porsaanreikia, joiden
kautta ulkopuolinen voi paasta kasiksi tieto-
jarjestelmiin.

Eronen mainitsee esimerkkeina kaksi
peruslahestymistapaa: valko- ja mustalaa-
tikkotestauksen. Edellisessa hyodynnetaan
ohjelman toteutustietoja, jalkimmaisessa
testitapaukset valitaan ohjelman spesifikaa-
tioiden perusteella tutustumatta varsinaises-
ti ohjelman toteutukseen.

Testeja voidaan tehda seka manuaalisesti
etta automaattisesti. Erilaisia automatisoi-
tuja sovellusskannereita eli testityokaluja
on markkinoilla useita, myos ilmaisia. Osalla
pystyy tekemaan hyvin tarkkoja asetuksia
erilaisiin tarpeisiin, kun taas toisissa on
pelkka perustoiminnallisuus. Toiset kaytta-

,,,,,,,,,,,,,,,, mutta kiinnijaimisen

vat testaukseen sovelluksen lahdekoodia,
toiset taas verkkorajapintaa.

Manuaalisin testein voidaan todeta paljon
sellaista, jota ei automaattityokaluilla
havaita. Parhaaseen tulokseen paastaan
manuaalisen ja automaattisen testauksen
yhdistelmalla.

— Skanneri ei esimerkiksi voi paatella,
pitaisiko tietyn kayttajan pystya nake-
maan toisen kayttajan tietoja. Skanneri
ei myoskaan osaa tehda liiketoimintaloo-
gisia paatelmia. Perustason asioihin kuten
syotteenkasittelykontrollien tarkistamiseen
skannerit sopivat melko hyvin, Nixu Oy:n
tarkastuspalvelutuotteista vastaava Pekka
Sillanpda selvittaa.

Samoin tietoturvatuotteita kehittavan
Codenomicion Oy:n vanhempi tietoturva-
asiantuntija Heikki Kortti muistuttaa, etta
kaikkien mahdollisten syotteiden testaa-
minen manuaalisesti veisi kaytannossa
jopa vuosia. On haettava syoteavaruuden
kattavuuden ja testien tehokkuuden valinen
tasapaino.

— Mita enemman testeja tehdaan, sita
enemman haavoittuvuuksia loytyy. Auto-
maattinen testaus loytaa valtaosan kriittisis-
ta haavoittuvuuksista muutamassa tunnissa.
Tavoitteena on siis l0ytaa suurin mahdolli-
nen maara haavoittuvuuksia kohtuullisessa
ajassa.

Koska sovelluksissa kaytetyt tekniikat
kehittyvat jatkuvasti, taytyy myos tietotur-
vatuotteiden kehittajien pysytella tahdissa
mukana. Uusia kehitysymparistoja ja -tek-
niikoita tulee jatkuvasti, ja niissa on omat
erityispiirteensa. Yksi tietoturvan suurimpia
haasteita varmasti onkin ennustaa tulevia
ongelmia.

— Tosiasia on, etta uusien ohjelmisto-
kehitystekniikoiden toiminnallisuudet
tulevat aina jaljessa skannereihin. Tamakin
korostaa automatiikan ja sopivalla tavalla
kierojen ihmisaivojen yhteistyon tarkeytta,
Sillanpaa tiivistaa. »

,,,,,,,,,, Nykyisin noin sata
,,,,,,,,,,,, miljoonaa ihmisti tekee
,,,,,,,,,,,,,,,,,,,,,, ostoksia internetissa.

,,,,,,,,,,,,,,,,,,,,,,,,,, Heiddn huijaamisensa

___ontuottoisaa bisnesti;

_voitot voivat olla suuria,
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SUOMESTA
INTERNETYHTEYKSIEN
MALLIMAA

Tehokkaasta internetyhteydesta tulee aito jokamiehen
oikeus, kun Viestintaviraston yleispalvelupaatokset ja
liikenne- ja viestintaministeridn asetuksessa annettu
velvoite astuvat heindkuun alussa voimaan.

Teksti: Maarit Seeling Kuva: Jyrki Komulainen

uomalaisten tyo ja vapaa-aika vaa-
s tivat yha useammin korkealaatuisia

tietoliikenneyhteyksia. Viestintavi-
raston selvityksen mukaan kolme neljasosaa
kuluttajista kayttaa internetia vahintaan
kerran viikossa. Suomi onkin ensimmainen
maa, jossa laajakaistayhteys on laissa saa-
detty kansalaisen perusoikeus.

— Eniten internetia kaytetaan tiedon
hakemiseen, sahkoiseen asiointiin ja yhtey-
denpitoon, mutta myos musiikin kuuntelu ja
television katselu sen kautta ovat yleisty-
massa. Hyvat teleyhteydet ovat muuttuneet
ylellisyyshyodykkeesta vahitellen valtta-
mattomyydeksi, verkkoviestintaasiantuntija
Klaus Nieminen Viestintavirastosta sanoo.

Vastedes jokaisella kayttajalla onkin
oikeus saada hinnaltaan kohtuullinen ja no-
peudeltaan tarkoituksenmukainen internet-
yhteys vakituiseen asuin- tai sijaintipaik-
kaansa, olipa se sitten Lapin perukoilla tun-

turin kupeessa tai etelan asutuskeskuksessa.

Liittyma voidaan toteuttaa kiinteassa tai
langattomassa viestintaverkossa. Liittymien
hinnat voivat vaihdella maan eri osissa, silla
hinnoissa voidaan myos ottaa huomioon
palvelun tuottamisesta aiheutuvat kustan-
nukset.

Liikenne- ja viestintaministerio on maa-
ritellyt yleispalvelun vahimmaisnopeudeksi
kuluvana vuonna 1 Mbit/s. Aikaisemmin
nopeudeksi riitti 30—50 kbit/s. Laissa viita-
tun tarkoituksenmukaisen internetyhteyden
ominaisuudet voivat muuttua, kun tietoyh-
teiskunta kehittyy.

Verkkoa taajamista perakyliin

Aikaisemmin yleispalveluvelvoite on kos-

kenut ainoastaan kapeakaistaista internet-
yhteytta. Sahkoisten palveluiden kayton
yleistyminen edellyttaa kuitenkin nopeudel-
taan tietyn suuruista liittymaa.

Lakiuudistus pyrkii nain osaltaan edista-
maan tarvittavan infrastruktuurin rakenta-
mista myos haja-asutusalueilla. Saantely ei
silti koske esimerkiksi kakkosasuntoja tai
kesamokkeja.

— Yleispalvelulaajakaista on teknisesti
haasteellinen tavoite. Nopeudeltaan tietyn
suuruinen liittyma on nyt ulotettava tavalla
tai toisella minne tahansa metsan peralle
asti. Nykyinen verkkopeitto on kohtuullisen
hyva, mutta edelleen on alueita, jotka ovat
peittoalueen ulkopuolella. Lakiuudistus mer-
kitsee verkon rakentamiseen panostamista
siten, etta yhteys saadaan toimimaan kaik-
kialla. Nyt edellytetaan kokonaan uudenlai-
sen laatutason tarjoamista, Nieminen pohtii.

DNA:n kuluttajaliiketoiminnan laajakais-
tapalveluista vastaava business manager
Mikko Saarentaus arvioi kiinteiden laaja-
kaistayhteyksien rakentamisen haja-asutus-
alueilla muodostuvan sen verran kalliiksi,
etta todennakoisesti myos hinnat kipuavat
taajamayhteyksia korkeammalle. Toisaalta
lainmuutoksella taataan harvaan asuttujen
seutujen asukkaille ja yrityksille edes hidas
laajakaistayhteys.

Taajamissa laajakaistan tarjonta on Saa-
rentauksen mukaan Suomessa jo sen verran
yleista, etta han ei usko lainmuutoksella
olevan nailla alueilla nakyvaa vaikutusta.

— Kohtuullisen hinnan ja ajan maarit-
taminen on sen sijaan hyvinkin tapauskoh-
taista. Tahan olisimme kaivanneet viran-
omaisilta selkeampaa maaritelmaa. Harvaan
asutuilla seuduilla lahimmat kiinteat yhtey-

det voivat olla kilometrien paassa. Pahim-
millaan linjapituus muodostuu niin suureksi,
etta vaatimusten miniminopeutta ei pystyta
asiakkaalle tuottamaan. Taman takia DNA
tarjoaakin liittymia ensisijaisesti mobiililaa-
jakaistoina. Yhtiomme 3G-peitto laajenee
jatkuvasti, Saarentaus huomauttaa.

Haastava aikataulu

Uudistuksen toteutusaikataulu on seka Nie-
misen etta Saarentauksen mielesta erittain
haastava.

Nieminen muistuttaa, etta aikaraja
1.7.2010 ei merkitse silti sita, etta yhteyden
tulisi olla tuolloin jo toiminnassa. Asiakkaal-
la on ainoastaan oikeus tuosta paivamaa-
rasta lahtien vaatia kohtuullisessa ajassa
kotiinsa tai tyopaikalle ehdot tayttavaa liit-
tymaa. Kohtuullinen toimitusaika maaraytyy
tapauskohtaisesti.

Palvelun tarjoamisesta vastaavat teleyri-
tykset, joiden velvoitteet nain lisaantyvat.
Alueille, joilla tarjonta ei muuten ollut
riittavaa, Viestintavirasto maarasi vuoden
vaihteessa vastuulliset yleispalveluyritykset.

Yleispalveluyritys saa kieltaytya tekemas-
ta asiakkaan kanssa liittymasopimusta vain
laissa maaritellyista, tiukoista erityissyista.
Tallaisen esteen voivat muodostaa esimer-
kiksi toisen yleispalveluyrityksen liittyman
kaytosta aiheutuneet maksamattomat,
eraantyneet ja riidattomat velat. Viestinta-
virasto valvoo yleispalvelujen saatavuutta ja
yleispalveluyritysten velvoitteiden toteutu-
mista.

DNA:lle maaratyt velvoitealueet hajaan-
tuvat eri puolille Suomea lansirannikolta
Pohjois-Pohjanmaalle, yhteensa lahes 30
kuntaan, joissa DNA:lla paasaantoisesti on jo
valmiiksi kdytossaan kiinteaa televerkkoa.

Mikko Saarentaus toteaa mukana olevan
kuitenkin myds alueita, joilla yhtiolla ei
ole entuudestaan riittavaa peittoa. DNA
toivoikin asiaa valmisteelle tyoryhmalle
jattamassaan lausunnossa lisdaikaa verkon
rakentamiseen.

— Verkon puutteet yhdistettyina uu-
teen, nopealla aikataululla valmisteltuun
ja maarattyyn miniminopeusvelvoitteeseen
asettavat suuria haasteita lain tayttamisel-
le, Saarentaus sanoo. %



en mukaan harvaan
ahimmat kiinteat

ometrien péas:
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ITAVALLAN RUNDFUNK & TELEKOM

REGULIERUNGS-GMBH — RTR

ITAVALLAN REGULAATTORI:

Kilpailulla matkapuhelujen
ihannemaaksi

TR:aa johtavan Georg Serent-

schyn mukaan eri EU-maat ovat

eri tilanteissa televiestinnan saan-

telyn suhteen. Kokemustenvaihto
kannattaa, mutta jokaisen maan on tehtava
omat johtopaatoksensa.

— Tavoite kaikilla EU-mailla on sama,
mutta tiet siihen voivat olla erilaiset, han
sanoo.

Itavallan erikoisuutena ovat pitkalle
kehittyneet matkapuhelinmarkkinat. Se voi
ylpeilla edullisilla matkapuheluilla ja mobii-
lin laajakaistan ykkossijallaan.

Erikoistapaus Itdavalta

Viime syksyna RTR esitti laajakaistaverk-
kojen vapauttamista kilpailulle. Georg
Serentschy perusteli tata silla, etta mobiilit
UMTS-verkot voisivat jo taysipainoisesti kor-
vata markkinoilla kiinteiden DSL- ja kaapeli-
tv-verkkojen tarjonnan.

EU-komissiossa suhtauduttiin esitykseen
ensin epailevasti. Lopulta Brysselissakin va-
kuututtiin siita, etta Itavalta olisi erikoista-
paus, jossa mobiilit laajakaistaverkot todella
kilpailevat menestyksellisesti surffaushalui-
sista yksityisista netinkayttajista.

Velvoitteeksi itavaltalaisille saantelijoil-
le jatettiin puuttua kehitykseen heti, kun
verkot alkaisivat ylikuormittua enemman
dataa vaativista uusista laajakaistapalveluis-
ta. Tahan asti yksityisille asiakkaille on ollut
tarjolla lahinna tiedonhakua ja sahkopostin
kayttoa.

Pienemmat teleoperaattorit pelkaavat
nyt, etta ne eivat parjaa kilpailussa, ja
markkina-analyytikot odottavatkin alan
keskittymista. Halpojen kuluttajahintojen
kaantopuolena on ollut liikevaihtojen kaan-
tyminen laskuun ja samalla investointeihin
tarvittavien tuottojen hiipuminen.

Ensi syksyna alkaa Itavallassa huutokaup-
pa uuden sukupolven LTE-matkapuhelinverk-
kojen 2,6 GHz:in taajuuksista. Askettain
paatettiin analogisen television taajuus-
ylijaaman (Digital Dividend) arvokkaimman
osan — 790-862 MHz — jakamisesta mat-

kapuhelinyrityksille vuosien 2011 ja 2012
taitteessa jarjestettavassa huutokaupassa.

Uusia pelaajia kentélle

Kiinteiden verkkojen huippunopean laaja-
kaistan rakentamisessa Itavalta ei ole juuri
loistanut vaan sijoittuu EU-maiden keskiken-
talle. Syypaa on maan entinen telemonopoli
Telekom Austria, joka haluaa pitaa kilpailijat
loitolla VDSL2-verkkohankkeestaan.

VDSL2-verkkoa on testattu pilotteina
Villachissa, Klagenfurtissa ja Wienissa. Kau-
punkitaajamissa sen kautta tarjotaan jopa
100 MBit/s:n nopeutta, mika on toista luok-
kaa kuin laajakaistan tahan asti maaritelty
vahimmaisnopeus 144 kbit/s!

Georg Serentschy myontaa, etta uusimpia
laajakaistapalveluja, kuten nettitelevisiota
tai tilausvideota, varten tarvitaan nopeasti
tallaista huippunopeaa lasikuituista laaja-
kaistaa. Tama myos takaisi sen, etta Itavalta
sailyisi yrityksia kiinnostavana toimipaikka-
na.

Jotta jattihankkeessa paastaisiin
nopeammin eteenpain, Serentschy on
peraankuuluttanut kentalle uusia pelaajia,
energiayhtioita. Ne voisivat alkaa vetaa ko-
titalouksien ulottuville omien kaapeleidensa
ja putkiensa ohella myos lasikuitukaapelille
sopivaa putkea.

Serentschy pahoittelee, etta vielakin
uusien asuinalueiden taloihin vedetaan vain
harvoin valmiina infrastruktuurina sahko- ja
vesijohtojen ohella lasikuitukaapelia. Itaval-
lassa ratkaisua ei voida kuitenkaan siivittaa
keskushallinnollisesti, silla rakennusoikeu-
dellisista asioista paattavat yhdeksan osaval-
tiota itsenaisesti.

Kun energiayhtiot saataisiin mukaan
lasikuitukaapelin vetotalkoisiin, se murtaisi
my0s Telecom Austrarian tahan asti sailynyt-
ta monopolia kiinteiden verkkojen viimeis-
ten mailien hallinnassa. Serentschyn mukaan
tele- ja energiayritysten etujen yhteensovit-
taminen muistuttaa tilannetta, jossa mat-
kapuhelinyritykset piti saada hyvaksymaan
mastojen ja antennien yhteiskaytto.

Julkisuuden ja yhteishyvéan asialla

RTR haluaa investointien ja kilpailun edista-
misen lisaksi ajaa myos yritysten ja kulutta-
jan etuja eli yhteishyvaa. Georg Serentschy
ajaa tata maaratietoisella tilastointi- ja
tiedotustoiminnalla, jotta ala olisi mahdolli-
sina lapinakyva kaikille toimijoille.

Serentschy korostaa julkisuudessa myos
ICT-alan vihreytta. Ala on vastuussa noin
kahdesta prosentista ymparistolle haitalli-
sista paastoista, mutta sen avulla paastoja
voidaan myos tehokkaasti vahentaa. Tarttu-
malla kaikkiin alan tarjoamiin mahdollisuuk-
siin — kuten kuljetusten ja matkustamisen
vahentamiseen — voidaan paasta jopa 20
prosentin paastovahennyksiin.

Itavallan vaestosta yli 70 prosenttia kayt-
taa internetia. Eri asia on Serentschyn mu-
kaan se, miten hyvin ihmiset osaavat nettia
hyodyntaa. Toimivassa tietoyhteiskunnassa
taytyy satsata infrastruktuurin lisaksi myos
kayttajien tele- ja tietoteknisten taitojen
parantamiseen. Han ottaa esimerkiksi puhe-
limen, jota kaikki osaavat kayttaa. Nykyiset
matkapuhelimet kuitenkin muistuttavat yha
enemman tietokonetta ja vaativat siten jo
huomattavia kayttotaitoja.

Itavallassa on satsattu paljon siihen, etta
vanhemmatkin ihmiset pysyvat tietoyhteis-
kunnan kehityksessa mukana. Satsaus alkaa
jo laitteista: Suomessakin tunnetaan takalai-
set helppokayttoiset seniorikannykat.

RTR pyrkii puuttumaan markkinamekanis-
meihin myos kuluttajien eduksi. Se velvoitti
hiljattain teleoperaattorit tiedottamaan
aktiivisesti roaming-maksuistaan asiakkail-
leen. Asiakas voi nyt maksutta aktivoida
operaattoreilla kulukontrollin ja asettaa
roaming-maksuilleen — tai datamaarilleen —
katon, jonka saavuttamisesta operaattorin
on tata informoitava.

Tasta ja muista kuluttaja-asioista RTR
tiedottaa nettisivuillaan paitsi kirjallisesti,
myos videoin, jotka latautuvat YouTubesta.
Georg Serentschy lienee harvoja televies-
tinnan saantelyjohtajia, joka ei tyydy vain
kulissien takaiseen tyoskentelyyn, vaan
esiintyy naissa videoissa itse ja puhuu suo-
raan surffaajille. %



ltavallan televiestinnan
saantelyviranomaisen
johtaja on tyytyvainen
siihen, etta EU:ssa
saantelyn sananvaltaa on
jaanyt edelleen myos
kansallisille elimille.

Teksti ja kuvat: Jussi Tuormaa, Miinchen

Itavallan televiestinndsta vastaa poliittisella
tasolla liittokanslerin virasto seka liikenne-,
innovaatio- ja teknologiavirasto. Maan korkein
televiestinndn viranomainen on KommAustrian
(Kommunikationsbehdrde Austrian).
KommAustrian alaisuudessa toimii kaksi sita
avustavaa, mutta osittain myés omaa viran-
omaisvastuuta kantavaa toimeenpanoyksikkoa.
Ensimmadinen on jo vuodesta 1997 toiminut
kilpailulainsaddannoén toteuttamisesta, taajuuk-
sien jaosta ja digitaalisista allekirjoituksista,
ja vuodesta 2008 my®ds postin valvonnasta
vastannut Telekom-Control-Kommission (TKK).
Toinen on television ja televiestinnan

>>> TELEVISIO + TELEVIESTINTA

markkinoiden seuraamisesta ja sdantelysta
vastaava yksityisoikeudellinen liiketoimintayk-
sikkd Rundfunkt & Telekom Regulierungs-GmbH
(RTR). Sita rahoitetaan valtaosin sdaantelyn-
alaisten yritysten maksamin osuuksin, mutta
my®0s valtion maaréarahoista.

RTR jakautuu kahteen osastoon: broadcas-
tingiin ja televiestintaan. Niilld on omat toimin-
nanjohtajansa, mutta yhteiset alaosastonsa:
yleishallinto, taajuushallinto, oikeudelliset asiat,
liiketoimintojen analyysi, talous ja tekniik-
ka. Alaosastojen palveluksessa on yhteensa
noin sata tyontekijda. Televiestinndn osaston
toiminnanjohtajana on toiminut vuodesta 2002

alkaen ydinfyysikko ja yrityskonsultti, tohtori
Georg Serentschy.

Itavallassa matkapuhelinten kdyttoé on saavut-
tanut jo 136 prosentin peiton, kun se EU-maissa
on keskimaarin 119 prosenttia. Maassa on ollut
kdytossa 7,2 miljoonaa GMS-SIM-korttia ja 4,2
miljoonaa UMTS-SIM-korttia.

Itavalta on laajakaistaisissa matkapuhelinyhte-
yksissd 11,4 prosentin peitollaan Euroopan ykko-
nen. Kiinteiden verkkojen laajakaistan peitto 21,8
prosenttia taas on vain EU-maiden keskitasoa.
Kun laajakaistaiset yhteydet — joiden nopeus on
vahintdan 144 kbit/s — lasketaan kotitalouksittain,
niiden peitot yltavat yhteensa 84 prosenttiin.
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TAAJUUSPULALTA?

Lahivuodet ndyttavat, pystyvatkd kognitiiviset radiojdrjestelmat tuomaan ratkaisevaa
apua maailmaa uhkaavaan taajuuspulaan. teksti: Marjo Rautvuori
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ognitiivinen eli oppiva radio on
noussut taajuustutkinnan ja -kes-
kustelun kuumaksi kansainvalisek-
si aiheeksi. Kognitiiviset radio-
verkot kiinnostavat, koska niiden arvioidaan
tehostavan niukkojen taajuusvarojen koko-

naiskdyttoa. Taajuusalueista kisataan, mutta |

monien alueiden kuormitus on hetkellisesti
ja paikallisesti melko vahaista. Kognitiivinen
radio tarttuu tahan mahdollisuuteen.

Kognitiivinen radio on nimitys teknologi-
oille, jotka pyrkivat valitsemaan toiminta-
taajuutensa havainnoimalla taajuusym-
paristoaan ja toimimaan muita kayttajia
hairitsematta. Se etsii itselleen vapaan
kanavan, pystyy mukauttamaan kayttamansa
kaistanleveyden kaytettavissa olevaan ka-
navaan ja huomaa, jos joku muu, erityisesti
taajuuskaistan ensisijainen kayttaja, tarvit-
see samaa taajuusaluetta.

Nain kognitiivinen radioverkko pystyy
hyodyntamaan joustavasti ja tehokkaasti
taajuuksia, jotka eivat ole tietylla hetkella
ja tietyssa paikassa muiden radioverkkojen
kaytossa. Onnistumistiedot se keraa muis-
tiinsa vastaisuuden varalle.

Tekniikka vaatii vield kehittamista

reilut kymmenen vuotta sitten. Muutaman
hiljaisen vuoden jalkeen siita on tullut niin
yliopistoja ja tutkimuslaitoksia kuin teolli-
suuttakin kiinnostava tutkimus- ja kehitysai-
he eri puolilla maailmaa.

— Suomi on lahtenyt mukaan hyvissa
ajoin esimerkiksi Tekesin rahoittamien
projektien kautta. Suomalaisia osapuolia on
mukana myos Euroopan tasolla tehtavissa
EU-komission rahoittamissa isoissa hank-

i keissa. Niista saadaan parin kolmen vuoden

paasta mittavia demonstraatioita, jotka
varmasti antavat suuntaa tulevalle, toteaa
VTT:n tutkija, projektipaallikko Marja Ma=
tinmikko.

Kognitiivinen radio on Matinmikon mieles-

ta tulevaisuuden tekniikkaa, jonka merkitys
korostuu, kun langattomilla laitteilla halu-

| taan lahettd3 aina vain enemman tietoa.

Lisaksi sen arvioidaan tuovan mukanaan
lukuisia uusia radiolaitteiden ja -verkkojen
kayttosovelluksia.

— Viela tekniikat eivat ole niin luotet-
tavia, etta kukaan voisi varmistaa, etta ne

i eivat aiheuta hairigita. Jarjestelmia ei ole
i olemassa. Parhaillaan tehdaan eri puolilla
Kognitiivinen radio pulpahti esiin ensi kerran

maailmaa protoja ja testiymparistoja.
Tulevaisuuden skenaariossa joustavalle

kognitiiviselle radiolle nahdaan kayttoa
i my0s hatatilanteissa, esimerkiksi maan-
i jaristyksen jalkeisessd sekasorrossa, jossa
tavanomaiset yhteydet yleensa katkeavat.

Tarvitaanko saantelya?

Kognitiivinen radio asettaa haasteita myos
i saantelylle ja lainsaadannolle.

Suomi haluaa olla edellakavija kaytto-

i mahdollisuuksien luomisessa ilman lain-
saadannollisia rajoitteita. Valtioneuvoston

i uuden, joulukuussa 2009 voimaan tulleen

i taajuussuunnitelman mukaan jarjestelmien
i koekayttd on ollut mahdollista taméan vuo-
den alusta. Kognitiiviset radiot saavat kayt-
i taa taajuusaluetta 470—790 MHz siten, etta
i ne eivat saa suojausta muulta radioliiken-

i teelts eivatka saa aiheuttaa sille hairioita.
Lahettimien kaytto vaatii radiolain mukaisen
i luvan, jonka myontaa Viestintavirasto.

Maailmanlaajuisesti taajuusasioista

i keskustellaan ja sovitaan muutaman vuoden
valein jarjestettavassa ITUn radiokonfe-

i renssissa. Seuraava pidetaan vuonna 2012
(WRC-12).

— WRC-12:n yhtena tehtavana on sel-

vittaa, tarvitaanko erityista kognitiivista

i radiota koskevaa sddntelya ja jos, missa sita
i tarvitaan. Paatoksentekoon ajankohta on

i kuitenkin aivan liian aikainen. Mahdollisuu-

det taytyy pitaa auki, ei poissulkea mitaan

| ratkaisuja tai sovelluksia, toteaa taajuusyk-
i sikon paallikké Margit Huhtala Viestintavi-
| rastosta.

Huhtala muistuttaa, etta kansainvaliset

paatokset tehdaan aina pitkalle etukateen
ja asioita on paljon. Myos investoijille pitaa
i antaa tietoa ajoissa.

— Jos vuonna 2012 sovitaan, ettei

i maailmanlaajuista saantelya tarvita, asiaan
| ei voida enaa palata. Nyt on tarkeaa pitaa
asiaa esilla. Silloin paatokset pystytaan

i tekemaan oikeaan aikaan oikean tiedon

i valossa. %



|
Marko Kulmala, Tuottaja, ohjaaja
Insano Oy

Seuraavan paivan saari

mberto Econ romaanissa Edel-

lisen pdivan saari ratkaistaan

pituuspiirien arvoitusta. Miksi

eri paikoissa on eri aika samaan
aikaan? Ja miten tata mitataan?

Kartat ja navigointitaitojen kehittyminen
mullistivat ihmiskunnan kasityksen maail-
masta 1400—1500-luvuilla. Kaupankaynnin
lisaksi tama murros vaikutti uskomuksiimme.
Uskomukset ovat ihmisille valttamattomia —
ja tuhoisia. Ellei uskomuksia tarkisteta aika
ajoin. Sivistys ottaa kantaa uskomuksiin.

Maailmalla on tapana muuttua kerran 500
vuodessa. Kirjapainotaidon kehittyminen ja
lukutaidon demokratisoituminen mahdollisti
uuden ajanjakson ihmiskunnalle. Tiesimme
enemman toisistamme nopeammin. Laivat
kuljettivat ihmisia ja ajatuksia. Maailma ei
ollut enaa entisensa — ja paluuta entiseen ei
tullut. Taikausko vaheni.

Nyt ndyttadisi olevan kerran 500 vuodes-
sa. Ja tallakin kertaa on kyse seka kartoista
etta informaation kulun ja informaatiotai-
tojen leviamisesta demokraattisemmin. Kun
samaan aikaan maailman vaesto urbani-
soituu nopeammin kuin koskaan aiemmin,
tulemme nakemaan uusien kulttuurien
syntyja. Uudet kulttuurit, ja esimerkiksi
taidemuodot, syntyvat, kun suuri joukko
ihmisia on uudessa tilanteessa fyysisesti

ja psyykkisesti. Elamme henkeasalpaavan
kiinnostavaa aikaa! Ja ensimmaista kertaa
voimme kokea (ja tehda) taman muutoksen
yhdessa.

YouTubesta voimme loytaa lagoslaisen
rap-artistin uusimman videon. Facebook voi
auttaa rekrytoinnissa ja rekrytoitumisessa,
seka rakkaudessa. Tehtaat suoltavat mark-
kinoille uusia paatelaitteita, joista ei pysty
enaa varmasti sanomaan, mita ne ovat ja
tekevat. Eika tarvitsekaan pystya. Se selviaa
kokeilemalla.

Kuka tahansa voi olla yhteydessa keneen
tahansa. Voimme jakaa tietoja, tunteita ja
vaarinkasityksia nopeammin ja laajemmalle
kuin koskaan aiemmin. Ja totta kai — tahan
sisaltyy riskeja. Niin sisaltyi loytoretkei-
lyynkin. Kolumbuskin 0ysi vaaran uuden
mantereen. En tieda kuinka paljon hanta
moitittiin tasta virheesta. Moni muu loyto-
retkeilija katosi kartalta — tai itse asiassa
katosi, koska ei ollut kartalla. Kolumbus
eksyi taitavasti.

Nokian paatos jakaa kartat ilmaiseksi
mobiililaitteisiin laukaisee mullistavan
kaanteen ihmiskunnan historiassa. Kaiken
paikkatiedon yhdistyminen sosiaalisiin
verkostoihin ja sisaltojen tarjontaan tekee
kenesta tahansa nykypaivan loytoretkeilijan
ja loydettavan. Ja tama ei ole scifia, vaan
totta nyt.

Muutos muuttaa tapaamme kuluttaa ja
kdyttaytya. On harvoja hyodykkeitd, jotka
eivat ole ilmeisesti korvattavissa toisilla.
Tallaisia korvaamattomia tuotteita ovat
esimerkiksi kahvi, tyyny ja sauna. Kaikki
muu muuttuu.

Medioille ja niiden sisaltojen jakelulle
uusi aika avaa huikeat mahdollisuudet.
Oikeastaan elokuvateollisuus, kirjojen
kustantajat, tv-tuottajat tai vaikkapa
lehtien tekijat eivat ole pystyneet puhut-
telemaan asiakkaittaan juuri nyt ja juuri
tassa. Siis tietyssa ajassa ja paikassa siten,
etta tietaisivat tarkalleen keita he puhut-
televat, missa ja milloin. Kohta pystyvat.
Ja kun taman mahdollisuuden yhdistaa
mainonnan tarpeisiin, siirrymme hyvin
nopeasti tilanteeseen, jossa verkkojen
valta-asetelmat muuttuvat. Syntyy tilanne,
jossa valtaa valuu kuluttajille. Kontaktista
tulee arvokkaampi kuin koskaan aiemmin,
koska kontakti itse paattaa, suostuuko han
juuri nyt kontaktiksi. Toivottavasti siis nain.

EKorvaamattomia tuotteita
ovat kahvi, tyyny ja sauna.
Kaikki muu muuttuu.

Veikkaan etta Pohjois-Koreassa kuvitellaan
hieman toisenlaista mallia.

Asetelmat muuttuvat muutoinkin. Con-
necting people on edelleen relevantti aja-
tus. Sen rinnalla kasvaa toinen malli: people
connecting. Tama tarkoittaa ensinnakin sita,
etta tiedon ja epatiedon maara kasvaa jo
eksponentiaalisesti. Hyva ja huono. Toiseksi
tiedon jarjestelijoiden merkitys kasvaa.
Syntyy uusia tarpeita ja ammattikuntia.

Ja syntyy vaistamatta paljon sekaannuksia
ja ongelmia. Innovaatiot hyodyttavat seka
pahiksia etta hyviksia.

Mutta miten kdy ihmisen? |hmisilla on
ainakin kaksi ratkaisevaa ominaisuutta, joita
ei voi toistaiseksi korvata: mielikuvitus ja
tunteet. Ne ohjaavat intuitiota. lhminen voi
intuitiotaan seuraten valita, valita toisin tai
olla valitsematta. Muuttaa mieltaan. Ilman
jarkisyita.

Mielikuvituksemme on seuraavan paivan
saari. Ihmiskunnan pelastava voima. Elamme
toistaiseksi parasta aikaa.
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Svensk resume

Finland — ett
monsterland for
internetforbindelser

En snabb internetforbindelse ska bli en
dkta allemansrdtt nar Kommunikations-
verkets beslut om samhillsomfattande
tjanster och kommunikationsministe=
riets forordning trader i kraft i borjan
av juli.

Kommunikationsministeriet har bestamt
att hastigheten for den samhallsomfattan-
de tjansten ska vara minst 1 Mbit/s under
innevarande ar. Tidigare var minimumhas-
tigheten 30-50 kbit/s.

— Inforandet av samhallsomfattande
bredbandstjanster ar en tekniskt utma-
nande malsattning. Bredbandsanslutningen
med en viss hastighet maste nu vara till-
ganglig for alla pa ett eller annat satt. Den
nuvarande nattackningen ar relativt god,
men det finns fortfarande omraden som
ar utanfor tackningsomradet. Lagrefor-
men innebar att man satsar pa att bygga
natet sa att internetférbindelsen fungerar
overallt i landet. Nu forutsatts det att man
erbjuder en helt ny kvalitetsniva, reso-
nerar kommunikationsnatsexpert Klaus
Nieminen vid Kommunikationsverket.

Avtalsvillkoren for bredbandstjanster
i ordning

Konsumenten kan krdva gottgorelse om bredbandet inte fungerar vid den avta-
lade tidpunkten eller bredbandsabonnemangets hastighet ar lagre d@n vad som
avtalats. Det ar utmanande att soka gottgorelse eftersom avtalsvillkoren ofta
inte ar tillrackligt noggranna.

Konsumenterna har klagat mest pa éverforingshastigheten av internetférbindelser.
Bredbandstjanster dr ofta marknadsforda och tjansten &r prissatt pa basis av maxi-
mihastighet men i praktiken kan den har hastigheten nastan aldrig uppnas.

— Definieringen av avtalsvillkor som géller 6verféringshastigheten &r ocksa sa
vag att kunden praktiskt taget aldrig kan bevisa att bredbandstjansten strider mot
avtalet. Det betyder att konsumenten inte heller kan krava gottgorelse pa grund av
att det finns ett fel i tjansten, forklarar bitradande direktor Merja Saari vid Kommu-
nikationsverket.

Kunden som har bestallt bredbandsforbindelsen ar bunden av avtalet fast kunden
inte vet nar forbindelsen senast borjar fungera. — Om leveranstidpunkten inte
uttryckligen har avtalats om, kan konsumenten inte bevisa att tjansten har blivit
forsenad och kréava gottgorelse, papekar Saari.

Situationen ska forbattras fran och med hosten. Teleforetagen ska ldmna en
skriftlig utredning senast i borjan av augusti om de planerade andringar som ska
trada i kraft senast den 1 oktober 2010.

Om leveranstidpunkten inte
uttryckligen har avtalats om,
kan konsumenten inte bevisa att
tjainsten har blivit féorsenad och
krava gottgorelse.

Overvakning skapar konkurrens i telebranschen

Nya foretag som forsoker komma in

i telebranschen kan stota pa oskaliga
kopplings- och manadsavgifter om de &r
tvungna att anvanda fasta nat som ags av
lokala teleoperatorer.

Syftet med betydande marknadsinfly-
tande (SMP) som bedrivs av Kommunika-
tionsverket ar att sakerstalla att kommuni-
kationsmarknaden fungerar effektivt. For
att na detta mal kan Kommunikationsver-
ket forplikta operatorer med betydande
marknadsinflytande att sanka de avgifter
som de tar ut av andra operatorer. Det
finns mer an 30 foretag med betydande
marknadsinflytande i telebranschen.

— Syftet med Gvervakning som base-
rar sig pa férhandsreglering och alagda
skyldigheter ar att minska hinder for
marknadstilltrade och framja konkurrens.
Konkurrensen fungerar bara om avgifterna

mellan foretagen ar rimliga och icke-
diskriminerande, sager chefen for enheten
for overvakning av kommunikationsmark-
naden Marja Lehtimdki pa Kommunika-
tionsverket.

Enligt EU-direktiv ska overvakning av
konkurrensreglerna pa kommunikations-
marknaden kompletteras med specialover-
vakning. Kommunikationsverket ansvarar
for att lagen om SMP iakttas. Konkur-
rensverket som Overvakar att de allmanna
konkurrensreglerna foljs ar en central
samarbetspartner i den har overvakningen.

— Vart samarbete har varit intensivt
redan tio ar, fran de forsta lGsningarna pa
prissattning. Vi ger utlatanden och ut-
byter asikter om marknadens effektivitet
fortfarande, forklarar bitradande direktor
Timo Mattila pa Konkurrensverket.

22 signaali



English summary

Monitoring brings competition into
the telecom sector

As they attempt to enter the telecom sector, new operators may bump into
unreasonable interconnection rates and monthly fees because they have no
other option but to use the fixed networks owned by local telecom operators.

FICORA aims at ensuring efficient telecom markets by monitoring the use of
significant market power (SMP). The objective is reached by obliging operators to
charge reasonable prices from other operators. There are a total of more than 30
operators with significant market power in the telecom sector.

— Monitoring that is based on ex ante regulation and obligations imposed on op-
erators aims at reducing barriers to entry and promote competition. Competition
is efficient only if the rates operators charge from one other are reasonable and
non-discriminatory, asserts Head of Communications Markets Supervision Marja
Lehtimaki.

According to EU Directives, the monitoring of competition rules in the commu-
nications markets must be supplemented by special monitoring. It is FICORA that
is responsible for this, i.e. monitoring of significant market power. The Finnish
Competition Authority (FCA), who is responsible for the monitoring of general
competition rules, is a key partner in performing this task.

— Our cooperation has been intense for roughly a decade now, ever since the
first pricing solutions. We issue opinions and exchange views of the functionality of
the market, says FCA Assistant Director Timo Mattila.

Broadband service agreement
conditions into order

Broadband consumers cannot ask for compensation if their connection is out
of function at a specific time or is not fast enough. Ambiguous agreement
conditions make it impossible to file for compensation.

Consumers have complained the most about the data transmission speed of

internet connections. The marketing and pricing of broadband
services is based on maximum speed, which can hardly
ever be reached.

— The agreement conditions related to data
transmission speed give room for interpretation,
and therefore it is impossible to claim that the
service is against the agreement. Thus, consumers

cannot either ask for compensation for an errone-

ous service, explains Deputy Director Merja Saari
from FICORA.

The agreement ties the
customer who has subscribed
to a broadband subscription,
although the customer is not

aware of the connection time. -

If the delivery date is unknown, consumers cannot
prove that the service is delayed and ask for compensa-

tion, remarks Saari.

As of this autumn, the situation must be improved. Telecom

operators must give a written report of the planned changes

which are due to enter into force as of 1 October 2010.

Finland a model
country for internet
connections

An efficient broadband connection will
become the right of common as FICORA's
universal service decisions and an obliga-
tion included in the Decree of the Ministry
of Transport and Communications enter
into force in the beginning of July.

The Ministry of
Transport and
Communications
has determined
that the mini-
mum speed of
universal broad-
band service
must be 1 Mbit/s
in 2010. The
speed require-
ment used to be
30- 50 kbit/s.

— The uni-
versal broad-
band service is
technologically
very challenging
to implement. A subscription with a certain
speed must now be extended everywhere
in one way or another. The current network
coverage is reasonably good, but there are
still areas that are outside the coverage area.
The legislation reform means that network
construction aims at the provision of func-
tional connections everywhere. Operators are
expected to provide formerly unseen quality,
says FICORA Senior Adviser Klaus Nieminen.

The minimum
speed of universal
broadband service
must be 1 Mbit/s

in 2010.
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