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Viestintaviraston uusi NCSA-yksikkd raivaa tieta
kansainvaliselle yhtelstyolle Teksti: Maarit Seeling Kuvitus: Jaska Poikonen Kuva: Jyrki Komulainen

uomeen saadaan ensi vuoden alus-
sa uusi tietoturvatoiminto, kun
Viestintaviraston NCSA-toiminta
kaynnistyy. Yksikon tarkoitus on
muun muassa tarkastaa tietojarjestelmien
tietoturvavaatimuksia ja ndin helpottaa kan-
sainvalista yhteistyota seka turvaluokitellun
tiedon asianmukaista kasittelya.
Ammattimaisesti kohdennettujen tieto-
turvahyokkaysten maara lisdantyy maail-
malla huikeaa vauhtia. Samalla vaatimukset
turvaluokitellun tiedon suojaamiselle kas-
vavat. Kansainvalisissa yhteistydhankkeissa
vaaditaankin yha useammin kansallisen

tietoturvallisuusviranomaisen lausunto jar-
jestelmien tai tuotteiden turvallisuustasosta
ja luotettavuudesta.

— Tietoturvanékdkohdat on huomioitava
kaikissa tiedonkésittelyn vaiheissa. Suomi
elaa kansainvalisessa tietoverkkotaloudessa.
Monet suomalaiset yritykset ja yhteisot ovat
toérméanneet tilanteeseen, jossa kaupan tai
sopimuksen teko tai tiedon saaminen on
vaikeutunut, koska meilta on puuttunut vi-
rallinen kansallinen tietoturvaviranomainen,
joka antaisi tietojarjestelmille turvaluoki-
tuksia, Viestintéviraston verkot ja turvallisuus
-tulosalueen johtaja Timo Lehtimaki sanoo.

>> CERT-Fl vusii tietoturvamaarayksia
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Kansainvalisesti vakioitu kansallinen
tietoturvaviranomainen (NCSA eli National
Communications Security Authority) keskit-
tyy vastedes tayttdmaan Suomen kansainva-
lisia tietoturvallisuusvelvoitteita.

Virastoa konsultoidaan, kun asia kos-
kee kansainvalisen turvaluokitellun tiedon
sahkoista kasittelya. Tietojarjestelmien
tarkastamisen ja jarjestelmatoteutusten hy-
vaksymisen lisaksi NCSA:n vastuulle tulevat
tuotesertifiointien hallinta seka salausmene-
telmiin liittyvien avaimistojen hallinnointi.

Teollisuuden kansainvélisen kilpailukyvyn
parantamisen lisaksi yksikon tarkoitukse- ->




NCSA-yksikk6a konsultoidaan, kun asia koskee
kansainvalisen turvaluokitellun tiedon
sahkoista kasittelya, johtaja Timo Lehtimaki kertoo.
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na on eri osapuolten intressien suojaaminen esimerkiksi
Suomen ja NATOn rauhankumppanuushankkeissa tai EU-
tiedonvaihdossa.

Hajautettu valvontamalli sdilyy

Suomessa kansainvaliset turvallisuusasiat ovat hajautet-
tuina Viestintavirastoon perustettavan uuden yksikon

lisksi kolmelle muulle viranomaiselle eli Suojelupoliisille,
Puolustusvoimille ja P&&esikunnalle. Uuteen NCSA-yksikkdon
kootaan ensi vuodesta lahtien nimenomaan tietojarjestelmi-
en turvallisuuteen ja salausmenetelmiin liittyvaa osaamista.
Kansallisena turvallisuusviranomaisena (NSA) toimintaa
koordinoi ulkoasiainministerio.

— Aivan tarkkaa tietoa ei ole saatavissa siitéa, miten
NCSA-toiminta eri maissa on jarjestetty. Suomen malli on
kuitenkin hyvin tavanomainen pienehkdissa valtioissa, joissa
ei ole ollut mielek&sta perustaa yhta yksittéista organisaati-
ota kasittelemaan kaikkia asioita. Nyt ei siis perusteta uutta
virastoa. Viestintévirasto saa vain uuden vastuualueen,
Lehtimaki selventaa.

Viestintaviraston uuden turvallisuusyksikén perusta-
miseen on varattu valtion ensi vuoden budjetista 650 000
euroa. Alkuvaiheessa toiminta kaynnistyy yksikon paallikon
ja kahden asiantuntijan voimin. Lehtimaki arvioi tehtavéan
hoitamisen edellyttdvén noin kymmenta henkildtydvuotta
vuoteen 2014 mennessa. *
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Paakiroitus

TAAJUUSHALLINTO
VARAUTUU TULEVAAN

linkeinoelaman kilpailukyvyn

turvaamisessa tehokas taajuushal-

linto on hyvin keskeisessé roolissa.

On nahtavissa, etta viestinnan
palvelujen maara lisdantyy ja yha useammat
kayttotarpeet kilpailevat niukoista taajuus-
resursseista samoilla halutuilla kustannus-
tehokkailla taajuusalueilla.

Yhteiskunnan tarpeet luovat muun
muassa uusia ja kehittyneita langattomia
sovelluksia, jotka muuttavat ihmisten elin-
tapoja ja tuovat mukanaan uusia palveluja.
Uudet sovellukset hyddyntavéat usein jo
olemassa olevia radioverkkoja ja luovat néin
paineita eri radiojarjestelmien ja sovellus-
ten tekniseen yhteensovittamiseen. Uusien
palvelujen tuomien ratkaisujen teknisten
haasteiden lisaksi taajuuspaatoksissa on
otettava huomioon myos viestintdmarkkinoi-
den toimivuus.

Taajuushallintoon kohdistuu yha enem-
man vaatimuksia olla tiedollisesti kehitty-
vien uusien teknologioiden eturintamassa.
Jopa edelld, aistien jo seuraavaa teknologis-
ta askelta. Jatkuvana haasteena on tehostaa
kysynnan ennakointia, ymmartaa pitkalla
tahtéimella tulevaisuuden taajuustarpeet
ja huomioida tama jokapaivaisessa taajuus-
suunnittelussa.

Kulunut vuosi on ollut taajuusmielessa
erityisen mielenkiintoinen ja haastava.
Taajuuksien uudelleensuunnittelun tuloksena
oli mahdollista myontaa riittéavan suuri ja
yhtendinen taajuusalue 1800 MHz:n alueelta
matkaviestinoperaattoreille LTE-teknologian
kayttoon. Tama teki Suomesta ensimmaisen
maan Euroopassa, joka sallii LTE-teknologian
kayton nain alhaisilla taajuuksilla. HDTV eli
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teravapiirtotelevisio on tullut ja&ddékseen.
Analogisilta tv-taajuuksilta vapautuneiden
VHF-taajuuksien kaytosta on sovittu naapuri-
maiden kanssa ja ensimmaiset valtakunnalli-
set HDTV-toimiluvat on mydnnetty. Loppu-
vuonna Viestintdvirasto toteutti teknisesti
ja toimi meklarina 2,6 GHz:n taajuushuuto-
kaupassa, joka oli Suomessa ensimmainen
laatuaan.

Mita on viela tulevaisuudessa tarjolla?
Modulaatiotekniikat kehittyvat, mika tar-
koittaa enemman bitteja samalle kaistalle.
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Pitkallakaan aikavalilla taajuuksista ei
tule merkittavaa pulaa, mutta tdma vaatii
taajuushallinnolta jatkuvaa “tutkailua” ja
“antennien suuntausta’ oikeaan kohtee-
seen.

EKulunut vuosi on ollut

taajuusmielessi erityisen

mielenkiintoinen.
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Telepalvelujen hintataso Suomessa 2008

Viestintavirasto on selvittanyt koti-
talousasiakkaiden telepalvelujen hinta-
tason kehitystéd Suomessa vuonna 2008
verrattuna vuoteen 2007. Virasto teki
selvityksen nyt ensimmaista kertaa.
Aiemmin telepalvelujen hintatason
seurannasta on vastannut liikenne- ja
viestintaministerio.

Selvityksen mukaan telepalvelujen
nimellishinnat kokonaisuudessaan ovat
nousseet vuodesta 2007 vuoteen 2008
noin kaksi prosenttia. Puhepalvelui-
den nimellishinnat ovat nousseet pari
prosenttia ja tiedonsiirtopalveluiden
nimellishinnat noin prosentin. Vastaavat
reaalihinnat ovat kuitenkin laskeneet
kahdesta kolmeen prosenttia eli tele-
palveluiden hintataso on noussut muita
kuluttajahintoja hitaammin.

Tiedot selvitysta varten on keratty
teleyrityksilta. Telepalvelut on ryhmitelty
siten, ettd ne on jaettu kahteen paa-
komponenttiin: tiedonsiirto- ja puhe-

palveluihin, jotka ovat edelleen jaettu
matkaviestinverkon ja kiintean verkon
palveluihin. Selvityksess& kunkin palvelun
keskiméaarainen hinta on laskettu jaka-
malla tulot volyymeilla. Esimerkiksi Kiin-

Kuvio: Telepalveluiden hintat

tedn verkon puhepalveluissa kotitalouk-
silta saadut tulot on jaettu kotitalouksien
soittamilla minuuteilla. Palvelukohtaiset
indeksit on muodostettu naiden keskiar-
vohintojen avulla.
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EU:n viestintalainsaadanto-
uudistuksesta sopimus

Euroopan parlamentin valtuuskunta luo-
pui muutosehdotuksesta, jonka mukaan
internetin kayttoa olisi voinut rajoittaa
ainoastaan tuomioistuimen paatoksella.
Kayttéjalle taataan kuitenkin kuulemis-
menettely, jos telepalvelun kdyttd on
pakko katkaista. Direktiivit on maara
hyvéksya marraskuun lopussa seka parla-
mentissa ettd ministerineuvostossa.
Uudistuksen tavoitteena on parantaa
saantelya, tehostaa sisamarkkinoita ja
edistaa kuluttajien oikeuksia. Uudistus
antaa liséavaltuuksia komissiolle. Komissio
voisi muun muassa laatia monivuoti-
sen taajuuspolitiikkaohjelman. Lisaksi
komissio voisi vaikuttaa huomattavan
markkinavoiman velvoitteisiin, vaikkei
sille myonnetty veto-oikeutta. Komissiolla
olisi mahdollisuus antaa sitovia harmoni-

sointipa&atoksia kaksi vuotta suosituksen
antamisen jalkeen, jos suositus ei ole
tuonut toivottua tulosta. Liséksi komissio
voisi, kuultuaan ensin Euroopan verkko-
ja tietoturvavirastoa, hyvéksyé teknisia
taytantdonpanotoimenpiteita tietoturva-
loukkausten tiedotus- ja ilmoitusvaati-
muksiin.

Asetuksella perustetaan kansallisten
viestintdviranomaisten toimielin BEREC,
joka korvaa nykyisen European Regulators
Groupin. BEREC antaisi lausuntoja muun
muassa saantelyehdotuksista ja huo-
mattavan markkinavoiman paatoksista
komissiolle. Sen toimintaa rahoitettaisiin
yhteisbvaroin ja mahdollisesti jasenyys-
maksuilla. BERECIn sijaintipaikasta
paattaa ministerineuvosto myéhemmin
tana vuonna.

Lainsaadantouudistus parantaa
viestintapalveluiden kayttdjien asemaa.
Teleyritysten tulisi sopimuksissa kertoa
tarjottavien palvelujen laadun vahim-
maistaso. Lisaksi jasenvaltiot voisivat
asettaa palvelutasoa koskevia vaatimuk-
sia teleoperaattoreille. Puhelinnumeron
siirrettavyys tulisi toteuttaa yhden tyo6-
paivan aikana. My0s tietoturvaa koskevaa
saantelya lisataan, mutta vastaavanlaiset
vaatimukset ovat pitkalti Suomessa jo
voimassa.




Lakimuutos
vaikuttaa
teleyritysten
tietoturva-
tiedottamiseen

Ruotsin puolustusvoimien radiolai-
toksella on ollut mahdollisuus joulu-
kuun alusta alkaen seurata maanpuo-
lustustarkoituksessa Suomesta Ruotsin
kautta ulkomaille suuntautuvaa
sahkoista viestintaa. Merkittava osa
Suomesta ulkomaille menevasta tieto-
lilkkenteesta kulkee Ruotsin kautta.
Ruotsin kautta kulkevan tietoliiken-
teen tiedustelutoiminta on huomioitu
Viestintaviraston 1.1.2010 voimaan
tulevassa maaraysuudistuksessa, joka
koskee tietoturvaloukkausten ilmoi-
tusvelvollisuutta. Siina korostetaan
erityisesti teleyritysten velvollisuutta
tiedottaa asiakkailleen ulkomailla to-
teutettaviin, suomalaisille asiakkaille
tarjottaviin palveluihin kohdistuvista
tietoturvauhkista. Ilmoitusvelvollisuus
perustuu sahkoisen viestinnan tieto-
suojalakiin.
Internetin kdyttajat voivat
suojata viestit tarvittaessa

Jokaisen internetin kayttajan on syyta
miettid, mita viestintépalveluja kayt-
taa ja minkalaisia suojaustoimia niissa
kaytetaan. Suojausta vaativat viestit
voi tarvittaessa salata. Lisa-

tietoja viestinnén suojaamisesta
16ytyy Viestintaviraston yhdessa alan
toimijoiden kanssa julkaisemalta
viestinnan suojaamista koskevalta si-
vustolta www.ficora.fi/viestinsuojaus.
Sahkaisen viestinnan suojaaminen oli
esilla my6s vuoden 2009 helmikuussa
Jarjestettyna Tietoturvapaivana.

Merkittaivi osa
Suomesta ulkomaille
menevasta
tietoliikenteesti kulkee
Ruotsin kautta.

FiCom kymmenen vuotta

Kymmenen vuotta sitten, tarkalleen
23.11.1999, joukko keskeisia ICT-alan
yrityksia allekirjoitti Tietoliikenteen ja
tietotekniikan keskusliiton perustamis-
sopimuksen. Syntyi toimialajarjesto,
joka on kymmenen vuoden aikana
ottanut paikkansa yhteiskunnallisena
vaikuttajana ja yhteistyotahona.
FiComin toiminnan luonne ja ennen
kaikkea laajuus ovat muuttuneet
kymmenen vuoden aikana olennaises-
ti. Aivan alkuvaiheessa kansallisella
tasolla saatettiin hieman karrikoiden
puhua yhteistoiminnan
triangelista, jonka
kulmat olivat liikenne-
ja viestintaministerio,
Viestintavirasto ja toi-
mialan edustajat. Hyvin
nopeasti yleinen tieto-
yhteiskuntakehitys toi
yhteistydhén mukaan
myos hallinnon muut
haarat ja yhteiskunnan
kaikki toimintalohkot.
Tietoliikenne ja
tietotekniikka ovat
nykyisin keskeisia
elementteja erilaisten
toimintojen tehostami-
seksi. Ilman ICT-palve-
luiden ja -tuotteiden
laajapohjaista kayttoa
ei selvité sellaisista
yhteiskunnallisista

haasteista kuten ilmastonmuutos, vaes-
ton ikdantyminen ja alueellisen tasa-ar-
von heikkeneminen. Toimialan yrityksilla
on Suomelle merkitystéd myds laajemmin
tarkasteltuna: hakemalla saa hakea
toista toimialaa, joka investoi vuodesta
toiseen jopa puoli miljardia euroa taméan
maan rajojen sisapuolelle. Keskeisia
satsauksia ovat tietysti seka kiintean etta
langattoman verkon investoinnit, mutta
myos laajat investoinnit jarjestelmiin ja
palveluihin.

Harri Pursiainen liikenne- ja
viestintdministeriésta, Reijo
Svento FiComista ja Jyrki Alkio

Fi-verkkotunnusten
hinnat laskevat

Vuodenvaihde alentaa fi-

verkkotunnusten hintoja. VOIMASSAOLOAIKA 2010
Viestintaviraston esityk-
sen mukaan esimerkiksi ) 13 euroa
fi-verkkotunnus vuodeksi 1 vuotta (vanha hinta 15 euroa)
maksaa 13 euroa aiemman
15 euron sijaan. 36 euroa
3 vuotta _

(vanha hinta 41 euroa)
Uudet fi-verkkotunnus-
hinnat astuvat voimaan 5 vuotta 55 euroa
4.1.2010. (vanha hinta 60 euroa)
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Teletoimintaohjetta paivitettiin

Viestintavirasto on paivittanyt ohjeen
teletoimintailmoituksen antamisesta. Sen
tarkoituksena on toimia tulkintaohjeena
ilmoitusvelvollisuuden alaisen yleisen
teletoiminnan maarittelemiseksi.

Yleisen teletoiminnan harjoittamisesta
on ennen toiminnan aloittamista tehtava

LINKKI\/INKI T

kirjallinen ilmoitus Viestintavirastolle
(Viestintamarkkinalain 13 §). Teletoiminta-
ilmoituksella ei ole itsenaista oikeuksia
tai velvollisuuksia luovaa merkitysta,
vaan ilmoitus on tarkoitettu valvonta-
viranomaisen tyon apuvalineeksi.

Ohje teletoimintailmoituksen antami-
sesta on tehty vuonna
2003. Nyt ohjeen
kehittamiselle ja
yleisen teletoiminnan
maaritelman tasmenta-
miselle oli selkea tarve:
yritysten palvelumallit
ovat uudistuneet ja
markkinat muuttuneet.
Se, mita katsotaan ylei-
seksi teletoiminnaksi,
vaikuttaa muun muassa
teleyrityksen maksetta-
vaksi tulevan viestinta-
markkina- ja tietotur-
vamaksun suuruuteen.
Edella mainitut maksut

perustuvat yrityksen harjoittaman yleisen
teletoiminnan liikevaihtoon.

Yleisen teletoiminnan maaritelma

Yleisella teletoiminnalla tarkoitetaan
laissa verkkopalvelun tai viestintépalve-
lun tarjoamista kayttajapiirille, jota ei
ole etukateen rajattu. Merkityksellista
arvioinnissa on itse toiminnan luonne, ei
esimerkiksi palveluntarjoajan lainsdadan-
nollinen asema. Siten esimerkiksi kunta,
oppilaitos tai it-palveluntarjoaja voi olla
lain tarkoittama teleyritys.

lImoitusvelvollisuus ei koske merkityk-
seltdén vahaista teletoimintaa harjoitta-
via yrityksid. Merkitykseltaan véhainen
teletoiminta on maaritelty valtioneu-
voston asetuksessa — yksi maarittavista
tekijoista on, etta toiminnan liikevaihto
on alle 300 000 euroa vuodessa.

Viestintavirasto antaa tarvittaessa
tapauskohtaisia ohjeita teletoiminta-
ilmoituksen antamisesta.

Linkkivinkkeja nettiturvallisuuteen

Verkossa on useita hyvia sivustoja, jotka kasittelevat
turvallista ja fiksua internetin ja muiden sahkdisten me-
dioiden kayttoa. Nailta sivustoilta loytyy hyvia vinkkeja
kuluttajille, vanhemmille ja opettajillekin.

Tietoturvakoulu.fi on tarkoitettu peruskouluille ja lasten
vanhemmille. Sivustolla on tarjolla tietoa, tarinoita, peleja ja
opetusmateriaaleja laajasti turvalliseen netin kayttoon liitty-
vista aiheista: yksityisyys netissa, nettikiusaaminen, tekijan-
oikeudet, kuvien julkaisu netissa, nettikavereiden tapaaminen
jne. Tietoturvakoulussa toimii my6s maksuton Kummipankki-
palvelu, jonka kautta koulut voivat tilata asiantuntijan kerto-
maan turvallisesta netin kaytosta.

Tietoturvaopas.fi opastaa muun muassa turvalliseen verk-
koasiointiin, tietokoneen teknisen tietoturvan yllapitoon,
kannettavan tai kdytetyn tietokoneen turvalliseen kayttoon
seké& roskapostin valttamiseen. Sivustolta I0ytyy oma osionsa
myds pk-yrittajille.

Peliraati.fi-sivustolla vanhemmat arvioivat toisille vanhem-
mille netti-, tietokone-, video- ja konsolipeleja. Arvioiden
tarkoituksena on antaa tietoa pelien sisalldista lasten kasva-

tuksen tueksi: mita olisi hyva tietaa peleja valittaessa ja mi-
ten mahdollisiin arveluttaviin pelisiséltdihin tulisi suhtautua.
Vanhemmat tekevat peliarviot yhdessa lasten kanssa.

MIl.fi/vanhempainnetti vastaa osiossa Lapset ja media muun
muassa kysymyksiin millaisia verkkopalveluja lapset ja nuoret
kayttavat, miten turvallista netin kayttéa voi opettaa kotona,
miten esto-ohjelmat toimivat ja millaisiin myonteisiin ja kiel-
teisiin ilmidihin lapset ja nuoret voivat térmaté digitaalisen
media aéarella.

Mediakasvatus.fi on portaali lasten, nuorten ja median
kanssa tyoskenteleville ammattilaisille, tutkijoille ja vanhem-
mille. Sivustolta l6ytyy tietoa mediakasvatuksesta, blogeja,
keskustelupalsta seka vanhemmille tiivis tietopaketti, joka
kattaa laajasti sahkdiset ja perinteiset mediat.

Turvallisesti netissa
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TALLA PALSTALLA VAIKUTTAJAT
| | HAASTAVAT TOISIAAN VASTAAMAAN
KIPERIIN KYSYMYKSIIN.

Vuosikymmenessa vuosisadan tavoitteeseen

Valtion tavoite on palvella hallinnon asiakkaita, meita Suomen kansalaisia,
entista paremmin ja tehokkaammin.

allinto- ja kuntaministeri Mari Kiviniemi ei lupaa, etta
H Suomeen rakennettaisiin yksi kaikkien kansalaisten kaikki Edellinen vaihtopenkkivieras Valtiokonttorin paddjohtaja Timo Laitinen esitti hal-
tiedot kattava rekisteri. Timo Laitisen kysymysta han linto- ja kuntaministeri Mari Kiviniemelle seuraavan kysymyksen: Suomen julkiselta
kuitenkin luonnehtii relevantiksi. sektorilta puuttuu yksi yhteinen kansalaisten "asiakasrekisteri”. Kustannustehok-

— Nykytilanne, jossa suomalaisten tiedot on hajautettu eri kainta ja kdytettavyyden kannalta helpointa olisi, jos kansalaisten kaikki henkil6- ja
rekistereihin, ei ole hyva. Kansalaisilla ei ole mahdollisuutta seu- elinkaaritiedot keskitettaisiin yhteen rekisteriin. Onko realistista odottaa téllaisen
rata kaikkia tietojaan. Mutta keskitetyn rekisterin rakentaminen rekisterin syntyvén ja miten saavutetaan malli, jossa tehokas hallinnointi, helppo
olisi kokonaisen vuosisadan projekti, Kivinimi sanoo. asiointi, hyva tietoturva ja yksityisyydensuoja ovat tasapainossa?

Nykytilanne on se, ettd Suomessa on yksi keskitetty asiakasre-
kisteri: vaestorekisteri. Sen tietosiséaltd on kuitenkin hyvin rajalli- Hallinto- ja kuntaministeri Mari Kiviniemi haluaa haastaa
nen. Vaestorekisterista loytyvat kaytannossa vain osoitetiedot ja seuraavaksi vaihtopenkkilaiseksi Kuntaliiton toimitusjohtaja
sukulaisuussuhteet. Kaikki muut tiedot terveydentilasta tyduraan Kari-Pekka Maki-Lohiluoman. Kysymys kuuluu:
ovat hajautettuina eri tietokantoihin.

— Jos kaikkia eri tietokannoissa olevia tietoja varten raken- Miten kunnat saadaan mahdollisimman nopeasti yhdessé valtion kanssa
nettaisiin yksi asiakasrekisteri, urakka olisi hurja. Yhden rekis- edellikivijoiksi sidhkdisten palveluiden tarjoajana ja millaisena kunnissa
terin pitaisi pystya kattamaan kaikki hallinnon toimet, kaikki nahd&én valtion rooli?
mahdolliset asiakkuuden tilanteet. En pysty edes arvaamaan,
mita sellainen maksaisi, Kiviniemi korostaa. R

Héan pitaa rekisterin rakentamiskustannuksia kohtuuttoman
suurina, vaikka otettaisiin huomioon, etta yhden rekisterin ylla-
pitdminen olisi huomattavasti helpompaa ja siten edullisempaa
kuin nykyisten kymmenien ellei satojen erillisten tietokantojen.
Kustannusten ohella ison kysymysmerkin muodostavat tietoturva-
riskit.

Vaarinkdyton vaara

Mita kattavampi rekisteri, sitd vakavampi on luonnollisesti ongel-
ma, jos rekisteria kaytetaan vaarin.

— Jos joku asiaton rekisteriin paasee, hénella on teoriassa
mahdollisuus muutella ihmisten tietoja ja joka tapauksessa saada
ihmisista paljon tietoa. Tiedon vaarinkaytto on riski, Kiviniemi
toteaa.

Ministeri myontaa, ettei ole tietoturvan osaaja eika riskien
kartoittaja ja uskoo, etta keskitetyssakin rekisterissa tietoturva
olisi mahdollista taata. Eihan verkkopankeissakaan ole juuri ollut
ongelmia. Mutta teoreettinen riski on ja pysyy.

— Sen sijaan vuosikymmenessa pystymme saavuttamaan sen
tavoitteen, johon keskitetylla rekisterilla kansalaisen nakdkul-
masta pyrittaisiin — korjaamaan hallitusti nykytilanteen.

— Se tarkoittaa nykyisten rekistereiden yhteentoimivuuden
lisadmista ja tehokkaampaa koordinointia, valtion on toimitta-
va tulevaisuudessa konsernimaisesti. Koko sumaa emme pysty
hetkessa purkamaan, mutta tavoitteena on vaiheittain saada eri
rekisterit kansalaisen nékyville ja nimenomaan nékyville yhden
kayttoliittyman kautta. Pitkalla tahtaimella olisi hyva saada
myads yritysten rekisterit mukaan saman kayttoliittyman taakse, Teksti: Tiia Soininen
Kiviniemi visioi. Kuva: Jyrki Komulainen

Mari Kiviniemi

- syntynyt Seindjoella 1968

- koulutukseltaan valtiotieteiden maisteri

- tyoskennellyt hallinto- ja kuntaministerind huhtikuusta 2007

- toimii myds Keskustan kansanedustajana ja Helsingin kaupunginvaltuutettuna
- perheeseen kuuluvat aviomies Juha Louhivuori sekd vuosina 1997 ja 2000 syntyneet lapset
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Teksti: Aleksi Kolehmainen Kuva: Harri Nurminen

UDET URHKAT VAANIVAT

TITAN-HANKE KOKOAA KAIVATTUA OHJEISTUSTA AUTOMAATIO-
TEOLLISUUDEN JA TUOTANTOLAITOSTEN TIETOTURVAAMISEEN.

ahaa-aavistamaton huoltomies
tuo tietokoneensa ohiolaiseen
ydinvoimalaan Yhdysvalloissa vuo-
den 2003 tammikuussa. Laitteessa
lymyaé kulovalkean tavoin levidvéa Slammer-
mato, mutta tata mies ei tieda.

Mato sulkee voimalaitoksen turvallisuu-
den seurantajarjestelman viideksi tunniksi.
Henkilokunta ei osaa epailla syyksi haittaoh-
jelmaa, silla voimalan toiminnassa kaytetta-
va verkko on eristetty internetista.

Ydinvoimalan turvallisuus ei ollut vaa-
rassa. Laitoksella ei ollut tuotettu séhkoa
vuoteen. Tapaus kuvaa kuitenkin uusia uh-
kia, jotka vaanivat teollisuuden tietojarjes-
telmi&. Viimeisten vuosikymmenten aikana
verkostoituneet tietokonejérjestelmat ovat
alkaneet ohjata muun muassa tehtaiden
tuotantoa, voimalaitoksia seka energian ja
veden jakeluverkkoja.

— Pahimmassa kauhuskenaariossa jarjes-
telmaan tunkeutunut henkild paasee vaikut-
tamaan tuotantolaitoksen alijarjestelmaan
tai ohjaamaan tiettya laitetta. Tietoturva-
loukkauksia on ollut Suomessa vahan, mutta
murtautuminen voi olla mahdollista mihin
tahansa tietoliikenneyhteydet sisaltavaan
jarjestelméan, VTT:n erikoistutkija Pasi
Ahonen sanoo.

Laakkeita teollisuusautomaation
turvaamiseen

Teollisuusautomaation jarjestelmien
tietoturvan varmistamiseen on toistaiseksi
olemassa koostetusti vain vahan selkeda
ohjeistusta ja tyokaluja. VTT:n Pasi Ahonen
vetaa kaksivuotista TITAN-hanketta, joka
valmistuu maaliskuussa. Hankkeen rahoitta-
jana toimii Tekesin Turvallisuus-ohjelma.

Suomalaiset automaatiotekniikkaa hyo-
dyntavat yritykset painivat hanen mukaansa
erityisesti kahden paaongelman kanssa.

— On olemassa kymmenié erilaisia tie-
toturvastandardeja, joita voidaan kayttaa.
Kaikki eivat kuitenkaan tunne toisten kayt-
tamia standardeja, mika saattaa aiheuttaa
vaarinymmarryksia. Lisaksi kaytdsséa on van-

hoja laitteita, joiden joukkoon on asennettu
uusia laitteita. On iso haaste pitaa jarjestel-
ma tietoturvallisena kaikkina ajankohtina ja
kokonaisuutena, Ahonen sanoo.

TITAN-hanke tuo valmistuessaan organi-
saatioiden kayttoon parhaiden kaytantdjen
kuvauksia. Liséksi se arvioi eri testaustyodka-
lujen soveltuvuutta tietoturvan varmistami-
seen, ohjaa vahentamaan haavoittuvuuksia
ja ennaltaehkaisemaan uhkia. Luvassa on
myo6s kansainvalinen seminaari hankkeen
tuloksista.

Tietoturvasta tuli mainosvaltti

Teollisuusautomaation suurin mullistus
on tapahtunut viimeisen vuosikymmenen
aikana. Tuotantolaitokset ovat siirtyneet
kayttamaan enenevassa maarin samoja
ohjelmistoalustoja ja tiedonsiirtoprotokollia
kuin muukin tieto- ja viestintateknologia.

— Jos jarjestelma yritetaan pitaa irti
internetistd, se potkaisee helposti takaisin.

Teollisuusautomaatiossa
tietoturva pitdisi huomioida jo
jarjestelman kehitys- ja
tilausvaiheessa, korostaa
TITAN-hanketta vetdva VTT:n
erikoistutkija Pasi Ahonen.
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Uhkat voivat tulla nykyisin yhté lailla tuo-
tantolaitokseen tuodun kannettavan tieto-
koneen tai muistitikun mukana, joten verkko
ei olekaan eristetty muista toimijoista
vaikka niin kuviteltaisiin, Ahonen korostaa.

Tietoisuus teollisuusautomaation jar-
jestelmiin kohdistuvista uhkista on viime
vuosina kasvanut Suomessa. Aikoinaan
jérjestelmakauppiaat saattoivat vahatella
mahdollisia tietoturvauhkia, mutta nykyi-
sin hankinnoista vastaavat osaavat Ahosen
mukaan vaatia standardien mukaisempaa
tietoturvaa, josta on tullut myos jarjestel-
mien kehittajille mainosvaltti.

Teollisuusautomaation turvallisuudessa
on viime kadessa kyse koko yhteiskunnan
py6rien pyorimisesté. Asiasta huolehtii
korkeimmalla tasolla Huoltovarmuuskeskus,
jota Viestintavirasto ja sen CERT-FI-tietotur-
vayksikko tukevat asiantuntemuksellaan.

— Myos sahkoverkkojen toiminta vaatii
nykyisin tietoliikenneverkkoja, jotka taas
ovat riippuvaisia sahkostd, Ahonen muistuttaa. s




Viestintavirasto antoi lokakuussa 20009 Itella Oyj:lle
paatoksen yleispalvelutuotteiden hinnoittelusta.
Paatoksessa yhtio velvoitettiin muuttamaan yleis-
palvelutuotteiden hinnoittelu postipalvelulain mu-
kaise kS| Teksti: Marja Lehtim&ki Kuvitus: Leena Kumpulainen

leispalvelutuotteiden hintojen
tulee olla kohtuullisia ja kus-
tannuksiin sovitettuja, todetaan
postipalvelulaissa. Viestintaviraston

selvityksen mukaan Itella on kohdentanut
yleispalvelutuotteille liikaa kustannuksia,
eivatka yhtion perimat yleispalvelutuottei-
den maksut ole lain mukaisia.

Itellan kayttama kustannusten kohden-
tamistapa ei tietyin osin huomioi sité, etté
muutkin kuin yleispalvelutuotteet kayttavat
Itellan tuotantoverkkoa. Yleispalvelutuottei-
den hintoihin ei kuitenkaan saa sisallyttaa
kustannuksia, jotka eivat aiheudu niiden
tuottamisesta. Viestintaviraston arvion
mukaan Itellan yleispalvelutuotteille koh-
distamista kustannuksista yli 25 prosenttia
aiheutuu muiden tuotteiden tuottamisesta.

Viestintaviraston tehtévana on valvoa
postipalvelulain noudattamista. Postipalve-
lulain mukaan yleispalvelu kasittaa muun
muassa enintdan kahden kilon painoisten
kirjelahetysten ja enintdan kymmenen kilon
painoisten postipakettien valityspalvelun.
Yleispalvelutuotteita ja niiden hinnoitte-
lua koskevien séannosten tarkoituksena on
kohtuuhintaisten peruspalvelujen varmista-
minen kansalaisille. Sdénneltyjen palvelujen
ohella Itella tarjoaa myods muita palveluja,
kuten lehtijakelua ja pakettipalveluja.

Uudet hinnastot ja selvitys 1.5.2010
mennessa

Julkisuudessa esitetyista vaitteista poike-
i ten Viestintavirasto ei ole paatdksessaan

DAATOS Itellan hinnoitteluun

| edellyttanyt Itellaa nostamaan lehtien jake-

lu- eikd muitakaan hintoja. Lehtien jakelu-
maksut eivat kuulu yleispalvelun piiriin, eika
niiden hinnoittelun valvonta kuulu Viestinta-
viraston toimivaltaan ja tehtaviin. Yleispal-
velusadantelyn ulkopuoliset tuotteet ovat
Itellan vapaasti hinnoiteltavissa. On myos
huomattava, ettei uudessa EU:n postidirek-
tiivissa ole hinnoittelun periaatteita koske-
via muutoksia. Viestintaviraston nyt antama
paatds on taysin seka vanhan postidirektiivin
etta uuden — vuoden 2011 alusta taytantodn
pantavan — direktiivin mukainen.

Viestintavirasto haluaa tuoda myds esiin,
etté Itellalle on huomautettu virheellisesta
kustannusten kohdentamisesta toistuvasti.
Viestintévirasto ei ole misséan vaiheessa
muuttanut tulkintaansa postipalvelulaista.

Itellan on saatettava voimaan uudet
lainmukaiset yleispalvelutuotteiden hinnat
seké toimitettava Viestintavirastolle uudet
hinnastot ja selvitys yleispalvelutuotteista
perittdvien maksujen kustannusperusteista
1.5.2010 mennessa.

Itella on valittanut Viestintaviraston paa-
toksesta Helsingin hallinto-oikeuteen, jossa
asian kasittely on parhaillaan vireilla. %

>

Postipalvelulain kokonaisuudistusta valmistellaan
parhaillaan liikenne- ja viestintdministerion tyéryhmassa.
Uudistamisen taustalla on EU:n postitoimintadirektii-

vin kevaalld 2008 voimaan tulleet muutokset, jotka on
saatettava kansallisesti voimaan vuoden 2011 loppuun
mennessa.

Uudistetun postitoimintadirektiivin tarkoitus on avata
postipalvelumarkkinat kilpailulle koko EU:n alueella.
Direktiivi edellyttda jatkossakin postipalvelun yleispalve-
lun turvaamisen jdsenvaltioissa. Tyoryhman tehtdvana on
selvittaa direktiivin aiheuttamat muutostarpeet ja arvioi-
da postipalvelulain kansalliset uudistamistarpeet.

Tyoryhmdssa on Viestintaviraston lisdksi Kuluttaja-
viraston, FiCom ry:n, Viestinnan keskusliiton, Itella Oyj:n,
Janton Oy:n sekd Alands Post Ab:n edustus. Tyéryhman
madrdaika paattyy tammikuussa 2010.

Direktiivin muutokset on saatettava kansallisesti voi-
maan vuoden 2011 loppuun mennessa.

Postipalvelulaki
vudistuu

Merja Saari
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Www-palvelinten huono sy6tteentarkistus
on kutsukortti tietoturvaloukkauksia tekevalle
hYOkkaaja“e Teksti: Elina Ranta Kuvat: SXC ja Kaapo Kamu

T ietokoneen kayttaja menee verkko-
kirjakaupan sivuille, kirjoittaa syot-
teensa eli vaikkapa tuotteen nimen,
mutta ujuttaakin URL-osoitteeseen my0ds
koodin: ”vaihda kaikkien kirjojen hinnaksi
nolla”. Web-sovellus ei tarkista komen-
toa ja valittéa sen tietokantaan. Sotku on
valmis.

On tapahtunut SQL-injektiohydkkays
(Structured Query Language), yksi yleisim-
misté ja ikavimmisté puutteellisen syotteen-

tarkistuksen mahdollistamista hyokkayksista.

Niista, kuten myos XSS-haavoittuvuuksista
(Cross-Site Scripting) ja monista muista

haavoittuvuuksista, raportoidaan Viestintavi-

raston CERT-FI-yksikdlle viikoittain.

Etenkin kevaan 2008 Sampo Pankin
haavoittuvuuden tultua julki suuri maara
suomalaisia web-alustoja on paljastunut
viallisiksi. Viela jokin aika sitten raportoitu-
jen haavoittuvuuksien maara kasvoi huimas-
ti. Nyt kasvu on tasaantunut.

tre GUID = Bx58edrs:n

device = 10%erv -
PC I1Bridge/ p[:'“'—ﬂ,::;k';‘,tn:nﬁf-!ile‘)“3*“'itC‘g

ORTABL

DG46Root/ ata-400/006!

Organisaation koosta riippumaton
ongelma

Mediahuomion ansiosta tietoisuus haavoittu-
vuusvioista on levinnyt entista laajemmalle:
tietoturvayritykset tekevat enemman tieto-
turvatarkastuksia myds pienille organi-
saatioille, kun aiemmin asiakkaina olivat
paasaantoisesti suuret yritykset.

— Esimerkiksi sisalldnhallintajarjestel-
mat ovat tyypillisesti laajoja, melko nuoria
ohjelmistoja. Niissa voi olla paljon lisdosia
ja laajennuksia, mika voi merkita ongelmia.
Osa ohjemistoista on sellaisia, joissa on
pienet kehittéjapiirit ja resurssit eika tur-
vallisuuteen ole ehka panostettu riittavasti,
CERT-FI:n tietoturva-asiantuntija Jussi
Eronen pohtii.

Louhi Networksin tietoturvapalvelupaal-

i ce: /GossanerPE/pei SO0 pldraileE

ATRRTerirs

/ Iﬂﬂlockﬁtu*ageﬂrlm*m}mw




likkd Henri Lindbergin mukaan ohjelmis-
tovalmistajilla on usein kiire tai projektit
myohéstelevat. Talloin tietoturvaan ehka
kiinnitetaan liian véhén huomiota tai virhei-
ta sattuu tavallista herkemmin.

— Peruslahtokohta on, etta turvallisuus
pitéisi ottaa jo suunnittelussa huomioon.
Samoin korjaaminen seka korjauksien
jakaminen ja asentaminen pitaisi tehda
mahdollisimman helpoksi silta varalta, jos
haavoittuvuuksia 16ytyy, CERT-FI:n tieto-
turva-asiantuntija Sauli Pahlman katsoo.

Eronen kertoo, etta varsinkin SQL-injekti-
oilla saa melko helposti aikaiseksi varsin va-
kavia haavoittuvuuksia. Niilla paase kasiksi
taustajarjestelmaan, esimerkiksi tutkimaan
tietoa tai — mika nykyisin on yleista — lisaa-
maan omaa vihamielista koodia. Kun sivut
tehdé@éan dynaamisesti taustajarjestelman
tietokannan sisallon pohjalta, seuraavalle
kayttajalle haitallinen sisaltd on heti naky-
vissa. Néilla haetaan nimenomaan volyymia:
etsitdan verkosta muutama tuhat sivustoa,
joissa on sama haavoittuvuus ja laitetaan
koodi kaikille.

— SQL-injektioita on hyvin helppo kor-
jata, mutta myds helppo tehdd, Pahlman
liséa.

Tarkistaminen tarkein
turvallisuustekija

Miksi hyokkaaja paasi nettikaupan tie-
tokantaan? Suuri osa tietomurroista olisi

valtettavissa saannollisilla web-sovellusten
paivityksilla ja suurten koodimuutosten
jélkeisilla haavoittuvuustestauksilla. Tarkein
web-palvelimen yksittainen turvallisuusteki-
ja on syotteen tarkistaminen.

— Ohjelma voi yrittéa suodattaa komen-
not pois eri tavoin. Se voi vaikkapa tulkita
tietyn koodin heittomerkkina. Minka suo-
datin katsoo heittomerkiksi ja minka sitten
taustajarjestelmd, on kriittinen kohta. On
hyvin helppoa tehda sellainen virhe, etta
suodatin estaa yksinkertaiset tapaukset,
mutta monimutkaisemmat tavat ilmaista
komentoja menevatkin lapi, Jussi Eronen
kertoo.

Lindbergin mielesta turvallisin tapa
suorittaa syotteen kasittely on niin sanottu
whitelist-pohjainen menettely. Siiné kaytta-
jalta sallitaan ainoastaan maaramuotoista

syotettd. Esimerkiksi numeerisia arvoja
kasittelevaan parametriin hyvaksytéan vain
kelvolliset numeroarvot.

Kaytannossa whitelist-menetelman kaytto
ei kuitenkaan ole aina mahdollista.

— Silloin pit&& analysoida kayttajalta
saadun syotteen kayttotarkoitus ja kasittely-
menetelmat seka rajoittaa eri ymparistoissa
ohjausmerkeiksi tulkittavien erikoismerkkien
vaikutus. Rajoittaminen tapahtuu joko esit-
tamalla ohjausmerkit turvallisessa muodossa
tai poistamalla ohjausmerkit syotteesta,
Henri Lindberg selventaa.

Erosen mielesta suunnittelun lahtokoh-
dan pitaisi olla se, etta taustajarjestelman
kanssa keskustelut rajoitettaisiin vain muu-
tamaan kohtaan koodia eli aina kaytettaisiin
pienta maaraa toimintoja. Silloin turvalli-
suutta on helpompi tutkia. %

Suuriosa tietomurroista olisi

valtettivissi sAainnollisilli

web-=-sovellusten paivityksilli ja

suurten koodimuutosten jalkeisillia

haavoittuvuustestauksilla.

>>> VERKKOSIVUSTO TURVALLISEKSI

¢ Ota selvaa ohjelmistovalmistajan turvakulttuurista. Millainen haavoittuvuus- ja

korjaushistoria tietyllda web-sovelluksella on?

¢ Palvelun tietoturvavaatimukset on kuvattava toimitus- ja ylldpitosopimuksissa, jotta

valmistaja ei pddse pakenemaan vastuutaan ongelmatilanteissa.

* Projektin alkaessa toimittajalta voi vaatia sovellustietoturvan huomioimista yksiloidyilla

vaatimuksilla. Minimivaatimuksena voi kdyttaa esimerkiksi verkkosovellusten tietoturva-
asioista tiedottavan OWASP:n (Open Web Application Security Project) ohjeistusta.
o Al& tee omaa koodia, jos et tiedd mit4 teet!

* Perehdy ohjelmasta saatavilla oleviin kovennusohjeisiin ja hyvan yllapidon ohjeisiin ennen

asennusta ja konfigurointia.

e Jos olet epdvarma, testaa palvelua ulkopuolisella tietoturvayrityksella erityisesti jos

kyseessa on pitkalle raataloity ohjelmisto. Testaamiseen [6ytyy sekd kaupallisia etta

avoimen ldhdekoodin tydkaluja.
Huolehdi paivityksista!

CERT-FI:n tietoturva-asian-
tuntija Jussi Erosen mukaan

SQL-injektioilla saa melko
helposti aikaiseksi varsin
vakavia haavoittuvuuksia.

signaali 13



14 signaali




Teksti: Riina Mdentausta Kuva: Jari Harkénen

ERKKOYHTEI
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logit, keskustelupalstat, video-
palvelut seka verkkoyhteisot
ovat muuttaneet viestintédd yha
vastavuoroisemmaksi.

— Sosiaalisen median tun-
nistaa siita, etta sisallon tuottavat palve-
lun kayttajat, tiivistaa sosiaalisen median
tutkija, yliopistonlehtori Janne Matikainen
Helsingin yliopistosta.

Verkon yhteisdpalveluihin voi kuka tahan-
sa tuottaa sisdltoa ja tehda sen halutessaan
nimettdmana. Sosiaalisen median suurin
haaste kulminoituu siihen, etta esitetyn
tiedon ja henkildllisyyden todenperaisyytta
on verkossa usein vaikea arvioida. Verkko-
yhteisdihin olisikin hyva suhtautua niin kuin
tuntemattomaan ihmiseen, jolle ei halua
paljastaa itsestaan liikoja.

— Kysymys ei ole enéé ole siita, osallis-
tutaanko sosiaaliseen mediaan vaan siita,
miten se tehdaan luontevasti, Matikainen
kuvailee mediaympariston kehittymista.

Median uusi vallanjako

Keskusteluryhmat, blogit ja yhteisopalvelut
ovat hammentéaneet perinteista yleison ja
viestimien roolijakoa. Yksityisista kayttajista
on tullut sisalléntuottajia samalla, kun
uutisvirtaa hallitseva valtamedia on jou-
tunut omaksumaan myds vastaanottajan
roolin.

Sosiaalisella medialla on ollut suoma-
laiseen keskustelukulttuuriin myonteinen
vaikutus, silla se on muuttanut sita avoi-
mempaan suuntaan. Anonymiteetti antaa
mahdollisuuden ilmaista mielipiteensa

ilman, etta tulee henkilokohtaisesti leima-
tuksi.

Mahdollisuus nimimerkin kayttdon ja
identiteettivarkauksiin tekee sosiaalisesta
mediasta kuitenkin arvaamattoman. Nimi-
merKkin suojissa tai vaaran henkildllisyyden
turvin on mahdollista tahallisesti tahrata
henkilon tai yrityksen mainetta ja aiheuttaa
jopa taloudellista vahinkoa.

Yritykset yksityishenkildiden
pelikentalla

Yritykset, julkisorganisaatiot ja tiedotusva-
lineet haluavat paastéa sosiaalisen median
imuun, silla sosiaalinen media keraa yhteen
yleisdn, jonka ne haluavat tavoittaa. Ta-
loudellista voittoa tavoittelevan yrityksen
kannalta katsottuna sosiaalinen media on
kuitenkin ongelmallinen, silla se on syntynyt
yksityisten kayttajien nakokulmasta kasin.

— Toistaiseksi yritykset eivét ole viela
l6ytaneet keinoa, jolla ne pystyvat valjasta-
maan sosiaalisen median rahantekokoneeksi,
Matikainen sanoo.

Selvan taloudellisen hyédyn puuttuminen
on yksi syy sithen, miksi esimerkiksi yhteiso-
palveluiden kaytto on kielletty joillakin
tyopaikoilla. Sen sijaan aloilla, joilla ver-
kostoituminen tai kuluttajien ostokayttayty-
misen tunteminen on térke&d, sosiaalisesta
mediasta on muotoutumassa téarkea tyokalu.

Sosiaalisessa mediassa yksityisen kaytta-
jan ja yhteisopalvelun tarjoavan yrityksen
edut kolahtavat kuitenkin yhteen.

— Vaikka sisalto tulee yksityisilté ihmisil-
ta, niin siitd huolimatta palvelun tuottajat

ovat tavallisesti taysin kaupallisia, Matikai-
nen huomauttaa.

Virallisten tietojen liséksi verkossa kan-
nattaa kirjoittaa kitsaasti hyvin henkilékoh-
taisista asioista. Kertomalla liian avoimesti
omista tunteistaan tai matkakokemuksistaan
voi tulla tahtomattaan antaneeksi tarkeda
markkinatietoa itsestaan.

Yhteisopalveluiden ja blogien kaytt6on
liittyy usein tekijanoikeudellisia kysymyk-
sia. Esimerkiksi hyvaksymalla Facebookin ja
MySpacen kayttoehdot kayttaja luovuttaa
palvelun tarjoajalle oikeudet palveluun
lisddmaéansa kuva- ja videomateriaaliin.

Oma persoona roolien puristuksessa

— Nykyinen mediakulttuuri on voimakkaan
yksildkeskeinen. Ihmisen on jatkuvasti olta-
va valmis panemaan itsensa likoon, Matikai-
nen sanoo.

Yksilokeskeisyys on ominaista myds tyo-
elamalle, jossa lisaksi korostetaan yhteistyd-
taitoja ja kykya verkostoitua. Yhteisdpalve-
lut, esimerkiksi Facebook, ovat tehokkaita
verkostoitumisen vélineita, mika selittaa
joidenkin tydnantajien myénteisen suhtau-
tumisen niihin.

Verkossa ihmisten valinen kommunikointi
perustuu erilaisten roolien esittdmiseen. Me-
nestys mitataan sill&, kuinka paljon myon-
teisia kommentteja nimimerkki onnistuu
haalimaan. Sosiaalisessa mediassa ihminen
altistaa persoonansa muiden arvioitavaksi
nimimerkista ja roolista huolimatta, silla
verkkokeskusteluissa ja blogeissa on pystyt-
tavéa olemaan aina mielenkiintoinen.

-
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— Todellisessa elaméassékin henkildilla
on eri rooleja niin tydssa kuin vapaa-ajalla.
Verkossa kayttdmamme identiteetit limitty-
vat perusminuuteemme, Matikainen arvioi.

Ongelmalliseksi sosiaaliseen mediaan
osallistuminen muodostuu silloin, kun
ihmisen pité& alkaa valita yksityisen minén
ja tydelaman roolin valilla. Yksi ratkaisu
tilanteeseen on luoda itselleen erilliset
kayttajaprofiilit yksityiselamén ja tydelaméan
verkkoesiintymisi& varten.

Varovaisuus — vastaldake
viruksia ja tietovarkauksia
vastaan

Verkko kokoaa ihmiset yhteen niin hyvassa
kuin pahassa, minké& vuoksi terve varau-
tuneisuus on internetissa aina paikallaan.
Sosiaalisen median kautta levitetdan myds

>>> Sosiaalinen media vaatii nettilukutaitoa!

viruksia ja tietoja varastavia haittaohjelmia.
Ne tallentavat nappainlyonteja ja tunnuslu-
kuja, joita kdytetdan tieto- ja tilimurroissa.

Omia henkilé- ja maksuliikennetietoja
ei internetissa pida kasitella muuten kuin
suojatun yhteyden kautta. Yhteisopalve-
luissa esiintyessa kannattaa pitaa salassa
oma syntymaaika, osoite ja puhelinnumero.
My0s sahkdpostiosoitetta kannattaa jakaa
harkiten.

Yksi keino suojautua viruksia ja vakoilu-
ohjelmia vastaan on pitda oman tietokoneen
virustorjunta, palomuuri ja kayttéjarjestel-
ma ajan tasalla sekéd huolehtia ohjelmien
tietoturvapaivityksistd. Haitallisten ohjel-
mien latautumista omalle tietokoneelle voi
valttaa jattamalla vahankin epailyttavat
linkit avaamatta ja tuntemattomat ohjelmis-
tot lataamatta — ne voivat olla péivitysoh-
jelmistoiksi naamioituja haittaohjelmia.

Kohti verkkolasnaolon taitoa

Sosiaalinen media on esimerkki verkon no-
peasta kehittymisesta, joka on mahdollista-
nut uudentyyppisen yhteydenpidon. Tutkija
pitaa ilmion uutuutta syyna kayttéjien
hammennykseen ja kayton ylilydnteihin.

— Lasnéolo verkossa vaatii tervettd maa-
laisjarked. Jos osaa toimia muiden ihmisten
kanssa, osaa esiintya myds verkossa ilman
turhia riskeja, Matikainen toteaa.

Sosiaalisen median sijaan tutkija puhuisi-
kin laajemmin verkkolasné&olosta.

— Sosiaalisen median menetelmét ja
palvelut vaihtelevat, eivatka kesta ikuisesti.
Internet on sen sijaan tullut jaddakseen.
Tarkedmpad onkin selvittaa itselleen, miten
toimii verkossa yleensa kuin pohtia, miten
kayttaisi yksittaista yhteisopalvelua. s

Sosiaalisesta mediasta on helppo pudota karryilta. IIman mediakas-
vatuksellista panostusta karryiltad putoajien maara kasvaa ja tiedolli-
nen epatasa-arvoisuus kasvaa.

Uudenlaisen lukutaidon puute voi johtaa noloihin tilanteisiin, hei-
kentyneeseen ammattiosaamiseen tai darimmill&dan virheiden vuoksi
voi syntya jopa vakavia seuraamuksia. Esimerkkina "case Kiesi",
jossa Audin myyntijohtaja teki omat paatelmansa ja erosi virastaan
kovan, nimenomaan sosiaalisessa mediassa syntyneen painostuksen
seurauksena.

Taman verran pitdd uskaltaa sanoa, vaikka kulttuurisesti pelottelu
ei olekaan suotavaa ja vaikka sosiaalinen media perusldhtékohdiltaan
on tasa-arvoisuuteen pyrkiva. Sosiaalinen mediahan luo parhaim-
millaan puitteet sille, etta kuka tahansa voi esimerkiksi synnyttaa

uutisen tai levittaa tarkeaa tai vahemman tarkeaa tietoa tassa ja nyt
ilman mink&anlaista sensuuria.

Nopeutensa, laajuutensa ja pysyvyytensa vuoksi sosiaalinen media
vaatii uusia taitoja, kaikilta. Talla hetkellad ei kuitenkaan ole selvaa,
mistd nama medialukuun liittyvat kompetenssit hankitaan. liman
mediakasvatuksellista panosta osaaminen kertyy oman aktiivisuuden
kautta. Niinkin parjataan, mutta jos mediakasvatus olisi jarjestelmalli-
sempdad, osaaminen olisi laajempaa ja estaisi esimerkiksi alueellisista
tai muista tarpeettomista syista johtuvaa tasoeroa.

Kansalaiselle sosiaalisen median osaamisvaateet liittyvat tiedon
hakuun ja ympardivan yhteiskunnan jasentamiseen. Tydntekijalle
sosiaalisen median osaamisen hyoty ndyttaytyy verkostoitumisena ja
kykyna seka hankkia etta jakaa tietoa.

Lasten ja nuorison osalta mediakasvatuksen vaatimukset liittyvat
suojeluun. Verkossa vaanii isompia ja pienempid uhkia. Uhkakuvien
katsomista olennaisempaa on ndhda mahdollisuudet: sosiaalista me-
diaa on jo kdytetty myds osana opetusta. Verkko ja sosiaalinen media
luovat hienot puitteet kaksisuuntaiseen, vuorovaikutteiseen oppimis-
ympdrist6on sekd nopeaan palautejarjestelmaan.

Mutta kuka maksaa ja mita opetetaan? Mediakasvatus sosiaalisen
median kentélld odottaa maarittdjaénsa.

Susanna Tirkkonen Analysis Manager, Cision Finland

Kirjoittaja kehittdaa tyokseen ratkaisuja yritysten ja yhteisdjen sosiaalisen
median seurannan tarpeisiin.
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Radiolaitteiden vaatimustenmukaisuuden valvonta on tuotevalvontaa,
jota tehdaan laitteiden markkinoille tulon jalkeen sina aikana, kun laitteet
ovat kaupoissa kuluttajien saatavilla. teksti: kati Heikkinen

iestintaviraston tehtéviin kuuluu
varmistaa, etté kuluttajille on
tarjolla hairiottomasti toimivia ja
muutenkin vaatimustenmukaisia
radiolaitteita. Radiolaitteiden vaatimusten-
mukaisuutta valvotaan ja esille tuleviin on-
gelmiin puututaan nopeasti. Kuluttajia, lai-
tevalmistajia ja -maahantuojia opastetaan
radiolaitteiden vaatimustenmukaisuudesta.
N&in estetdan radioviestinnén hairidita.
Markkinoilla olevia laitteita tarkastetaan
niin merkintdjen, kayttajalle annettavien
pakollisten tietojen kuin teknisten vaa-
timustenkin puolesta. Laitteita tutkitaan
erityisesti sesonki- ja tuoteryhmakohtaisten
tarkastuskampanjoiden avulla. Lisaksi tar-
kastuksia tehd@én esimerkiksi kuluttajavali-
tusten ja hairidilmoitusten perusteella.
Laitteiden valmistajia ja maahantuojia
opastetaan laitetarkastusten yhteydessa.
Alan toimijoita tavataan myds messuilla
ja maahantuojakaynneilla. Erityisia tie-
dotuskampanjoita toteutetaan tarpeen
mukaan esimerkiksi internet-kaupoille. Seka
Viestintavirasto ettd Euroopan komissio ovat
julkaisseet runsaasti opasmateriaaleja.

Yhtendista eurooppalaista
valvontaa

Viestintévirasto osallistuu aktiivisesti
radiolaitteiden vaatimustenmukaisuuden
kansainvéliseen valvontayhteistyéhon. EU-
jasenvaltioiden yhteisissa tarkastuskampan-
joissa kartoitetaan laitemarkkinoiden tilaa
Euroopassa seké luodaan yhteisia kaytantoja
tarkastustoimintaan. EU:ssa on yhtendiset
vaatimukset radiolaitteille, joten myods
valvonnan tulisi olla yhtenaista riippumat-
ta siitd, missa jasenvaltiossa laitteet ovat
myynnissa.

Yhtendaisyyteen pyrkii myos vuoden 2010
alussa voimaan tuleva Euroopan parlamentin
ja neuvoston asetus tuotteiden markkina-
valvonnasta (765/2008). Asetus méaérittelee
tuotevalvonnan puitteet seka velvoittaa
jasenvaltiot huolehtimaan valvonnasta ja

siithen tarvittavista resursseista.

Liséksi asetus velvoittaa jasenvaltiot
kertomaan kansalaisilleen, miten tuote-
valvontaa kaytanndssa tehdaan. Suomessa
tiedottaminen hoidetaan julkaisemalla
tuotevalvontaa tekevien viranomaisten
kotisivuilla tuoteryhmékohtaiset markkina-
valvontaohjelmat. Vuoden 2010 alkuun
mennessa tyo- ja elinkeinoministerid kokoaa
ja julkaisee kootusti linkkilistan naihin
ohjelmiin. %

Lisda radiolaitteista:
www.ficora.fi > Palvelut > Palvelut
aiheittain > Radio- ja telepaatelaitteet

Markkinoilla olevia laitteita

tarkastetaan niin merkintojen,

kayttijille annettavien pakol-

listen tietojen kuin teknisten

vaatimustenkin puolesta.

signaali 17



Teksti: Klaus Nieminen ja Heikki Tuunanen
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UUDET MAARAYKSET

Viestintavirasto on antanut 20.10.2009 kaksi uutta maaraysta. Maarays 57 kasittelee
televerkon vikoja ja hairidita, maarays 58 palvelun laatua. Molemmat mdaardaykset

tulevat voimaan 1.1.2010.

ddrdyksessa 57 saadetaan teleyritysten velvolli-

suuksista koskien viestintéverkkojen ja -palveluiden

muutos-, vika- ja hairidtilanteita seka viestintapal-

veluiden toimivuuden valvontaa. Saadoksilla pyritaan
varmistamaan teleyritysten valmius nopeaan vikojen havaitsemi-
seen, vioista tiedottamiseen ja vikojen ennaltaehk&isyyn.

Uutta maaraysta sovelletaan yleisiin viestintaverkkoihin ja -pal-
veluihin seké viranomaisverkkoihin. Se siis koskee lahtokohtaisesti
kaikkia yleisia kohde- ja joukkoviestintaverkkoja seké -palveluja,
lukuun ottamatta joitakin maarayksen soveltamisalassa maaritel-
tyja poikkeuksia.

Maarayksessa luokitellaan vika- ja hairidtilanteet neljaan eri
luokkaan (A, B, C ja D) sen mukaan, miten laajoja vaikutuksia
viasta aiheutuu viestintépalveluiden toimintaan. Vika- tai hairio-
tilanteen vakavuusluokka maarittaa nyt selkeasti sen, millaiset
velvoitteet teleyrityksilla on vikatilanteen raportoinnista Viestin-
tavirastolle. Esimerkiksi kaikkein vakavimmassa vikatilanteessa
(A-luokka) teleyrityksen on raportoitava viasta Viestintaviras-
tolle tunnin kuluessa vian havaitsemisesta 24/7-paivystyksella.
Toisaalta C-luokan vikatilanteessa riittaa, etté Viestintavirastolle
toimitetaan loppuraportti vikatilanteesta viikon kuluessa vikati-
lanteen havaitsemisesta.

Palvelun laadulle péivitetyt mittarit

Toisessa uudessa maarayksessa (58/2009 M) saadetaan yleisten
viestinta- ja viranomaisverkkojen seka niissa tarjottavien viestin-
tapalveluiden suorituskyvysta ja laadusta seka naiden mittaami-
sesta. Vaatimusten tarkoituksena on varmistaa viestintéverkkojen
ja -palveluiden toimintavarmuus, suorituskyky, luotettavuus ja
laatu normaalioloissa.

Maarayksessa 58 madritelladn myods asiakaspalvelun laadun
arviointiin kaytettavat mittarit seka yleispalveluun kuuluvaa tar-
koituksenmukaista internet-yhteytta koskevat mittaus- ja todenta-
misvaatimukset.

Maarayksen velvoitteet, jotka koskevat viestintéverkkojen ja
-palveluiden suorituskykyé seké laatua ja ndiden mittaamista, on
ryhmitelty palvelulahtdisesti kaikkia viestintaverkkoja ja -palve-
luita, puhelinpalveluita, televisiopalveluita ja internet-yhteyspal-
veluita koskeviin vaatimuksiin. Aiemmin ryhmittely on perustunut
verkkokohtaiseen tarkasteluun. Muutos tehtiin teleyrityksilta
saadun palautteen perusteella.

My@s sisallollisesti maaraysta ja siihen liittyvia suosituksia on
kehitetty selvasti. Uudistuksen yhteydessé kaikkien edella mainit-
tujen aihealueiden séantelytarve on arvioitu uudestaan. Arvioinnin
perusteella viestintaverkkojen ja -palveluiden laatua, suoritusky-
kya ja naiden mittaamista koskevia velvoitteita ja suosituksia on
uudistettu merkittévasti, joten maarays kannattaa lukea huolelli-
sesti lapi. 8
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Vakavimmassa eli

A-luokan vika-

tilanteessa tele-

yrityksen on rapor-

toitava viasta tunnin

kuluessa sen

havaitsemisesta.




radiotaajuuksien

Taajuuksien hallinnoinnin

ME

RKITYS KASVAA

Lahes kaikki kayttokelpoiset taajuudet ovat jo
kaytossa. Viestinta ja tiedonsiirto siirtyvat kuitenkin
yh& enemman kohti langattomuutta ja tarvitsevat
tulevaisuudessa kayttoéonsa yha enemman

taajuuksia.
Teksti: Margit Huhtala Kuva: Marja Helander

usille langattomille sovelluk-

sille voidaan osoittaa taajuuksia

ainoastaan tehostamalla nykyista

taajuuksien kayttoa.

Taajuushallintoty6 voidaan karkeasti

jakaa neljaan eri osaan: taajuuksien varaa-
minen eri liikkennelajeille ja siihen liittyva
maailmanlaajuinen tai alueellinen harmoni-
sointi, kayttdéon otettavien radiojarjestelmi-
en teknologian standardointi, kayttdoikeuk-
sien eli lupien myontaminen sek& mallit,
joilla kayttooikeudet mydnnetaan.

Vartijoina ITU, CEPT jaETSI

YK:n erityisjarjestd ITU (International
Telecommunication Union) paattaa maail-
manlaajuisesti radiotaajuuksien kayttotar-
koituksista eli taajuuksien varaamisesta eri
liilkennelajeille. ITU:lla on kaikkiaan 191

YEK:n erityis-
jarjesto ITU
paittaa
maailman-

laajuisesti

varaamisesta
eriliikenne-
lajeille.

jasenmaata. ITU:n paatokset sisaltavat ne
rajat, joiden sisalla yksittaiset maat voivat
kayttaa taajuuksia.

Euroopassa askettain viisikymmenta vuot-
ta tayttanyt kansallisten tele- ja postihal-
lintojen yhteistydelin CEPT on tehokkaasti
hoitanut alueellista taajuuksien kéayton
harmonisointia ja vaikuttanut merkittavasti
Euroopan ja Suomen etujen mukaisesti ITU:n
tyohon. CEPT:I1a on télla hetkella 48 jasen-
maata. Jo ennen EU:n toteuttamaa radio-
laitteiden EU:n laajuista markkinoillesaat-
tamismenettelya CEPT edisti radiolaitteiden
liikkuvuuden ja kayton mahdollistamista yli
maiden valisten rajojen.

Radiolaitteiden standardointitydta Euroo-
passa hoitavan ETSI:n rooli ulottuu monella
alueella Eurooppaa paljon laajemmalle
alueelle. ETSI:n jasenia on 60:ssa eri maassa
kaikkiaan 700.

Tarkeaa mutta hidasta paatoksentekoa

ITU:n taajuuksien kayttda koskevat paatok-
set ovat jasenmaita sitovia. ITU:n paatok-
senteon ongelmana on kuitenkin hitaus.
Muutostarpeiden tunnistamiseen ja sita
koskevaan paatoksentekoon kuluu vahintaan
viisi vuotta.

CEPT on kehittéanyt toimintatapojaan
vastaamaan taajuuksien yha kasvavaan ky-
syntaan Euroopan sisalla. CEPT:n paatoksen
heikkous on puolestaan se, etteivat paatok-
set ole jasenmaita sitovia. EU:ssa vuodesta
2002 lahtien toiminut radiotaajuuskomitea
(RSC) on tdhan mennessa tehnyt useista
CEPT:n paatosten kattamista taajuuspaatok-
sistd EU:n jasenmaita sitovat paatokset.

Suomessa Viestintavirasto huolehtii siitd,
radiotaajuudet on jaettu kayttdon tehok-
kaasti ja niin, etté hairidita on mahdolli-
simman vahan. Radiotaajuuksien kaytosta
on koottu suunnitelma, jota paivitetaan
vuosittain. Kaikkia yksittaisen kayttajan toi-
veita ja tarpeita ei aina pystyta tayttamaan,
koska kokonaisuus ajaa valilla yksittaisten
kayttajien toiveiden ohi. Suunnitelma ja sita
taydentavat taajuuksien riittavyytta koske-
vat selvitykset ovat myds téarkea toimintaa
ohjaava tyokalu taajuuksien kayttajille,
teleoperaattoreille, radiolaitteita valmista-
valle teollisuudelle ja muille radioverkkoja
kayttaville viranomaisille.
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TAAJUUDET VAH [ VAT VIRTAA

Radiotaajuuksia kayttavilla laitteilla ja yhteyksilla valvotaan ja ohjataan
sahkdasemia seka voimalaitoksia — eli varmistetaan jatkuva virta kayttdajille.

Teksti: Marjo Rautvuori Kuva: SXC

nergiahuollon alan yritykset

kayttavat luvanvaraisia radiotaa-

juuksia jo verkkojen rakennus- ja

huoltotdiden yhteydessa. Silloin
kaytossa on lahinna radiopuhelinyhteyksia.
Verkkojen kaukokaytossa ja -ohjauksessa
hyodynnetéaéan seka radiomodeemi- etta
radiolinkkiyhteyksia.

Empower Oy:n yhtena toiminta-alueena
on viesti- ja kaukokayttéverkkojen raken-
taminen ja yllapito yrityksen asiakkaina
oleville energiayhtioille. Viestiverkot ovat
palvelupaéllikkd Eero Lehdon mukaan usein
suljettuja radiolinkkiverkkoja.

— Kaikki radiolinkkilaitteet ovat luvan-
varaisia. Nain varmistetaan héiridttomat
tiedonsiirtoyhteydet ja tuetaan energia-
huollon kayttovarmuutta. Hoidamme myds
keskitetysti asiakkaidemme radiolupahallin-
toa, Lehto kertoo.

Kustannustehokasta toimintaa

Empower kayttaa radiolaitteina runkoyh-
teyksissa digitaalisia radiolinkkeja ja niista
haarautuvina ’oksina” sahkdasemille 1&hinna
1- ja 4-kanavaisia analogiaradiolinkkeja ja
radiomodeemeja.

Radiotaajuuksien merkitys toiminnalle on
Lehdon mielesta kiistaton.

— llman niité olisi vaikeuksia toteuttaa
tietoliikenneyhteyksia lahes eramaaoloissa
sijaitseville séhkdasemille. Muut vaihtoehdot
eivat todennékoisesti olisi mydskaan yhta
kustannustehokkaita. Tietoliikenneyhteyk-
sien toteuttaminen radioteitse mahdollistaa
samalla usean eri sdhkdaseman liittamisen
saman tukiaseman alaisuuteen. N&in kustan-
nustehokkuus korostuu entisestaan, Lehto
muistuttaa.

Lupakdytanto tarpeen
Radioliikenne on ajoittain altis hairidil-

le, jotka johtuvat auringon aktiivisesta
toiminnasta, sédaoloista tai ulkoisesta

Ilman radiotaajuuksia olisi

| vield, kun radiotaajuuksi-

| Viestintaviraston lupa-
i lukujen mukaan radio-

: tieteellisilla alueilla.
i Luvanvaraisilla taajuus-
{ alueilla taajuuksien kayt-

hairidlahteestd, kuten energiateollisuu-
dessa sahkolinjassa olevasta vioittuneesta
posliinieristimesta. Naita hairiditd Empower
on tutkannut suunta-antennilla. Kun héirio-
l1ahde on ldydetty, séhkodnjakeluyhtioté on

i pyydetty uusimaan eristin.

— Viestintaviraston radiotarkastusyksikos-
ta olemme saaneet myds erinomaista pal-
velua tilanteissa, joissa emme ole saaneet
paikallistettua omin voimin ulkoista hairio-
ta. Yleenséa hairion aiheuttaja on Ioytynyt ja
hairié on johtunut toisesta radiolaitteesta.
Se on voinut pahimmassa tapauksessa toimia
ilman radiolupaa ja vaaralla taajuudella,
Lehto kertoo.

Hanen mukaansa radioliikenteesséa
tarvitaan lupahallintoa ja asiakkaan ja
loppukayttajan kannalta on tarkeaa, etta
tehtévaa hoitaa ja koordinoi vain yksi taho,
Viestintavirasto. Lupahal-
linnon merkitys korostuu

en hyotykaytto lisdantyy
entisestaan.

Ennakoinnilla eroon
ruuhkista

modeemikaytto yleistyy
entisest&an, kun taas
1- ja 4-kanavaisten radio-
linkkien sek& 80 MHz:n
energiahuollon kanavien
kayttd nayttéa pysyvan
aika vakiona.
Radioverkkoasian-
tuntija Harri Joreksen
mukaan ongelmia saattaa
joskus tuottaa tiettyjen
taajuusalueiden ruuhkau-
tuminen joillakin maan-

vaikeaa toteuttaa tietoliikenne-

vhteyksii liihes erimaaoloissa

sijaitseville sihkoasemille.
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toé voidaan kuitenkin seurata tehokkaasti.
— Yleensa pystymme myds reagoimaan
mahdollisiin tuleviin ongelmiin ennen kuin
ne ehtivat syntya. Ongelmatilanteet saadaan
useimmiten valtettya huolellisella taajuus-

i suunnittelulla seka avaamalla kayttotarpei-
i den mukaan uusia taajuusalueita hyvissa

ajoin. Kun taajuusalueet taytetaan tehok-
kaasti, voidaan samaa taajuutta kayttaa
mahdollisimman monella maantieteellisella
alueella. Hairidlaskelmilla varmistetaan,
ettad radioverkot eivat hairitse toisiaan,
Jores kertoo.

Viimeksi radiomodeemeille on avattu

23 kanavaa 441 MHz:Ita. Myos 1-kanavai-

sille linkeille avattiin joitakin vuosia sitten
kymmenen uutta kanavaa 420/430 MHz:n
taajuusalueelta. Linkkejé on kaytdssa myods
yli 1 GHz:n taajuusalueilla. %



eli¥inalal

Juhapekka Ristola, viestintédneuvos, viestintaverkkoyksikon paallikko

liikenne- ja viestintaministerio

Hajutonta hyvaa

suomalaisi

dellisten vuosikymmenten
nakemyksellisella virkamiesval-
mistelulla ja rohkeilla yhteiskun-
tapoliittisilla ratkaisuilla Suo-
meen on luotu yhdet maailman
kehittyneimmista matkaviestinmarkkinoista.
Ne ovat tuottaneet edullisia, laadukkaita

ja laajalti saavutettavia viestintapalvelui-
ta suomalaisille. Liséksi ndmé voimakkaan
kilpailun markkinat ovat mahdollistaneet
korkeakatteellisen liiketoiminnan.

Aloitin liikkenne- ja viestintaministerion
viestintapolitiikan osaston viestintaverkko-
yksikdn paallikkona kesalla 2007. Uuden
yksikkoni valmisteluvastuulle kuuluivat
muun ohessa radiotaajuudet. Jo ennakolta
epailin taajuuksia kaytettavan kannykoissa,
televisioissa ja mahdollisesti muuallakin,
mutta varmuuden vuoksi otin yhteytta Vies-
tintaviraston taajuusjohtaja Kari Kohoon.
Han vahvisti epailyni. Koho kykeni hienosti
pelkistaméaan taajuuksien hajuttomuu-
den, mauttomuuden, nakymattomyyden,
kuulumattomuuden ja valtavan merkityksen
elinkeinoille, julkishallinnolle ja kansalai-
sille. Johtaja Koho muodosti eteeni kuvan
kansainvéliseen sopimuskehykseen sisalty-
vasté keskeisesta kansallisvarallisuudesta,
joka hyvin hoidettuna tuottaa runsaasti
hyvaé suomalaisille.

Kansallisen taajuusvarannon vaalimi-
sessa on parhaimmillaan kyse tahtomisen,
tietdmisen ja tekemisen liitosta. Poliittises-
sa ohjauksessa toimiva ministerio osoittaa
yhteiskunnallisen tahtotilan, syvallisella
asiantuntemuksellaan Viestintavirasto
tietéa tahdon toteuttamisen vaihtoehdot
ja teleyrityksille seka muille toimijoille jaa
varsinaisen hyvan luominen.
Taajuuspolitiikan tavoitteena on varmis-

lle

taa taajuuksien riittdvan joustava ja yhteis-
kunnan kannalta tehokas kaytto. Kuluvalla
hallituskaudella onkin tehty merkittavia
taajuuspoliittisia ratkaisuja; usein ensim-
maisena EU:ssa ja maailmassa. Pitkajantei-
sen taajuustutkimuksen ja -tuotekehityksen
turvaamiseksi maan hallitus saati mahdolli-
suuden asettaa tutkimusrasitteita myos jo
elinkeinotoiminnassa kaytettaville taajuuk-
sille. NMT 450 -taajuuden avulla voidaan
luoda suomalaisille subjektiivinen oikeus

1 MB:n laajakaistaan ensi heinakuusta luki-
en. UMTS-kayton salliminen on mahdollista-
nut laajakaistaisten UMTS-verkkojen peiton
laajenemisen.

Televisio- ja radioldhetyksiin on perin-
teisesti kaytetty paljon matalia taajuuksia.
Tv-lahetysten digitalisointi vapautti niita
jonkin verran. Vapautuneista taajuuksista
hallitus paatti osoittaa 800 megahertzin
alueen laajakaistaisille matkaviestinver-
koille. Valtaosa vapautuneista taajuuksista
osoitettiin edelleenkin televisiolahetystoi-
mintaan, kuitenkin samalla markkinoiden
rakennetta ja televisiopalveluiden ominai-
suuksia uudistaen. Seuraavat merkittavat
televisiomarkkinan uudistukset muuttunevat
todellisuudeksi vuonna 2017. Ajankohtaan
saattaa olla mahdollista kohdistaa myds
sellaisia taajuuspoliittisia ratkaisuja, joita
internetin vyory ja kaikenlaisen langatto-
man viestinnan kasvu edellyttaa.
Marraskuussa 2009 kokeiltiin taajuushuu-
tokauppoja ensimmaisen kerran Suomen
viestintapolitiikan historiassa. Toimiluvan
huutokauppaamisen uskotaan lisdavan
taajuuksien kayton tehokkuutta. Kokei-
luun sisaltyvat taajuuksien jalkimarkkinat
ja mahdollisuus valita tarjottava palvelu.
Mielenkiintoinen toimilupakokeilu ilman

Kansallisen taajuusvarannon
vaalimisessa on kyse tahtomisen,
tietiimisen ja tekemisen liitosta.

rahallisia tuotto-odotuksia.

Taajuuksien hyddyntamisen markkinaeh-
toisuutta voitaisiin lisdtd myos korotetuilla
taajuusmaksuilla; viestintaministeri Suvi
Lindénin nimittdma taajuusmaksutyéryhma
selvittéaa tassé vaiheessa vain nykyisten mak-
sujen oikeudenmukaisempaa jakautumista.
Jatkossa taajuuksien myontamisperusteet
saattavat muuttua hyvinkin paljon.

Vuosikymmenten aikana kansallisen taa-
juusvarannon vaalimisessa on tehty runsaasti
onnistuneita ratkaisuja. Siitd on syyta tun-
tea kansallista tyytyvaisyytta, mutta samalla
se velvoittaa aktiivisesti jatkamaan mahdol-
lisuuksien luomista. Kun kohot ovat pai-
kallaan, voimme ottaa suurenkin etunojan
muutosten virtaan. Suomalaiset ansaitsevat
lisaa parempaa.
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Skydda dina data-
baser pa nitet!

Dalig kontroll av indata hos webbser-

vrar fungerar som en inbjudan till dem
som utfor attacker mot informations-

sdkerheten.

Datoranvéndaren gar in pa en natbokhan-
dels sidor, skriver in sina indata, till ex-
empel namnet pa en produkt, men smyger
samtidigt in en kod i URL-adressen: byt ut
priset pa alla bocker till noll”. Webbappli-
kationen kontrollerar inte kommandot och
formedlar det till databasen.

Det som har skett kallas for en injek-
tionsattack (Structured Query Language),
som ar en av de vanligaste och besvarli-
gaste attackerna till foljd av bristféllig
kontroll av indata. Kommunikationsverkets
CERT-Fl-enhet mottar varje vecka rap-
porter om dessa och aven XSS-sarbarheter
(Cross-Site Scripting) och ménga andra
sérbarheter.

Allvarliga sarbarheter astadkoms
speciellt genom SQL-injektioner. De ger
tilltrade till det underliggande systemet,
gor det t.ex. mojligt att undersoka infor-
mation eller lagga till egen fientlig kod,
vilket férekommer allméant. De flesta da-
taintrangen skulle kunna undvikas genom
regelbunden uppdatering av webbapp-
likationerna och sarbarhetstester efter
omfattande andringar av koderna. Kontroll
av indata ar den viktigaste enskilda saker-
hetsfaktorn d& det galler webbservrar.

NCSA-enheten 6ppnar vagen
for internationellt samarbete

I borjan av 2010 far Finland en ny informationssikerhetsfunktion nir Kommu-
nikationsverkets NCSA-verksamhet inleds. Enheten har bland annat i upp-
gift att kontrollera informationssidkerhetskraven for informationssystem och
genom detta underldtta internationellt samarbete och behédrig behandling av

sidkerhetsklassificerad information.

Antalet professionellt inriktade attacker mot informationssakerheten okar explo-
sionsartat i hela varlden. Samtidigt okar kraven pa skydd av sakerhetsklassificerad
information. Det ar allt vanligare att internationella samarbetsprojekt kraver den
nationella informationssiakerhetsmyndighetens utlatande om sikerhetsnivan och
tillforlitligheten hos systemen eller produkterna.

— Informationssékerhetsaspekterna ska beaktas i alla faser av informationsbe-
handling. Finland lever i en internationell datanatsekonomi. Manga finlandska fére-
tag och organisationer har redan rakat ut for en situation dar det har blivit svarare
att idka handel eller sluta avtal eftersom vi inte har haft en nationell informations-
sakerhetsmyndighet som skulle bevilja datasystem sékerhetsklassificeringar, sager
Timo Lehtimdki, som ar direktor for Kommunikationsverkets resultatomrade nat

och sakerhet.

| fortsattningen kommer en internationellt normerad nationell informationsséker-
hetsmyndighet NCSA, dvs. National Communications Security Authority, att koncen-
trera sig pa att uppfylla Finlands internationella forpliktelser inom informationssa-
kerhet.

Natgemenskaper som brottarmatta for

frihet och ansvar

Sociala medier som baserar sig pa interaktivitet tvingar
savil privata internet-anvindare som organisationer att

bedoma sitt ndtheteende i nytt ljus.

Bloggar, diskussionsforum, videotjans-
ter och natgemenskaper har forandrat
kommunikationen i en allt mer interaktiv
riktning.

— Kéannetecknet for sociala medier &r
att innehallet produceras av dem som an-
vander tjansterna, sammanfattar forskaren
i sociala medier, universitetslektor Janne
Matikainen vid Helsingfors universitet.

Forutom officiella uppgifter ska man
undvika att skriva om verkligt personliga
arenden pa natet. Om man berattar alltfor
Oppet om sina kanslor ar det mojligt att
man oavsiktligt ger viktig marknadsinfor-

mation om sig sjalv. Via sociala medier
sprids ocksa virus och skadeprogram som
stjal information.

Foretag, offentliga organisationer och
massmedia vill hdnga p& sociala medier
eftersom sociala medier samlar den publik
som de vill na. Bristen pa en klar ekono-
misk nytta ar dock en av orsakerna till att
exempelvis utnyttjandet av gemenskaps-
tjanster ar forbjudet pa en del arbetsplat-
ser. Inom branscher dar nétverksbildning
eller goda kunskaper om konsumenternas
kopbeteende &r viktiga haller daremot so-
ciala medier pd att bli ett viktigt verktyg.
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Secure your network databases!

The poor input validation of web servers is a direct invitation for an attacker
about to breach information security.

A computer user goes to an online book store, types in his input - a product name
for example — but also sneaks the code ‘change all book prices to zero’ into the
URL address. The web application does not check the command, and forwards it
to the database.

This is an example of an SQL injection attack, one of the most common and
unpleasant attacks made possible by deficiencies in input validation. Such attacks,
as well as XSS vulnerabilities (Cross-Site Scripting) and many other types of vulner-
abilities, are reported to FICORA’S CERT-FI unit every week.

SQL injections, in particular, can be used to create quite serious vulnerabilities
fairly easily. They
allow you access to
the back-end data-
base where you can
search for informa-
tion or, as is common
today, add your
own hostile code. A
large proportion of
information security
breaches could be
avoided with regular
updates of web
applications and
vulnerability testing
after major changes
in code. Input valida-
tion is the single
most important fac-
tor in the security of
a web server.
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NCSA leads the way to international
cooperation

From the beginning of next year, Finland will have a new information secu-
rity function with the establishment of the FICORA's NCSA operations. The
purpose of the unit, in addition to its other tasks, is to verify the informa-
tion security requirements of information systems, and thus facilitate inter-
national co-operation and the appropriate handling of classified information.

The number of professionally targeted attacks on information security is growing
at an unprecedented pace. At the same time, there are increasing requirements
for protecting classified information. In international cooperation, more often
than ever before a statement issued by the national information security authority
on security levels and reliability of products or systems is required.

Information security issues must be taken into account in all phases of informa-
tion management. Finland exists in an international information network economy.
Many Finnish companies and communities have come across situations where
making a deal or an agreement has until now been complicated by the lack of an
official national security authority that would provide information systems with se-
curity classifications, says Timo Lehtimaki, Director of the Networks and Security
profit area of FICORA.

An internationally standardised national security authority, i.e. the National
Communications Security Authority (NCSA), will from now on focus on fulfilling
Finland’s international information security obligations.

Network
communities —
wrestling grounds
for freedom and
responsibility

Social media is based on interaction, and
it forces both organisations and private
internet users to evaluate their web be-
haviour in a new way.

Blogs, discussion forums, video services and
network communities have made communica-
tions increasingly interactive.

Social media can be identified by the fact
that its contents are created by the users of
the service, summarises Janne Matikainen,
a researcher in social media from the Univer-
sity of Helsinki.

In addition to formal information, it is best
to write very sparingly about your personal
life on the web. By expressing your feelings
too openly on the web, it is possible to unwit-
tingly give away important information that
can be used for marketing purposes. Social
media is also used to spread viruses and mal-
ware that can steal information.

Companies, public organisations and the
media are all eager to ride the coattails of
social media, since it gathers together the
audience they wish to reach. The lack of
a clear financial benefit is, however, one
reason why some workplaces do not allow
employees to use social networking services.
By contrast, in sectors where networking or
consumer behaviour research are important,
social media is becoming an important tool.

By expressing your
feelings too openly on
the web, it is possible
to unwittingly

give away important
information that can
be used for marketing
purposes.
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